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Prefdcio

A revista Privacy and Data Protection Magazine prossegue O seu compromisso de
publicacdo regular, oferecendo aos investigadores de mérito, especialistas, professores
e estudantes, um palco de reflexdo sobre temas pertinentes, que véo desde o direito
fundamental & protecdo de dados ao direito digital, passando pelo ecossistema
industrial, sadde e novas tecnologias, abrindo as portas para dreas de grande
atualidade como a neurociéncia, a neurotecnologia e o neurodireito.

Aproximando-se a presente publicacdo do dia 28 de janeiro de 2023, data em
gue se celebra o Dia Internacional da Protecdo de Dados (celebracdo que remonta ao
ano em que foi assinada a Convencdo 108 do Conselho da Europa - 1981, relativa &
protecdo das pessoas singulares no que diz respeito ao tfratamento automatizado de
dados pessoais), ndo poderiamos deixar de sublinhar a sua influéncia na construcdo dos
principios que presidiram & Diretiva 95/46/CE, de 24 de outubro, relativa d proteccdo
das pessoas singulares no que diz respeito ao fratamento de dados pessoais e 4 livre
circulacdo desses dados, bem como, ao instrumento juridico que a revogou, o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (RGPD). O referido regulamento entrou plenamente em vigor em 25 de maio de
2018, com o objetivo de responder aos desafios colocados pela revolucdo tecnoldgica
ocorrida nas Ultimas décadas, e aumentar a protecdo das pessoas singulares, no que
diz respeito aos tratamentos de dados pessoais e d livre circulacdo desses dados.

Em Portugal, o Direito & protecdo de dados encontra-se positivado na
Constituicdo da Republica Portuguesa, e concretiza-se através da Lei n.° 58/2019, de 8
de agosto, diploma que assegura a execucdo na ordem juridica nacional do RGPD,
garantindo que os principios e as regras em matéria de protecdo das pessoas singulares
relativamente co fratamento dos seus dados pessoais, sdo respeitados,
independentemente da nacionalidade ou do local de residéncia.

A emergéncia do Direito d protecdo de dados, que consubstancia mais um
reflexo da era digital, encontra-se consagrado num substancial nUmero de instrumentos
juridicos internacionais, europeus e nacionais, de entre os quais se destacam os fratados
europeus, sendo igualmente notdvel o contributo da jurisprudéncia do Tribunal de
Justica da Unido Europeia e do Tribunal Europeu dos Direitos do Homem.

O artigo de abertura da presente publicacdo aborda a protecdo dos dados
pesoqis no contexto das fransferéncias para paises terceiros ou organizacdes
infernacionais. E, nesse dominio, o aumento dos fluxos transfronteiricos de dados
pessodais criou novos desafios e novas preocupacdes em relacdo d sua protecdo, o que
torna exigivel que o nivel de protecdo das pessoas singulares garantido pelo RGPD ndo
seja comprometido, quando os dados pessoais sdo transferidos para paises terceiros,
inclusivamente em caso de transferéncias ulteriores.

Prossegue-se com um estudo comparado entre os Estados Unidos da América e
o Brasil, no qual se analisa a robustez do sistema juridico brasileiro, quer em termos
normativos, quer em termos jurisprudenciais, quando se frata da violacdo do domicilio.
A hipdtese de partida centra-se na identificacdo da privacidade como fundamento da
inviolabilidade do domicilio, em contextos digitais.



O reconhecimento da insuficiéncia do apagamento dos dados pelo responsdvel
pelo tratamento, em face das especificidades da Internet, levou & consagracdo do
«direito a ser esquecidon no artigo 17.° do RGPD. O direito ao esquecimento é analisado
nesta publicacdo, a partir do Recurso Extraordindrio 1.010.606/RJ, cujo objeto de
afetacdo era a “aplicabilidade do direito ao esquecimento na esfera civil quando for
invocado pela prépria vitima ou pelos seus familiares”. O artigo examina o tema do
direito ao esquecimento a partir desse precedente, fazendo-o sob a perspectiva do
direito comparado, permitindo-nos concluir que o direito ao esquecimento estd
estritamente relacionado com o meio digital.

Num contexto em que os sistemas de inteligéncia artificial sdo cada vez mais
sofisticados, o artigo seguinte procura compreender como o direito brasileiro enqudra
os casos de discriminacdo causados pelo uso de algoritmos enviesados. O texto contém
uma andlise critica do sistema regulatdrio positivo, visando identificar insuficiéncias
normativas, concluindo que «a revisdo humana de decisdes automatizadas é talvez a
melhor ferramenta para prevenir a discriminacdo algoritmican.

Por Ultimo, a instabilidade dos limites legais entre os dados pessoais e os dados
ndo pessoais voltam & ordem do dia. Essa instabilidade assenta no desenvolvimento de
tecnologias de anonimizacdo e de personalizacdo potenciadas pela Inteligéncia
Artificial, com riscos crescentes para os responsdveis pelo tratamento e os
subcontratantes.

Em sede de “outros estudos”, inclui-se um tema de grande atualidade em
matéria de propriedade intelectual: a venda de obras digitais certificadas por um non-
fungible token (NFT). Trata-se de um contrato de compra e venda de obras de artes
pldsticas, distinto dos contratos tradicionais: como explica neste interessante estudo. No
da venda de um NFT, o adquirente ndo mantém sob sua posse um objeto tangivel, mas
sim um certificado Unico de autenticidade, validado por meio de blockchain.

No campo da Jurisprudéncia, a publicacdo contempla o Acérddo do Tribunal
de Justica nos processos apensos C-37/20 | Luxembourg Business Registers e C-601/20 |
Sovim Diretiva antibrangueamento: a disposicdo que prevé que as informacdes sobre
os beneficidrios efetivos das entidades societdrias constituidas no territério dos Estados-
Membros devem estar acessiveis em todos os casos a qualguer membro do publico em
geral é invdlida.

Por Ultimo, em matéria de recensdo, apresentam-se duas obras distintas, mas
que se complementam na sua problematizacdo. Pedro Domingos, na sua obra: A
revoluc@do do algoritmo mestre, publicada em 2017, refere que vivemos na era dos
algoritmos, € que 0s mesmos se encontram inseridos no “tecido da vida quotidiana”.
Antdénio Damdsio, na sua obra: A estranha ordem das coisas - a vida, os sentimentos e
as culturas humanas, cuja 1° edicdo foi igualmente publicada em 2017, refere que,
embora haja indicios de que € possivel conceber organismos artificiais de modo a que
operem de forma inteligente, chegando mesmo a ultrapassar a inteligéncia dos
organismos humanos, nada sugere que por si sé consigam constituir a base daquilo que
nos torna "“distinfivamente humanos”.

Cristina Maria de Gouveia Caldeira
Pedro Rebelo Botelho Alfaro Velez
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Transferencias de Dados Pessoais
Para Paises Terceiros ou
Organizagoes Internacionais

Cristina Maria de Gouveia Caldeira’

Da andlise global do sistema europeu e transnacional de trocas internacionais, verifica-
se um profundo desequilibrio entre a robustez e celeridade dos mecanismos de
intercGmbio comercial e a auséncia de instrumentos supraestaduais de protecdo do
cidaddo, ajustados d realidade internacional, justificando a reforma legislativa da Unido
Europeia em matéria de protecdo de dados, adotada no Regulamento Geral de
Protecdo de Dados (RGPD). Com a aprovacdo do regulamento, a Unido Europeia
conseguiu um texto paradigmdtico e unificador da protecdo de dados, com uma maior
abertura a circulacdo internacional de dados. Como ficard exposto neste artigo, trata-
se de um instrumento co servico da Era Digital, essencial &s empresas, aos consumidores
e a sociedade em geral. No dominio das transferéncia de dados, o legislador europeu
infroduziu alteracdes significativas, face & Diretiva 95/46/CE, do Parlamento Europeu e
do Conselho, de 24 de outubro de 1995, consagrando no capitulo V. um
aprofundamento normativo, além de expandir também das organizacdes internacionais,
aos subcontratantes, e as transferéncias subsequentes oriundas de um pais terceiro ou
de uma organizacdo internacional.

Principio geral das transferéncias, decisdo de adequacdo, garantias adequadas, regras
vinculativas aplicadas ds empresas, derrogacdes para situacdes especificas

I Advogada e Docente na drea do Direito. Pés-Doutora na drea da Propriedade
Intelectual pela UNL. Doutorada na drea do Direito, na Especialidade em Ciéncias
Juridcas e Politica pela UAL. Bolseira da Fundacdo Gulbenkian na Universidade de
Oxford. Investigadora FCT. I.P. nas dreas do neurodireito e da neuroética, aplicadas ao
setor da saude. E-mail: cristina.caldeira@universidadeeuropeia.pt




Transfers of Personal Data to Third
Countries or International
Organizations

Cristina Maria de Gouveia Caldeira

ABSTRACT

From the global analysis of the European and transnational system of international
exchanges, there is a profound imbalance between the robustness and speed of
commercial exchange mechanisms and the absence of superstate instruments for the
protection of the citizen, adjusted to the international reality, justifying the legislative
reform of the Union European Union on data protection, adopted in the General Data
Protection Regulation (GDPR). With the approval of the regulation, the European Union
achieved a paradigmatic and unifying text on data protection, with greater openness
to the international circulation of data. As will be explained in this article, it is an instrument
at the service of the Digital Age, essential for companies, consumers, and society in
general. In the field of data fransfer, the European legislator infroduced significant
changes, in view of Directive 95/46/EC, of the European Parliament and of the Councill,
of October 24, 1995, enshrining in Chapter V a normative deepening and expanding its
application as well international organisations, subcontractors, and subsequent fransfers
from a third country or an international organisation.

KEYWORDS
General principle for transfers, adequacy decision, appropriate safeguards, Binding
corporate rules, Derogations for specific situations.

Privacy and Data Protection Magazine - Revista Cientifica na Area Juridica 12
n.° 06-2022, dezembro 2022. ISSN: 2184-920X



Infrodugao

No plano europeu, para além da protecdo de dados pessoais fazer parte dos
fundamentos constitucionais dos Estados memibros da Unido Europeia, a protecdo das
pessoas relativamente ao tratamento dos seus dados, estd igualmente prevista no artigo
8.° da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE), disposicdo que tem
origem na Convencdo 108 de 1981 do Conselho da Europa e na Diretiva 95/46/CE, do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecdo das
pessoas singulares no que diz respeito ao fratamento de dados pessoais e & livre
circulacdo desses dados.

O artigo 16.° do Tratado de Funcionamento da Unido Europeia (TFUE) constitui a
base juridica do direito derivado em matéria de protecdo de dados, arguindo que
“Todas as pessoas tém direito & protecdo dos dados de cardter pessoal que Ihes digam
respeito” (n.° 1)" e atribuindo & Unido Europeia “a competéncia para legislar sobre a
matéria em todas as dreas da sua incumbéncia” (n.° 2). Sublinha-se que o referido artigo
encontra-se integrado na Parte | do TFUE, Titulo Il, onde ai se consagram as disposicées
de aplicacdo geral e se estabelece um regime geral de protecdo de dados aplicdvel
a todos os Estados-Membros.

O legislador europeu atribuiu ao direito de protecdo dos dados pessoais um
tratamento auténomo, fundado na CDFUE, na qual se estabelece a separacdo entre o
respeito pela vida privada e familiar (artigo 7.°) e o direito fundamental & protecdo de
dados pessoais (artigo 8.°). Posicdo distinta adotaram os instrumentos internacionais de
protecdo dos direitos humanos, que garantem o direito & protecdo de dados como
uma extensdo do direito a privacidade, designadamente a Declaragcdo Universal dos
Direitos Humanos (artigo 12.°) e o Pacto Internacional sobre os Direitos Civis e Politicos
(artigo 17.°).

A protecdo de dados pessoais ndo se limita, no entanto, ao espaco europeu €,
tal como se afirma no considerando 116 do Regulamento Geral de Protecdo de Dados
(RGPD)?, “sempre que os dados pessoais atravessarem fronteiras fora do territério da
Unido, aumenta o risco de que as pessoas singulares ndo possam exercer os seus direitos
d protecdo de dados, nomeadamente para se protegerem da utilizacdo ilegal ou da
divulgacdo dessas informagdes”. Ou seja, em virtude dos paises terceiros® ndo se
encontrarem vinculados ao RGPD, ocorre uma maior desprotecdo do titular dos dados
e pode dificultar a intervencdo das autoridades de controlo, impedindo-as de dar
seguimento a reclamacdes ou conduzir investigacdes relacionadas com atividades
exercidas fora das suas fronteiras, além de restringir os poderes preventivos ou
insuficiéncia das medidas de reparacdo, bem como de outros obstdculos de natureza
prdtica, tais como a limitagdo de recursos.4

2JOUE. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo & protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, pp. 1-
88).

3 «Pais terceiron, qualguer pais que ndo é um Estado-Membro do EEE. «EEE», o Espaco
Econdmico Europeu; inclui os Estados-Membros da UniGo Europeia, a Isléndia, a
Noruega e o Listenstaine. O RGPD aplica-se a estes Ultimos por forca do Acordo EEE, em
especial os seus anexo Xl e protocolo 37.

4 Considerando 116 do RGPD.
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O Capitulo IV da Diretiva 95/46/CE, de 24 de outubro, j& abordava a
«Transferéncia de dados pessoais para paises terceirosy, ndo se tratando assim de um
tema novo. Porém, a evolucdo tecnolégica e a globalizacdo proporcionam um
aumento significativo da recolha e partilha de dados pessoais, contribuindo assim para
facilitar a sua circulacdo, concedendo quer ds empresas privadas, quer As entidades
publicas, a utilizacdo de dados pessoais numa escala sem precedentes no exercicio
das suas atividades>.

Porém, face ao impacto econdmico das transferéncias internacionais, e a
vulnerabilidade dos cidaddos, em parte devido & auséncia de limites jurisdicionais ao
processamento dos seus dados, imponha-se um sistema normativo intransigente na
defesa do direito fundamental & protecdo dos dados pessoais, sem obstaculizar o
tréfego de dados. O capitulo V' do RGPD, projetado em sete disposicoes (artigos ns
44.°; 45°; 46.° 47.°, 48.° 49° e 59.°), resulta desse contexto, e da necessidade de
assegurar a continuidade do elevado nivel de protecdo sempre que os dados pessoais
sdo transferidos para um pais terceiros.

Veremos ao longo do texto que os paises e as organizacdes internacionais tém
d sua disposicdo um catdlogo rigoroso e pormenorizado de elementos que a Comissdo
deve ter em conta quando avalia a adequacdo da protecdo de um sistema
estrangeiro. Na sua avaliacdo de um pais terceiro ou de um territdrio ou setor especifico
de um pais terceiro, a Comissdo deve avaliar se o pais respeita o primado do Estado de
Direito, se o acesso & justica e as regras e normas internacionais no dominio dos direitos
humanos sdo cumpridas, bem como a sua legislacdo geral e setorial, nomeadamente
a legislacdo relativa & seguranca publica, d defesa e & seguranca nacional, e ainda, a
lei da ordem puUblica e a lei penal’.

1. O impacto da evolugdo tecnolégica e da digitalizagdo nas transferéncias de
dados pessoais
Em matéria de fluxos transfronteiricos de dados pessoais, o RGPD ndo constitui uma
grande novidade, uma vez que o registo substantivo € o mesmo. No entanto, veio
clarificar e simplificar a sua utilizacdo & medida que introduz novos instrumentos no
capitulo dedicado ds tfransferéncias, expandindo a sua aplicacdo também ds
organizacdes internacionais, aos subcontratantes, e as transferéncias subsequentes
oriundas de um pais terceiro ou de uma organizacdo internacional.

A Diretiva 95/46/CE, de 24 de outubro de 19958, considerava que os fluxos
transfronteiricos de dados eram necessdrios ao desenvolvimento do comércio

5 Considerando 6 do RGPD..

¢ COMITE EUROPEU DE PROTECAO DE DADOS. Recomendacdes 01/2020 relativas s
medidas complementares aos instrumentos de fransferéncia para assegurar o
cumprimento do nivel de protecdo dos dados pessoais da UE Versdo 2.0 Adotado em
18 de junho de 202, p. 3. Disponivel em: https://edpb.europa.eu/system/files/2022-
04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools pt.pdf

7 Considerando 104 do RGPD.

8 JOCE. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa & proteccdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados, Jornal Oficial das Comunidades
Europeias, L 281, 23 de novembro de 1995, era complementada por exemplo pela
Decisdo-Quadro 2008/977/ JAI do Conselho, de 27 de novembro de 2008, relativa &
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internacional e que a protecdo garantida ndo obstava das transferéncias de dados
pessodis para paises terceiros que asseguressem um nivel de protecdo adequado,
sendo que o nivel de protecdo oferecido por um pais terceiro deveria ser apreciado em
funcdo de todas as circunstancias associadas & transferéncia ou a uma categoria de
transferéncias?. Em contfrapartida, sempre que um pais terceiro ndo oferecesse um nivel
de protecdo adequado, a transferéncia de dados pessoais para esse pais deve ser
proibida'o. Em todo o caso, as transferéncias para paises terceiros sé poderiam ser
efetuadas no pleno respeito pelas disposicdoes adotadas pelos Estados-Membros nos
termos da direfivall,

Da andlise global do sistema europeu e transnacional de trocas internacionais,
verifica-se um profundo desequilibrio entre a robustez e celeridade dos mecanismos de
intercGmbio comercial e a auséncia de instrumentos supraestaduais de protecdo do
cidaddo, ajustados d realidade internacional, justificando a reforma legislativa da Unido
Europeia em matéria de protecdo de dados, adotada no RGPD. Com a aprovacdo do
regulamento, a Unido Europeia conseguiu um texto paradigmdtico e unificador da
protecdo de dados, com uma maior abertura & circulacdo internacional de dados.
Como ficard exposto neste artigo, trata-se de um instrumento ao servico da Era Digital,
essencial as empresas, aos consumidores e a sociedade em geral. Nele, o legislador
europeu infroduziu alteracoes significativas face & Diretiva 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, no capitulo V do RGPD, expandindo
a sua aplicacdo também das organizacdes internacionais, aos subcontratantes, e as
transferéncias subsequentes oriundas de um pais terceiro ou de uma organizacdo
internacional.

A referida diretiva foi revogada pelo RGPD, instrumento que veio harmonizar e
simplificar o enquadramento juridico no dominio da protecdo dos dados e na livre
circulacdo dos dados pessoais, tornando a atividade empresarial mais facil, ao mesmo
tempo que reforca a confianca dos consumidores na economia digital. Nessa
conformidade, as empresas devem proceder ao levantamento e mapeamento dos
dados pessoais tratados, alterar a sua politica de comunicacdo interna e externa e
designar o responsdvel pela compliance. Essa harmonizacdo constitui uma vantagem
comparativa do espaco europeu face ao resto do mundo e uma vantagem
competitiva para as empresas europeias, na medida em que oferecem a garantia de
regulacdo, relevante para quem tem visto os seus dados sistematicamente usados
indevidamente.

Um pouco por todo o mundo, as empresas, de paises externos & Unido Europeia,
especialmente as de dimensdo mundial tentam o alinhamento com as politicas de
privacidade do RGPD, ndo sé porque o consideram um modelo a seguir, mas também
porque pretendem continuar a exercer as suas atividades comerciais na Europa. Assim

protecdo dos dados pessoais fratados no dmbito da cooperacdo policial e judicidria
em matéria penal e que se aplica para a protecdo de dados pessoais nestas matérias.
Além disso, como a Diretiva de Protecdo de Dados tem como destinatdrios os Estados,
foi necessdrio adotar o Regulamento n° 45/2001 para proteger os dados de cardter
pessoal do uso que as instituicdes, érgdos e organismos da UE facam deles.

? Cfr. Considerando 56 da Dir.
10 Cfr. Considerando 57 da Dir.
11 Cfr. Considerando 60 da Dir.
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é em Africa, na Asia e na América Latina, onde a protecdo de dados pessoais
desempenha um papel fundamental no advento das novas tecnologias. O Chile, a
Colémbia, o México, o Peru, a Argentina e em particular o Brasil com a Lein.° 13.709, de
14 de agosto de 2018, complementada pela Medida Proviséria n.° 869, de 27 de
dezembro de 2018, criaram um enquadramento legal d semelhanca do RGPD. Outros,
como o Japdo, os EUA e a india, adotaram nova legislacdo ou atualizaram a legislacéo
existente em matéria de protecdo de dados, para aproveitar as oportunidades
oferecidas pela economia digital global e responder d procura crescente de reforco da
seguranca dos dados e da protecdo da privacidade. De salientar que a protecdo de
dados e o interc@mbio comercial crescem paralelamente.

Relevante é também, a celebracdo de acordos de comércio livre celebrados
entre a Unido Europeia e os EUA, o Japdo, o Mercosul, o México, a Tunisia e paises da
ASEAN, em 2017. E, embora existam diferencas entre os paises, no que toca a
abordagem adotada e ao nivel do desenvolvimento legislativo, existem sinais de uma
maior convergéncia em relacdo a importantes principios de protecdo de dados nos
vdrios continentes.

A grande quantidade de dados produzidos ao nivel global, big data, requer
técnicas complexas de processamento e leva-nos a uma sociedade em rede que vai
sendo configurada pelas novas fecnologias. Na atual sociedade, a evolucdo
tecnolégica e a digitalizacdo estdo a transformar, um porco por todo o mundo, as
indUstrias, os empregos e as carreiras profissionais, assim como os sistemas educativos e
de seguranca social. Em muitos paises assiste-se ao apoio de projetos estratégicos em
dominios de vanguarda como a inteligéncia artificial, os supercomputadores, a
ciberseguranca ou a digitalizagdo industrial, bem nas competéncias digitais. Todos se
preparam para um mercado digital, ao mesmo tempo que se verifica uma enorme
mudanca na sociabilidade, que € totalmente suportada pela Iégica propria das redes
de comunicacdo, que se adaptam perfeitamente na forma de construir sociabilidades
em redes.

A sociedade em rede contém uma caracteristica central que se traduz na
“transformacdo da drea da comunicacdo, incluindo os media. A comunicacdo
constitui o espaco publico, ou seja, o espaco cognitivo em que as mentes das pessoas
recebem informacdo e formam os seus pontos de vista através do processamento de
sinais da sociedade no seu conjunto.”12. Por sua vez, a cooperacdo cientifica bem como
a infroducdo coordenada de novas redes de telecomunicacdes exigem e facilitam a
circulacdao fransfronteiras de dados pessoais.

2. Artigo 44.° - Principio geral das transferéncias de dados pessoais

O principio geral das transferéncias, vertido no artigo 44.° do RGPD, enuncia que
qualqguer transferéncia de dados pessodis que sejam ou venham a ser objeto de
tratamento apds transferéncia para um pais terceiro ou uma organizacdo internacional,
s6 é realizada se, sem prejuizo das outras disposicdes do regulamento, as condicdes
estalecidas no capitulo V forem respeitadas pelo responsdvel pelo tratamento e pelo

12 CASTELLS, Manuel e CARDOSO, Gustavo, A Sociedade em Rede Do Conhecimento &
Accdo Politica, Conferéncia promovida pelo Presidente da Republica 4 e 5 de marco
de 2005, no Centro Cultural de Belém, 2005, \Lisboa. Disponivel em:
http://eco.imooc.uab.pt/elgg/file/download/51670




subcontratante, inclusivamente no que diz respeito ds fransferéncias ulteriores de dados
pessoais do pais terceiro ou da organizacdo internacional para outro pais terceiro ou
outra organizacdo internacional. O principio geral das transferéncias é clarificado no
considerando 101, ao referir que,

“(...) guando os dados pessoais sdo fransferidos da Unido para
responsdveis pelo tratamento, para subcontratantes ou para
outros destinatdrios em paises terceiros ou para organizacdes
internacionais, o nivel de protecdo das pessoas singulares
assegurado na Unido pelo presente regulamento deverd
continuar a ser garantido, inclusive nos casos de posterior
transferéncia de dados pessoais do pais terceiro ou da
organizacdo internacional em causa para responsdveis pelo
tratamento, subcontratantes desse pais terceiro ou de outro, ou
para uma organizacdo internacional.”

O principio geral plasmado no artigo 44.° concretiza-se em vdrias solucdes que
sdo apresentadas de forma ordenada nas disposicoes seguintes do capitulo V. Assim,
uma transferéncia de dados pessoais para um pais ferceiro ou uma organizacdo pode
ser readlizada mediante a existéncia de uma decisdo de adequacdo da Comissdo, tal
como se extrai do n.° 1 do artigo 45.° do RGPD. Por sua vez, «Ndo tendo sido tomada
qualquer decisdo nos termos do artigo 45.°, n.° 3, os responsdveis pelo tratamento ou
subcontratantes, sé podem transferir dados pessoaqis para um pais terceiro ou uma
organizacdo internacional se tiverem apresentados garantias adequadas, € na
condicdo de os titulares dos dados gozarem de direitos oponiveis e de medidas juridicas
corretivas eficazes.»n (n.° 1 do artigo 46.° do RGPD).

E ainda atribuida a possibilidade de realizacdo de acordos entre o exportador
de dados europeu e o importador de dados, cujo pais ndo seja dotado de uma decisdo
de adequacdo, de modo a superar a insuficiente protecdo conferida pelo pais terceiro.
Assim, as “caréncias de protecdo de dados do pais terceiro podem ser supridas pela
configuracdo de garantias adequadas estabelecidas pelo artigo 46.°"13.

Todas as disposicoes do capitulo V sdo aplicadas de forma a assegurar que ndo
€& comprometido o nivel de protecdo das pessoas singulares garantido pelo RGPD.
(artigo 44.° in fine). Os dados pessoais s6 podem ser transferidos se o destinatdrio der
garantias de oferecer um nivel adequado de protecdo, sendo relevante observar, que
d luz do artigo 44.° do RGPD, o responsdvel sediado na Unido Europeia, responde por
negligéncia na selecdo e vigildnecia das transferéncias para o pais terceiro ou
organizagdo internacional+. O considerando 101 reforca este entendimento aco
observar que,

“(...) as transferéncias para paises terceiros e organizacdes
internacionais sé podem ser efetuadas no pleno respeito pelo
presente regulamento. S6 poderdo ser realizadas transferéncias
se, sob reserva das demais disposicoes do presente
regulamento, as condicdes constantes das disposicdes do

13 MENEZES CORDEIRO. Comentdrio ao Regulamento Geral de Protecdo de Dados e &
Lei n.° 58/2019, Almedina, Coimbra, 2021, p. 331.

14 SCHRODER. Anotag¢do ao artigo 44.° do RGPD em Kuhling/Buchner, Rn.24., in MENEZES
CORDEIRO. Comentdrio ao Regulamento Geral de Protecdo de Dados e & Lei n.°
58/2019, Aimedina, Coimbra, 2021, p. 321, nota de rodapé 21.
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presente regulamento relativas a fransferéncias de dados
pessoqis para paises terceiros e organizacdes internacionais
forem cumpridas pelo responsdvel pelo tratamento ou
subcontratante.”

Do exposto, verifica-se que o capitulo V do RGPD assume uma importdncia
crucial na regulacdo das fransferéncias de dados, futelando: (i) a defesa do
desenvolvimento econdmico e reforco da cooperacdo internacional através do
tréfego de dados; e (ii) a garantia de que os dados dos titulares sdo protegidos ao longo
da tfransferéncia dos seus dados. Essa garantia encontra-se expressa no considerando
114, segundo o qual,

“Os fitulares dos dados deverdo ter direifo a apresentar
reclamacdo a uma Unica autoridade de confrolo Unica,
particularmente no Estado-Membro da sua residéncia habitual,
e direito a uma ac¢do judicial efetfiva, nos termos do artigo 47.° da
Carta, se considerarem que os direitos que Ihes sGo conferidos
pelo presente regulamento foram violados ou se a autoridade
de controlo ndo responder a uma reclamacdo, a recusar ou
rejeitar, total ou parcialmente, ou ndo tomar as iniciativas
necessdrias para proteger os seus direitos.”

A transferéncia de dados para um destinatdrio de um pais terceiro configura
uma operacdo de tratamento, & luz do n.° 2 do artigo 4.° do RGPD. Essa transferéncia
poderd ser direta ou por intfermédio da internet, bem como de qualquer outro meio
utilizado para disponibilizar dados pessoais em beneficio desse terceiro. Sublinhe-se que
0s N° 1 e 2 do artigo 2.° do RGPD, aplicam-se ao fratamento de dados pessoais por
meios total ou parcialmente automatizados, bem como ao tratamento por meios Ndo
automatizados de dados pessoais contidos em ficheiros ou a eles destinados. Em
qualquer circunsténcia, é necessdrio assegurar que o nivel de protecdo das pessoas
singulares garantido pelo RGPD ndo € comprometido quando os dados pessoais sdo
transferidos para paises terceiros, inclusivamente em caso de transferéncias ulteriores.

O RGPD estabelece que qualquer transferéncia de dados pessodis que sejam
ou venham a ser objeto de tratamento apds transferéncia para um pais terceiro ou uma
organizacdo internacional, sé é realizada se forem observadas pelos destinatdrios dos
dados pessoaqis (responsdveis, subcontratantes e outros destinatdrios), todas as
condicdes estabelecidas no capitulo V do regulamento. Ou seja, independentemente
de tratamentos de dados pessoaqis posteriores pelo seu recetor, o responsdvel ou
subcontratante, deverdo assegurar a conformidade com o RGPD.

3. Os instrumentos destinados as transferéncias internacionais
Artigo 45.° - Transferéncias com base numa decisdo de adequagao

Reforcando o que anteriormente mencionamos, a transferéncia com base numa
decisdo de adequacdo's estd prevista no artigo 45.° do RGPD, e a avaliagdo a realizar

15 Cfr. COMISSAO EUROPEIA. COMISSAO EUROPEIA. Adequacy decisiona. How the EU
determines if a non-EU country has na adequate level of data protection. Decisdes de
adequacdo para consulta. Disponivel em: https://commission.europa.eu/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-

decisions pt




pela Comissdo deve ter em conta, enfre outros os seguintes elementos: o primado do
Estado de Direito; o respeito pelos direitos humanos e liberdades fundamentais; a
legislagcdo pertinente em vigor, nomeadamente em matéria de protecdo de dados;
seguranca publica; defesa e seguranca nacional; direito penal e o respeitante ao
acesso das autoridades publicas a dados pessoais (n.° 2).

Prevé-se explicitamente a avaliacdo da adequacdo da protecdo num territdrio
especifico de um pais terceiro ou num setor ou indUstria especifico de um pais terceiro,
a gque designamos adequacdo formal. Nesses termos, o artigo 45.° do RGPD refere:

1. Pode ser realizada uma transferéncia de dados pessoais para
um pais terceiro ou uma organizacdo internacional se a
Comissdo fiver decidido que o pais terceiro, um territério ou um
ou mais setores especificos desse pais terceiro, ou a organizacdo
internacional em causa, assegura um nivel de protecdo
adequado. Esta transferéncia ndo exige autorizacdo especifica.

(8,)A\ Comissdo publica no Jornal Oficial da Unido Europeia e no
seu sitio web uma lista dos paises terceiros, territérios e setores
especificos de um pais terceiro e de organizacdes internacionais
relativamente aos quais fenha declarado, mediante decisdo, se
asseguram ou ndo um nivel de protecdo adequado

O principio de protecdo adequado € central na legislacdo de protecdo de
dados da Unido Europeia e pressupde que uma transferéncia para um pais
terceiro/organizacdo internacional sé seja permitida se estiver assegurado um nivel
adequado de protecdo para os dados pessoais a transferir. Esse principio j& constava
da Diretiva 95/46/CE, de 24 de outubro de 1995, a qual previa que a transferéncia de
dados pessoais para um pais fora da Unido Europeia ou fora do Espaco Econdmico
Europeu, sé podia redlizar-se se o pais terceiro assegurasse um nivel de protecdo
adequado e, alei de execucdo dos Estados-Membros de outras disposicoes da diretiva
tiver sido respeitada antes de efetuada a transferéncia. A Diretiva 95/46/CE exigia um
nivel de protecdo substancialmente equivalente, exigéncia que era apurada pela
andlise da legislacdo interna e respetivos compromissos internacionais do pais terceiro.
Nesses casos, cabia & Comissdo Europeia determinar se o pais terceiro em causa,
garantia ou ndo o nivel de protecdo adequado.

A Comissdo pode decidir, com efeitos no conjunto da Unido, que um pais
terceiro, um territério ou um setor determinado de um pais terceiro, ou uma organizacdo
internacional, oferece um nivel adequado de protecdo de dados adequado,
garantindo assim a seguranca juridica e a uniformidade ao nivel da Unido relativamente
ao pais terceiro ou & organizacdo internacional que seja considerado apto a assegurar
tal nivel de protecdo. Nesses casos, podem redlizar-se as transferéncias de dados
pessodis para esse pais ou organizacdo internacional, sem que para tal seja necessdria
mais alguma autorizacdo. A Comissdo pode igualmente decidir, apds enviar ao pais
terceiro ou organizacdo internacional uma noftificacdo e uma declaracdo completa
dos motivos, revogar essa decisdo.!¢

A adocdo de uma decisdo de adequacdo é exigente, e tal como afirmamos
anteriormente, obriga & conformidade com os valores fundamentares e os direitos
humanos defendidos pela Unido. Por sua vez, os critérios que presidem & avaliacdo

16 Considerando 103 do RGPD.
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devem ser claros e objetivos, exigindo-se ao pais terceiro que garanta o controlo efetivo
e independente da protecdo dos dados e estabeleca regras de cooperacdo com as
autoridades de protecdo de dados dos Estados-Membros. Deve ainda conferir aos
titulares dos dados direitos efetivos e oponiveis e vias efetivas de recurso administrativo
e judicial.”1”

Quando um padis terceiro, um territdrio ou um setor especifico de um pais terceiro,
ou uma organizacdo internacional, deixa de assegurar um nivel adequado de protecdo
de dados, cabe d Comissdo reconhecer essa inadequacdo, proibindo a transferéncia
de dados pessoais para esse pais terceiro ou organizacdo internacional, a menos que
sejam cumpridos os requisitos constantes do presente regulaomento relativos a
transferéncias sujeitas a garantias adequadas, incluindo regras vinculativas aplicAveis
ds empresas, ou se verifiguem derrogacdes. Nesses casos, deverdo ser tomadas
medidas que visem uma consulta entre a Comissdo e esse pais terceiro ou organizacdo
internacional, competindo d Comissdo informar o pais terceiro ou a organizacdo
internacional das razdes da proibicdo e iniciar consultas com o pais ou organizagcdo em
causa, a fim de corrigir a situacdo.”'8

Andlise do Tribunal de Justica da Unido Europeia (TJUE): Acérddo “Schrems”

Pela relev@ncia que apresenta para o tema em estudo, relembramos a Decisdo
2000/520/CE de 26 de julho de 2000'?, tomada com base no n.° 6 do artigo 25.0 da
Direfiva 95/4620, no pressuposto de que estariam devidamente protegidas as

17 Considerando 104 do RGPD.
18 Considerando 107 do RGPD.

19 JORNAL OFICIAL DAS COMUNIDADES EUROPEIA. Decisdo da Comissdo 26 de julho de
2000, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho e relativa
ao nivel de protecdo assegurado pelos principios de «porto seguron e pelas respetivas
questdes mais frequentes (FAQ) emitidos pelo Department of Commerce dos Estados
Unidos da América, publicado no Jornal Oficial das Comunidades de 25 de agosto de
2000. https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:32000D0520&from=PT

20 Artigo 25.° Principios

1.0s Estados-Membros estabelecerdo que a transferéncia para um pais terceiro de dados
pessoaqis objeto de tratamento, ou que se destinem a ser objeto de tratamento apds a sua
transferéncia, s6 pode redlizar-se se, sob reserva da observancia das disposicdes nacionais
adotadas nos termos das outras disposicdes da presente diretiva, o pais terceiro em questdo
assegurar um nivel de protecdo adequado. 2.A adequacdo do nivel de protecdo oferecido por
um pais ferceiro serd apreciada em funcdo de todas as circunstdncias que rodeiem a
fransferéncia ou o conjunto de fransferéncias de dados; em especial, serdo tidas em
consideracdo a natureza dos dados, a finalidade e a duracdo do fratamento ou tratamentos
projetados, os paises de origem e de destino final, as regras de direito, gerais ou setoriais, em vigor
no pais terceiro em causa, bem como as regras profissionais e as medidas de seguranca que sdo
respeitadas nesse pais. 3.0s Estados-Membros e a Comissdo informar-se-Go mutuamente dos
casos em que consideram que um pais terceiro ndo assegura um nivel de protecdo adequado

~ (o] . ~ o . .
na acec¢cdo do n. 2. 4.Sempre que a Comissdo verificar, nos fermos do procedimento previsto no
o . o , . ~ . ~
n. 2 do artigo 31., que um pais ferceiro ndo assegura um nivel de protecdo adequado na

~ o . ~ . yans
acecdo do n. 2 do presente artigo, os Estados-Membros tomardo as medidas necessdrias para
impedir qualquer transferéncia de dados de natureza idéntica para o pais terceiro em causa.
5.Em momento oportuno, a Comissdo encetard negociacdes com vista a obviar d situacdo

resultante da constatacdo feita em aplicacdo do n.” 4. 6.A Comiss@o pode constatar, nos termos
do procedimento previsto no n.”2 do artigo 31 .O, que um pais terceiro assegura um nivel de
protecéo adequado na acecdo do n.”2 do presente artigo em virtude da sua legislacdo interna
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transferéncias de dados pessoais da Unido Europeia para empresas norte-americanas
que subscreveram voluntariamente o regime do «porto seguron ou safe harbor (um
mecanismo de auto-certificacdo de um conjunto de regras acordadas pela Comissdo
Europeia e o US Department of Commerce).

No Acdrddo de 6 de outubro de 2015, no processo C-362/14, Maximilian
Schrems/Data Protection Commissioner, EU:C:2015:650 («acdrddo Schrems Iy), o TJUE
invalidou a Decisdo 2000/520/CE relativa ao Safe Harbour que permitiia a empresas
americanas, entre as quais, as gigantes do mundo da Internet, tfransferir dados pessoais
de clientes e utilizadores, da Unido Europeia para os EUA?!,

O referido acérddo foi proferido em resposta a um pedido de decisdo prejudicial
apresentado pelo High Court of Ireland sobre se a decisdo da Comissdo Europeia
relativa ao Safe Harbour, que tem como efeito impedir uma autoridade nacional de
protecdo de dados de investigar uma queixa na qual se alegue que um pais terceiro,
no caso do presente acdérddo, os EUA, ndo asseguram um nivel de protecdo adequada
dos dados pessoais fransferidos.

A factualidade deste processo, refere-se a Maximilian Schrems, cidaddo
austriaco e utilizador da rede social Facebook, que em 2013, na sequéncia das
revelacdes feitas por Edward Snowden, apresentou uma queixa junto do regulador de
dados pessoais da Ilanda, na qual denunciou falhas na protecdo dos dados transferidos
para os EUA ao abrigo do referido acordo «porto seguroy.

A autoridade reguladora irlandesa considerou-se impedida de avaliar o grau de
protecdo de fluxos de dados processados nesse dmbito, em virtude da decisdo
2000/520/CE de 26 de julho de 2000, o que levou Maximillian Schrems a interpor recurso
para o Supremo Tribunal de Justica da Ilanda, que entendeu suspender a insténcia e
submeter ao TJUE, a questdo prejudicial, tendo o processo culminado no acérddo do
TJUE que, além de responder as questdes prejudiciais, declarou a invalidade da decisdo
da Comissdo?2,

ou dos seus compromissos internacionais, subscritos nomeadamente na sequéncia das

. ~ . (o] . N ~ . . N . . .
negociacdes referidas no n. 5, com vista a protecdo do direito a vida privada e das liberdades e
direitos fundamentais das pessoas. Os Estados-Membros tomardo as medidas necessdrias para
dar cumprimento & decisdo da Comissdo.

21TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Acérddo do Tribunal de Justica (Grande
Seccdo) de 6 de outubro de 2015. Maximillian Schrems contra Data Protection
Commissioner. Pedido de decisdo prejudicial apresentado pela High Court (Irlanda).
Reenvio prejudicial — Dados pessoais — Protecdo das pessoas singulares no que diz
respeito ao tratamento desses dados — Carta dos Direitos Fundamentais da Unido
Europeia — Artigos 7.°, 8.° e 47.° — Diretiva 95/46/CE — Artigos 25.° e 28.° — Transferéncia
de dados pessoais para paises terceiros — Decisdo 2000/520/CE — Transferéncia de
dados pessoais para os Estados Unidos — Nivel de protecdo inadequado — Validade —
Queixa de uma pessoa singular cujos dados foram tfransferidos da Unido Europeia para
os Estados Unidos — Poderes das autoridades nacionais de controlo. Processo C-362/14.
Disponivel: https://eur-lex.europa.eu/legal-content/PT/TXT/2uri=CELEX:62014CJ0362

22 De recordar que em abril de 2014 o TJUE invalidou um instrumento juridico comunitdério
com grande impacto na protecdo de dados pessoais. Nessa data, o TJUE declarou
invdlida a Diretiva 2006/24/CE relativa & conservacdo de dados gerados ou tratados no
contexto da oferta de servicos de comunicacdes eletrénicas. Assim o acdrddo
“Schrems"” constitui a segunda vez que um instrumento juridico comunitdrio € invalidado
em matéria de protecdo de dados.
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A existéncia de um nivel muito elevado de acessos a dados pessoais realizados
por diversas entidades governamentais dos EUA, incluindo a NSA (National Security
Agency), denunciados por Edward Snowden em 2013, influenciou de forma
determinante a andlise da legislacdo norte-americana. Para além de ndo serem
reconhecidos aos cidaddos os direitos fundamentais de exercicio de retificacdo e de
apagamento dos seus dados entdo transferidos, as entidades americanas poderiaom
utilizar os dados pessoais, sem quaisquer limitacdes, sempre que a seguranca nacional
ou o interesse puUblico o imponham.

As autoridades reguladoras dos Estados-Membros pronunciaram-se no sentido
de ndo emissdo de novas autorizacdes para transferéncias de dados com base nesse
acordo. Contudo, assumiram posicoes distintas no que toca as transferéncias para os
EUA ao abrigo de outros instrumentos alternativos ao «porto seguron. Assim, a autoridade
reguladora da Alemanha adotou uma das posicdes mais rigidas ao revelar que ndo iria
emitir novas autorizacdes de fransferéncias de dados para os EUA, ainda que
fundamentadas em outros instrumentos alternativos, como sejam as Binding Corporate
Rules ou outros contratos ad-hoc. E, para o futuro todas as empresas estabelecidas na
Alemanha que pretendam transferir dados para os EUA terdo de seguir as resolucdes da
autoridade reguladora alema sobre “Human Rights and Electronic Communication” e
“Cloud Computing”, de marco e outubro de 2014, respetivamente, nGdo devendo as
respetivas fransferéncias ocorrer de forma massiva ou repetitiva.

Bem mais moderada foi a posicdo da Comissdo Nacional de Protecdo de
Dados, que no comunicado de 23 de outubro de 2015, veio informar que iniciaria a partir
dessa data um processo formal de revisdo de todas as autorizacdes concedidas com
base nos pressupostos do «porto seguron. Mais informou que continuaria a emitir
autorizacdes para transferéncias de dados para os EUA com base noutros instrumentos
alternativos, ainda que a titulo provisério e sujeitas a revisdo num futuro préximo. Assim,
do ponto de vista juridico, as empresas estabelecidas em Portugal que pretendessem
transferir dados para os EUA puderam continuar a fazé-lo, desde que para isso revissem
0s instfrumentos ao abrigo dos quais esses fluxos se realizam, recomendando-se a
adocdo de cldusulas contratuais modelo UE.

O acdrddo do Tribunal de Justica, de 16 de julho de 202023 “Schrems II", para
além da importéncia crucial na interpretacdo do principio da adequacdo, permite-nos
concluir que:

1) O artigo 2.0, n.os 1 e 2, do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo d protecdo das pessoas singulares no que
diz respeito ao fratamento de dados pessoais e ¢ livre circulacdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados), deve
ser interpretado no sentido de que estd abrangida pelo dmbito de aplicacdo deste
regulamento uma transferéncia de dados pessoais efetuada para fins comerciais por
um operador econdmico estabelecido num Estado-Membro para outro operador
econdémico estabelecido num pais terceiro, ndo obstante o facto de, no decurso ou

23 TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Acérddo do Tribunal de Justica (Grande
Seccdo) de 16 de julho de 2020. Data Protection Commissioner contra Facebook
Ireland Ltd e Maximillian Schrems. Pedido de decisdo prejudicial apresentado pela
High Court (Irlanda)

C-311/18 - Facebook Ireland e Schrems. Disponivel em:
https://curia.europa.eu/juris/liste.jsfenum=C-311/18&language=PT

22



2)

3)

4)

5)

na sequéncia dessa fransferéncia, esses dados serem suscetiveis de ser tratados pelas
autoridades do pais terceiro em causa para efeitos de seguranca publica, de defesa
e de seguranca do Estado.

O artigo 46.2, n.o 1, e o artigo 46.°, n.c 2, adlinea c), do Regulamento 2016/679 devem
ser interpretados no sentido de que as garantias adequadas, os direitos oponiveis e as
medidas juridicas corretivas eficazes, exigidos por estas disposicoes, devem assegurar
que os direitos das pessoas cujos dados pessodais sdo fransferidos para um pais terceiro
com base em cldusulas-tipo de protecdo de dados beneficiam de um nivel de
protecdo substancialmente equivalente ao garantido na Unido Europeia por este
regulamento, lido & luz da Carta dos Direitos Fundamentais da Unido Europeia. Para
este efeito, a avaliac@o do nivel de protecdo assegurado no contexto dessa
transferéncia deve, nomeadamente, ter em consideracdo tanto as estipulacoes
contratuais acordadas entre o responsdvel pelo fratamento ou o seu subcontratante
estabelecidos na Unido Europeia e o destinatdrio da transferéncia estabelecido no
pdais terceiro em causa como, no que respeita a um eventual acesso das autoridades
publicas desse pais terceiro aos dados pessoais assim fransferidos, os elementos
pertinentes do sistema juridico deste pais terceiro, nomeadamente os enunciados no
artigo 45.°, n.c 2, do referido regulamento.

O artigo 58.0, n.c 2, dlineas f) e j), do Regulamento 2016/679 deve ser interpretado no
senfido de que, a menos que exista uma decisdo de adequacdo validamente
adotada pela Comissdo Europeia, a autoridade de contfrolo competente estd
obrigada a suspender ou a proibir uma transferéncia de dados para um pais terceiro
com base em cldusulas-tipo de protecdo de dados adotadas pela Comissdo, se essa
autoridade de controlo considerar, d luz de todas as circunstancias especificas dessa
transferéncia, que essas cldusulas ndo sdo ou ndo podem ser respeitadas nesse pais
terceiro e que a protecdo dos dados fransferidos exigida pelo direito da Unido, em
particular pelos artigos 45.°c e 46.°© deste regulamento e pela Carta dos Direitos
Fundamentais, ndo pode ser assegurada por outros meios, no caso de o responsdvel
pelo fratamento ou o seu subcontratante estabelecidos na Unido ndo terem eles
proprios suspendido ou posto termo & transferéncia.

O exame da Decisdo 2010/87/UE da Comissdo, de 5 de fevereiro de 2010, relativa a
clausulas contratuadis-tipo aplicéveis & fransferéncia de dados pessoais para
subcontratantes estabelecidos em paises terceiros nos termos da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, conforme alterada pela Decisdo de Execugdo
(UE) 2016/2297 da Comissdo, de 16 de dezembro de 2016, & luz dos artigos 7.0, 8.2 e
47 .0 da Carta dos Direitos Fundamentais ndo revelou nenhum elemento suscetivel de
afetar a validade desta decisdo.

A Decisdo de Execucdo (UE) 2016/1250 da Comissdo, de 12 de julho de 2016, relativa
ao nivel de protecdo assegurado pelo Escudo de Protecdo da Privacidade UE-EUA,
com fundamento na Diretiva 95/46/CE do Parlamento Europeu e do Conselho, é
invdlida

Artigo 46.° Transferéncias sujeitas a garantias adequadas

Com bem o observamos, na falta de uma decisdo de protecdo adequada, as
transferéncias internacionais podem efetuar-se com base em vdrios instrumentos de
transferéncias alternativos que prevejam as garantias adequadas em matéria de
protecdo de dados. No n.° T do artigo 46.° observa-se que
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«1. Ndo tendo sido tomada qualquer decisdo nos termos do
artigo 45.°, n.° 3, os responsdveis pelo fratamento ou
subcontfratantes s6 podem transferir dados pessoais para um
pais terceiro ou uma organizacdo internacional se tiverem
apresentado garantias adequadas, € na condicdo de os
titulares dos dados gozarem de direitos oponiveis e de medidas
juridicas corretivas eficazes.”

Importa sublinhar que o artigo 46.° reporta-se aos casos cujo &mbito de
aplicacdo ndo se encontra abrangido pelo artigo 45.° do RGPD. O n.° 2 do artigo 46.°
estabelece um elenco de garantias adequadas, sem que seja necessdrio requerer uma
autorizacdo especifica de uma autoridade de controlo, designadamente: um
instrumento juridicamente vinculativo (aline a); regras vinculativas (alinea b); cldusulas-
fipo de protecdo de dados adotadas pela Comissdo pelo procedimento de exame
(alinea c); clausulas-tipo de protecdo de dados adotadas por uma autoridade de
controlo e aprovadas pela Comissdo pelo procedimento de exame; um Cdédigo de
conduta ou procedimentos de certificacdo (alinea e) e f)).

Clausulas-tipo de protecdo de dados adotadas pela Comissao

Do elenco das garantias previstas no n.° 2 do artigo 46.°, destacamos as cldusulas
contratuais-tipo aplicdveis & transferéncia de dados pessoais para paises terceiros
(alinea c¢), as quais foram alvo de uma Decisdo de Execucdo (UE) 2021/914 da
Comissdo, de 4 de junho de 2021. No considerando 3 da Decisdo clarifica-se o papel
das cldusulas contratuais-tipo, em matéria de garantias técnicas e organizativas de
modo a minimizar os riscos que a operacdo de transferéncia de dados determina. Nessa
medida,

“(...) o responsdavel pelo tratamento ou subcontratante que
transfere os dados pessodis para um pais terceiro («exportador
de dadosy) e o responsdvel pelo tfratamento ou subcontratante
que recebe os dados pessoais («importador de dados») tém a
liberdade de incluir essas cldusulas contratuais-tipo num contrato
mais abrangente e de acrescentar outras cldusulas ou garantias
adicionais, desde que ndo colidam, direta ou indiretamente,
com as cldusulas contratuais-tipo, e sem prejuizo dos direitos ou
das liberdades fundamentais dos fitulares dos dados.”

N&o tendo sido tomada qualquer decisdo nos termos do n.° 3 do artigo 45.° do
RGPD, o responsavel pelo tratamento ou o subcontratante pode recorrer as
cldusulas-tipo de protecdo de dados adotadas pela Comissdo, e sdo encorajados a
apresentar garantias suplementares através de compromissos confratuais que
complementem as cldusulas contratuais-tipo. O argumento é reforcado no 109 do
RGPD, onde ai se enfatiza:

“A possibiidade de o responsdvel pelo tratamento ou o
subcontratante utilizarem cldusulas-tipo de protecdo de dados
adotadas pela Comissdo ou por uma autoridade de controlo
ndo os deverd impedir de incluirem estas cldusulas num contrato
mais abrangente, como um contrato entre o subcontratante e
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outro subcontratante, nem de acrescentarem outras cldusulas
ou garantfias adicionais desde que ndo enfrem, direta ou
indiretamente, em  confradicdo com as  cldusulas
contratuais-fipo adotadas pela ComissGo ou por uma
autoridade de controlo, e sem prejuizo dos direitos ou liberdades
fundamentais dos titulares dos dados.”

O considerando 114 do RGPD reforca que em qualquer caso, se a Comissdo ndo
tiver tomado nenhuma decisdo relativamente ao nivel de protecdo adequado de
dados num determinado pais terceiro, o responsdvel pelo tratamento ou o
subcontratante deverd adotar solucdes que confiram aos fitulares dos dados direitos
efetivos e oponiveis quanto ao fratamento dos seus dados na Unido, apds a
transferéncia dos mesmos, e Ihes garantam que confinuardo a beneficiar dos direitos e
garantias fundamentais.

Na Recomendacdo 01/2020, de 18 de junho de 2021, o Comité Europeu da
Protecdo de Dados (CEPD) 24, adota um roteiro de auxilio aos exportadores que passa
pelas seguintes etapas:

Etapa 1: Conhecer as transferéncias

O CEPD recomenda ao exportador que conheca as suas fransferéncias. E, assumindo
que serd complexo o levantamento de todas as transferéncias de dados pessoais para
paises terceiros, ainda assim incita o exportador a conhecer o destino dos dados
pessoais, de modo a garantir que estes beneficiam de um nivel de protecdo
essencialmente equivalente. Recomenda ainda que o exportador verifique se os dados
transferidos sdo adequados, pertinentes e limitados ao necessdrio relativamente aos fins
para os quais sdo fratados.

Etapa 2: Identificar os instrumentos de transferéncia utilizados

Impd&e-se a verificacdo dos instrumento de transferéncia enumerados no capitulo V do
RGPD. Em caso da Comissdio Europeia j& ter declarado que o pais, a regido ou o setor
para os quais sdo transferidos os dados sdo adequados, através de uma decisdo de
adequacdo (45.° do RGPD) ou ao abrigo da anterior Diretiva 95/46, enquanto a decisdo
estiver em vigor, o exportador deverd apenas verificar se a decisdo de adequacdo
permanece vdlida. Na auséncia de uma decisdo de adequacdo, o exportador deve
recorrer a um dos instrumentos de tfransferéncia enumerados no artigo 46.° do RGPD.

Etapa 3: Avdliar se o instrumento de transferéncia do artigo 46.° do RGPD utilizado é
eficaz tendo em conta todas as circunstancias da transferéncia

O CEPD recomenda que o exportador analise a legislacdo do pais terceiro e as préticas
das autoridades publicas desse pais, com pertinéncia para a sua transferéncia e para
o instrumento de fransferéncia do artigo 46.° do RGPD utilizado, de modo a verificar se
€ assegurada a protecdo efetiva dos dados pessoais fransferidos. Caso ndo se verifique
a protecdo adequada, o exportador deve suspender a tfransferéncia ou aplicar

24 COMITE EUROPEU DE PROTECAO DE DADOS. Recomendacdo 01/2020, relativas &
medidas complementares aos insfrumentos de transferéncia para assegurar o
cumprimento do nivel de protecdo dos dados pessoais da UE.

Disponivel em: https://edpb.europa.eu/system/files/2022-
04/edpb_recommendations_202001vo0.2.0_supplementarymeasurestransferstools_pt.pdf
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medidas complementares adequadas, se desejar prosseguir com a fransferéncia. O
exportador deve efetuar a referida avaliacdo com a devida diligéncia e documentd-
la infegralmente, para efeitos de fiscalizacdo e controlo.

Etapa 4: Adotar medidas complementares

A presente etapa apenas se justifica se a avaliacdo do exportador revelar que
legislacdo e/ou as prdticas do pais terceiro afetam a eficdcia do instrumento de
transferéncia do artigo 46.° do RGPD que o exportador utiliza ou pretende utilizar no
contexto da transferéncia.Nesse caso, deve fazer uso do anexo 2 da Recomendagdo
1/2020 do CEPD, onde encontra uma lista exaustiva de exemplos de medidas
complementares e algumas das condicdes necessdrias d sua aplicacdo.

Etapa 5: Etapas do processo a seguir quando o exportador identifica medidas
complementares eficazes

O exportador deve adotar todas as medidas processuais formais que a medida
complementar possa exigir, em funcdo do insfrumento de transferéncia do artigo 46.°
do RGPD que utilizar. Consoante o grau de risco que oferece, poderd justificar uma
consulta as autoridades de contfrolo competentes, relativamente a algumas das
referidas medidas.

Etapa 6: Reavaliar com a frequéncia adequada

Esta Ultima etapa consiste em reavaliar, com a periodicidade adequada, o nivel de
protecdo concedido aos dados transferidos para paises terceiros e controlar eventuais
desenvolvimentos passados ou futuros que o possam afetar.

Artigo 47.° - Regras vinculativas aplicaveis as empresas

Pelo procedimento de confrolo da coeréncia previsto no artigo 63.°, a autoridade de
controlo competente aprova regras vinculativas aplicdveis ds empresas, garantias que
compartiham a mesma natureza das previstas no artigo 46.° do RGPD, as quais nos
termos do n.°1 do artigo 47.° devem:

a) ser juridicamente vinculativas e aplicdveis a todas as entidades em causa do grupo
empresarial ou do grupo de empresas envolvidas numa atividade econdmica
conjunta, incluindo os seus funciondrios, as quais deverdo assegurar O seu
cumprimento;

b) conferir expressamente aos titulares dos dados direitos oponiveis relativamente ao
fratamento dos seus dados pessoais; e

c) preencher os requisitos estabelecidos no n.° 2.

As regras vinculativas aplicaveis as empresas, na terminologia inglesa Binding
Corporate Rules (BCR), devem ser adotadas por estas como diretrizes internas,
obrigando juridicamente os destinatdrios. As BCR encontram-se referenciadas no
considerando 108 do RGPD, e sdo regras que devem assegurar o cumprimento dos
requisitos relativos d protecdo de dados e o respeito pelos direitos dos titulares dos dados
adequados ao fratamento no territdério da Unido, incluindo a existéncia de direitos do
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titular de dados e de medidas juridicas corretivas eficazes, nomeadamente o direito de
recurso administrativo ou judicial e de exigir indemnizacdo, quer no territdério da Unido
guer num pais terceiro. Deverdo estar relacionadas, em especial, com o respeito pelos
principios gerais relativos ao tratamento de dados pessoais (artigo 5.° do RGPD) e pelos
principios de protecdo de dados desde a concecdo e por defeito (artigo 25.° do RGPD).

Artigo 48.° - Tranferéncias ou divulgagoes nao autorizadas pelo direito da Uniao

O artigo 48.° faz depender a transferéncia de dados pessoais fundada em decisdo de
um fribunal ou de uma autoridade administrativa e da existéncia de um acordo
internacional, como um acordo de assisténcia judicidria mUtua, em vigor entre o pais
terceiro em causa e a Unido ou um dos Estados-Membros, que contemple essa
possibilidade?s,

Artigo 49.° - Derrogagoes para situagoes especificas

O artigo 49.° contempla derrogacdes para situacdes especificas, no dmbito das quais,
em face de situacdes excecionais ndo poderdo ser vedadas as transferéncias de
dados, mesmo na auséncia de uma decisdo de adequacdo ou de uma BCR. Releva-
se no entanto, que o nivel de protecdo do titular dos dados nunca deverd ser inferior &
protecdo concebida pelo RGPD. As derrogacdes sustentam-se maioritariamente na
autodeterminacdo dos titulares e ainda em interesses pUblicos. Importa sublinhar que o
exportador apenas poderd recorrer a uma das derrogacdes previstas no artigo 49.° do
RGPD, desde que cumpra as condicoes estipuladas, limitadas a situacdes especificas e
ndo podem tornar-se a «regran.

Artigo 50.° - Cooperagdo internacional no dominio da protegcdo de dados
pessoais

Por Ultimo, o RGPD contempla no artigo 50.° a cooperacdo internacional no dominio da
protecdo de dados, apresentando-se como complementar ds disposicoes anteriores e
abrangendo a cooperacdo entre a Comissdo e as autoridades de controlo europeia
com os paises terceiros e organizacdes internacionais.

Consideragoes finais

O caminho percorrido, permitiu observar como o acérddo Schrems Il, no processo C-
311/18, reposicionou a Unido Europeia a um nivel externo em matéria de direitos
fundamentais, ao realizar os principios previstos no Tratado de Lisboa e na CDFUE. De
salientar também o impacto do acérddo relativamente a vigiléncia generalizada aos
servicos de informacdes estatais e a violacdo dos direitos fundamentais dai decorrentes,
guer nas relacoes transatlénticas, quer nas relacdes entre Estados-Membros.

Vimos também que uma Decisdo da Comissdo que considere que um pdais
terceiro assegura um nivel de protecdo adequado na acecdo da Diretiva 95/46/CE, tall
como a decisd@o do Safe Harbour, ndo impede uma autoridade nacional de protecdo

25 Considerando 115 do RGPD.
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de dados de investigar uma queixa em que se alega que um pais terceiro ndo assegura
um nivel de protecdo adequado.

Relevante é também o facto das autoridades de protecdo de dados exercerem
comindependéncia as suas funcdes de fiscalizacdo. Esclarece o TJUE, pela primeira vez,
gue o conceito de adequacdo exige ao pais terceiro a necessidade de assegurar um
nivel de protecdo dos dados pessoais substancialmente equivalente ao conferido
dentro da Unido Europeia. Desta forma, preserva-se uma margem de abertura para
adaptar as apreciacdes de adequacdo ds diferentes culturas e tradicdes juridica.

No mesmo acérddo o TJUE declara a invalidade da totalidade do Safe Harbour
com base na invalidade dos artigos 1.° e 3.° da Decisdo 2000/520/CE, por concluir que
o nivel de protecdo assegurado pelos EUA ndo é “substancialmente equivalente” ao
consagrado na Diretiva 95/46/CE. Igualmente relevante foi a validacdo das cldusulas
contratuais-tipo pelo TJUE, como instrumentos de transferéncia que podem assegurar
contratualmente um nivel de protecdo essencialmente equivalente para os dados
transferidos para paises terceiros. Foi ainda reafirmado que o Safe Harbour permitia uma
ingeréncia nos direitos fundamentais dos individuos cujos dados pessoais eram
transferidos para os EUA ao abrigo do referido instrumento, criticando a Comissdo por
ter mantido uma posicdo de inércia, face ds deficiéncias na limitacdo dessa ingeréncia.
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Alexa: Ha Relacao Entre
Privacidade e Protecao de Dados

a Partir da Inviolabilidade do
Domicilio? Uma Andlise Comparada
Enire Estados Unidos e Brasil

Isadora Formenton Vargas?6

Busca-se verificar, a partir de uma andlise comparada entre Estados Unidos e Brasil, se o
sistema juridico brasileiro encontra-se suficiente tanto em termos normativos quanto
jurisprudenciais para casos que envolvam novas formas de violagcdo do domicilio, como,
por exemplo, por sensores de captacdo. Paraisso, a pesquisa divide-se em duas partes.
Na primeira, considerando que a Suprema Corte dos Estados Unidos j& enfrentou casos
gue envolvam essa temdtica, partindo-se da Quarta Emenda & Constituicdo dos
Estados Unidos, busca-se identificar o fundamento da inviolabilidade de domicilio e da
descarga argumentativa proposta em duas oportunidades: Katz v. Estados Unidos 389
U.S. 347 (1967), e Kyllo v. Estados Unidos, 533 U.S 27 (2001). Na segunda parte, de forma
comparada, busca-se analisar, a partir do art. 5°, inciso Xl da Constituicdo Federal, o
fundamento da inviolabilidade do domicilio e a argumentacdo proposta no Recurso
Extraordindrio n°® 603.616/RO (2015) e no Habeas Corpus n° 444.024/PR (2019). A hipdtese
de pesquisa centra-se na identificacdo da privacidade como fundamento d
inviolabilidade do domicilio, para enfrentar novas situacdes de desenvolvimento
tecnolégico e a protecdo de dados.

Inviolabilidade do domicilio. Privacidade. Protecdo de dados. Desenvolvimento
tecnolégico.

26 Mestre em Direito pela Universidade Federal do Rio Grande do Sul. Mestre em
Argumentacdo Juridica pela Universidade de Alicante (ESP) e de Palermo (ITA).
Integrante do Comité Permanente de Protecdo de Dados Pessoais do Tribunal de
Justica do Estado do Rio Grande do Sul. Assessora Superior na Assessoria Especial
Administrativa do Tribunal de Justica do Estado do Rio Grande do Sul.
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Alexa, Is There a Relationship
Between Privacy and Data
Protection from the Inviolability of
the Domicile? A Compared Analysis
Between the United States and Brazil

Isadora Formenton Vargas

ABSTRACT

From a comparative analysis between the United States and Brazil, the aim is to verify if
the Brazilian legal system is sufficient in both normative and jurisprudential terms for cases
involving new forms of domicile violation, such as, for example, by sensors. of capture.
For this, the research is divided into two parts. In the first, considering that the United States
Supreme Court has already faced cases involving this issue, based on the Fourth
Amendment to the United States Constitution, identify the basis of the inviolability of
domicile and the proposed argumentative discharge on two occasions: Katz v. United
States, 389 U.S. 347 (1967), and Kyllo v. United States, 533 U.S. 27 (2001). In the second
part, comparatively, analyze, from art. 5, item Xl of the Federal Constitution, the grounds
of inviolability of the domicile and the arguments proposed in Extraordinary Appeal No.
603.616/RO (2015) and Habeas Corpus No. 444.024/PR (2019). The research hypothesis
focuses on the identification of privacy as a basis for the inviolability of the home, to face
new situations of technological development and data protection.
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Infrodugao

A temdtica que envolve o presente estudo se refere aos novos desafios impostos aos
direitos fundamentais com o desenvolvimento tecnolégico. Atribui-se enfoque &
descarga argumentativa no dmbito da jurisprudéncia da Suprema Corte dos Estados
Unidos, voltada ao estabelecimento de critérios a novas situacdes de afronta
inviolabilidade do domicilio, consubstanciada na Quarta Emenda & Constituicdo dos
Estados Unidos. A partir disso, busca-se identificar tal direito fundamental sob uma
perspectiva comparada, entre Estados Unidos e Brasil, levando-se em consideracdo o
aperfeicoamento tecnoldgico de sensores e ferramentas de busca em geral.

Tratando-se de comparacdo entre sistemas juridicos, importante registro
dogmdtico deve ser realizado. Em que pese o sistema juridico estadunidense seja
considerado de common law e o brasileiro, civil law, a eleicdo pelo primeiro deve-se ao
fato de haver uma constituicdo escrita?” onde hd previsdo expressa, na Quarta Emenda
a Constituicdo dos Estados Unidos, quanto & inviolabilidade de suas pessoas, casas,
papéis, busca e apreensdo arbitrdrias. No Brasil, passa-se o mesmo, uma vez que o art.
5°, inciso XI, da Constituicdo da Republica Federativa do Brasil, estabelece que “a casa
€ asilo invioldvel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou,
durante o dia, por determinacdo judicial”. Em complementacdo, também prevé o art.
5°, inciso Xll, da CRFB, a inviolabiidade do sigilo da correspondéncia e das
comunicacodes telegrdficas, de dados e das comunicacdes telefdnicas, respeitadas
suas excecgodes, além da protecdo a intimidade e a vida privada, d honra e d imagem
das pessoas, conforme inciso X do mesmo artigo.

Também, importa referir que, embora a pesquisa confira enfoque a dois casos
julgados pela Suprema Corte, tratando-se de um sistema baseado em precedentes,
torna-se inevitdvel citar, mesmo de forma indireta, outros casos relacionados. Isso se
deve a formacdo de teorias juridicas que sdo aplicadas e replicadas nos casos tratados.

Assim, a partir da experiéncia norte-americana, com a andlise dos casos Katz v.
Estados Unidos 389 U.S. 347 (1967) e Kyllo v. Estados Unidos, 533 U.S 27 (2001), que versam
sobre a necessidade de se pensar a inviolabilidade de domicilio desconexa da
propriedade tangivel e atualizada ds inovacdes tecnoldgicas, surge a oportunidade de
reflexdo acerca ndo sé da privacidade, como também da protecdo de dados. Com
isso, surgem as bases necessdrias para, centrando-se nas razdes apresentadas pelo STF
no Recurso Extraordindrio n® 603.616/RO (2015) e pelo STJ, no Habeas Corpus n°
444.024/PR (2019), identificar uma racionalidade argumentativa capaz de identificar no
ambito brasileiro, a inviolabilidade de domicilio com o desenvolvimento tecnoldgico.

27 Como refere Gregédrio Assagra de Almeida: "Esse também é um aspecto complexo e
de dificil assimilacdo nos Estados Unidos, ainda mais com a adocdo do sistema da
common law, que confere forca juridica vinculante acos precedentes judiciais, ao
mesmo tempo em que regras legisladas pelos tribunais (rules), leis criadas pelo legislativo
(statutes), competéncias federal e estaduais amplas e uma Constituicdo bem sintética"
(2016, p. 08).
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1 Inviolabilidade do domicilio por novas tecnologias nos estados unidos

1.1 A quarta emenda a constituigcdo dos estados unidos

Stephen Schulhofer identifica na obra More Essential Than Ever: The Fourth Amendment
in the Twenty-First Century (2012) relevante ponto de partida para que se possa falar em
inviolabilidade do domicilio: geralmente, hd um descontentamento dos cidaddos em
relacdo a decisdes juridicas que reconhecam ailegalidade ou inconstitucionalidade de
operacdo policial com base na inviolabilidade do domicilio, sobretudo quando algo de
fato foi encontrado, no caso, uma conduta criminosa, ou seja, escolhida pelo Direito
como fal.

H& uma concepcdo leiga, sob o ponto de vista juridico, de que questdes
meramente “técnicas” ndo deveriam obstar operacdes em prol da seguranca publica.
No entanto, justamente em razdo dos equivocos em torno da inviolabilidade do
domicilio, que se nutrem, em grande parte, de um contexto social de inseguranca
publica e nacional, Schulhofer atribui & sua obra o titulo “mais essencial do que nunca”
falar-se arespeito da Quarta Emenda.

Como refere Schulhofer, a Quarta Emenda “oferece um abrigo contra invasdes
governamentais injustificadas, que perturbam nossa paz de espirito e nossa capacidade
de prosperar como cidaddos independentes em uma vibrante sociedade
democrdtica"28 (SCHULHOFER, 2012, p. 03). Assim, em tempos nos quais: (i) a liberdade
de expressdo é censurada institucionalmente? e o Ex-Secretdrio da Cultura brasileiro,
Roberto Alvim, parafraseia o Ministro Ministro da Propaganda na Alemanha Nazista,
Joseph Goebbels (BBC, 2020, online); (ii) se questiona o direito a privacidade, sob o
fundamento de que ndo se tem nada a esconder; (ii) em 2019, no Rio de Janeiro, o
nUumero de mortes por intervencdo de agente do Estado alcanca o maior indice desde
o inicio da série histérica (1988), de acordo com o Instituto de Seguranca PuUblica (G1,
2019, online), a obra de Schulhofer ecoa de forma intensa no contexto brasileiro.

Nesse sentido, a Quarta Emenda & ConstituicGo dos Estados Unidos foi
infroduzida na Declaracdo de Direitos, Bill of Rights, em 1789, cuja versdo final foi
proposta por James Madison, assim redigida:

EMENDA IV: O direito do povo & inviolabilidade de suas pessoas, casas,
papéis e haveres contfra busca e apreensdo arbitrdrias ndo poderd ser
infringido; e nenhum mandado serd expedido a ndo ser mediante
indicios de culpabilidade confirmados por juramento ou declaracdo, e
particularmente com a descricdo do local da busca e a indicagdo das
pessoas ou coisas a serem apreendidas3O.

28 Traducdo livre de: "It offers a schelter from governmental infrusions that unjustifiably
disturb our peace of mind and our capacity to thrive as independent citizens in a vibrant
democratic society”.

29 Como, por exemplo, a censura pelo Desembargador Benedicto Abicair, da 6¢
Cémara Civel do Rio de Janeiro, ao deferir pedido de tutela antecipada para
determinar a suspensdo do Especial de Natal Porta dos Fundos “A primeira tentacdo de
Cristo”, em 08 de janeiro de 2020. A decisdo foi revogada pelo Ministro do Supremo
Tribunal Federal, Dias Toffoli, em 09 de janeiro de 2020.

30 Traducgdo livre de: “The right of the people to be secure in their persons, houses, papers,
and effects, against unreasonable searches and seizures, shall not be violated, and no
warrants shall issue, but upon probable cause, supported by oath or affirmation, and
particularly describing the place to be searched, and the persons or things to be seized”.
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Originalmente, a Quarta Emenda fortalece a nocdo de que “a casa de todo
homem é seu castelo”, frase atribuida a quem foi considerado o maior jurista das eras
elisabetana e jacobina (BAKER, 2002), Edward Coke (1552-1634), que identificou esse
direito pela primeira vez, em 1604 (SWINDLE, 2013). De acordo com Swindle, Coke referiu
que "“a casa é para todos como um castelo e fortaleza, servindo tanto & defesa contra
ferimentos e violéncia, quanto para seu repouso™3! (SWINDLE, 2013).

A histéria da Quarta Emenda guarda relacdo com a era colonial, com a
cobranca de impostos dos colonos, que iniciaram a contrabandear produtos para
evitar o pagamento das taxas impostas pela Coroa BritGnica. Em resposta, o Rei George
utilizou-se de Writs of Assistance, um instrumento semelhante a um mandado legal de
busca, extremamente amplo, que permitia aos agentes da Coroa, com assisténcia de
cidaddos - dai porque o termo -, toda e qualquer forma de ingresso na propriedade ou
na casa de alguém (SWINDLE, 2013).

O abuso da Coroa consistente nos Writs of Assistance, teria sido um dos
catalisadores da luta pela Independéncia dos Estados Unidos (THAI, 2006, p. 1752).
Como refere Cunningham, nos termos de John Adams, segundo presidente dos Estados
Unidos (1797-1801), “a crianca da Independéncia nasceu” em 1761 (CUNNINGHAM,
2016, p. 221), *quando James Otis apresentou uma peticdo pro bono em nome de um
grupo de cidaddos de Boston que se opunha d emissdo de mandados de assisténcia’3?
(CUNNINGHAM, 2016, p. 221). De acordo o resumo dos argumentos apresentados &
Corte Superior de Boston, Oftis refere que os Wrifs of Assistance constituem “o pior
instrumento do poder arbitrdrio, o mais destrutivo da liberdade inglesa e dos principios
fundamentais da Constituicdo”33 (ADAMS PAPER, 1761).

Interessante observar que a ideia de que a Quarta Emenda protege a
privacidade contfra acdes arbitrdrias do Estado foi desenvolvida pela Suprema Corte
em 1886, com o caso Boyd v. Estados Unidos (116 U.S 616), com ainterpretacdo conjunta
da Quinta Emenda34 (SOLOVE, 2004, p. 63). Note-se que o precedente reconhece essa
privacidade somente em relacdo ao Estado. Assim, a expectativa de privacidade surge
antes no &mbito puUblico e depois oponivel entre privados, uma vez que a primeira
mencdo d privacidade, sob a perspectiva privada, surge no artigo, The Right to Privacy,

UNITED STATES OF AMERICA. CONSTITUTION. Disponivel em:
https://www.law.cornell.edu/constitution/fourth amendment. Acesso em: 18 jan. 2020.

31 Traducdo livre de: “The house of everyone is to him as his castle and fortress, as well for
his defence against injury and violence as for his repose.”

32 Tradugdo livre de: “(...) when James filed a petition pro bono on behalf of a group of
Boston citizens opposing issuance of writs of assistance.”

33 Traducdo livre de: “(...) the worst instrument of arbitrary power, the most destructive of
English liberty, and the fundamental principles of the constitution.”

34 Traducdo livre de: "Nenhuma pessoa deve ser responsabilizada por um crime capital
ou de outro tipo infame, a menos que seja apresentada ou indiciada por um grande
juri, exceto nos casos que surjam nas forcas terrestres ou navais ou na milicia, quando
em servico real em tempo de guerra ou perigo publico; nem qualquer pessoa serd
sujeita ao mesmo crime duas vezes emrisco de vida ou de membro; nem serd obrigada,
em qualquer caso criminal, a ser uma testemunha contra si mesma, nem ser privado da
vida, liberdade ou propriedade, sem o devido processo legal; nem a propriedade
privada serd tomada para uso publico, sem justa compensacdo ". UNITED STATES OF
AMERICA. CONSTITUTION. Disponivel em:
https://www.law.cornell.edu/wex/fifth amendment. Acesso em: 18 jan. 2020.
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de Samuel Warren e Louis Brandeis em 1890. Ademais, o fundamento de privacidade
da Quarta Emenda é visto por Jeremy Waldron como argumento normativo na filosofia
politica baseada na teoria dos direitos, uma vez que representa a liberdade de se viver
a vida nos proprios termos, circunst@ncia que deve ser respeitada, tendo em vista que
€ necessdria d vida em sociedade:

Ndo se esperaria encontrar proposicdes como a Quarta Emenda & Constituicdo
dos EUA nos fundamentos de uma teoria dos direitos. O direito & protecdo da
casa contra buscas irracionais provavelmente se baseard na importdncia
oferecida a um interesse individual mais profundo, como a privacidade. O direito
d privacidade, por sua vez, pode basear-se em premissas ainda mais profundas
sobre a importéncia da autonomia e de viver a vida nos proprios termos.
Conclusdes derivadas serdo entdo geradas pela elaboracdo do que é
necessdrio nas circunsténcias da sociedade moderna para que os interesses
mais profundos desta série sejam respeitados. Isso representa o argumento
normativo na filosofia politica baseada na teoria dos direitosss. (WALDRON, 1999,
p.215).

Consolidada como instrumento de liberdade negativa, contra a intervencdo do
Estado, a Quarta Emenda ultrapassou as fronteiras territoriais, influenciando o Direito
Internacional, bem como ordenamentos de outros paises. Muitas declaracdes de Direito
derivam dessa compreensdo. O art. 12, da Declaracdo Universal dos Direitos do Homem,
de 1948, indica que “ninguém serd sujeito d interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a atague d sua honra e reputacdo.
Todo ser humano tem direito & protecdo da lei contra tais interferéncias ou ataques”
(ONU, 1948). Ademais, também na Convencdo Americana de Direitos Humanos e no
Pacto de Direitos Civis e Politicos.

Com o aumento da vigildncia pelo Estado, em razdo da “luta contra o
terrorismo”, sobretudo apds os atagues de 11 de Setembro, acompanhado do
desenvolvimento tecnoldgico, resultou na expedicdo de robustas ferramentas legais
para interceptar comunicacgoes eletrbnicas, Patriot Act. Ademais, esse contexto social
e politico foiresponsdvel por gerar uma onda de medo, de modo que “muitos cidaddos
estdo convencidos de que € melhor ceder algumas liberdades em prol da minimizagdo
dos riscos de um potencial ataque catastréfico”3s (SCHULHOFER, 2012, p. 04), de modo
que as liberdades civis resguardadas pela Quarta Emenda ganham peso distinto para
a sociedade a dependender de circunstdncias externas, cabendo & Suprema Corte o
sopesamento entre tais liberdades, de um lado, e seguranca nacional, de outro.

35 Traducdo livre de: “One would not expect to find propositions like the Fourth
Amendment to the US Constitution in the foundations of a theory of rights. A right to he
protection of one's home against unreasonable searches is likely to be based on the
importance afforded to a deeper individual interest such as privacy. A right to privacy
may in turn be based on even deeper premises about the importance of autonomy and
living life on one's own terms. Derivative conclusions will then be generated by working
out whatis required in the circumstances of modern society if the deepest interests in this
series are to be respected. That is what normative argument amounts in right based
political philosophy”.

36 Traducdo livre de: “Many citizens are convinced that it is best to give up certain liberties
in order to minimize the risk of potentially catastrophic attack.”
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1.2 Do caso katz v. estados unidos, 389 u.s. 347 (19467), ao kyllo v. estados unidos,
533 u.s 27 (2001)

Em relacdo a desenvolvimento tecnoldgico e alcance da Quarta Emenda, inevitdvel a
abordagem do caso Katz v. Estados Unidos (389 U.S 347), julgado pela Suprema Corte,
em 1967. Em breve mencdo aos fatos, o jogador de basquete e apostador, Charles Katz,
dirigia-se com frequéncia a uma cabine telefénica publica, préxima do seu
apartamento em Los Angeles, Califérnia, para fornecer apostas a casas de jogos de
azar.

O Federal Bureau of Investigation (FBI) implantou um dispositivo de escuta oculto,
na parte externa da cabine, e, assim, interceptou as ligacdes telefénicas. Katz foi preso
e acusado de transmitir informacdes sobre apostas, em violacdo & Lei Federal (18 USC
§ 1084). Ao recorrer, Katz alegou que a operacdo constituia “busca e apreensdo”,
exigindo, para tanto, autorizacdo judicial, mesmo na auséncia de ingresso fisico na
cabine, além de violacdo & privacidade. O FBI, por sua vez, defendia a inexisténcia de
entrada fisica, de modo que a operacdo ndo gerava afronta & Quarta Emenda (389
U.S 348).

Ao ser julgado pela Suprema Corte, o caso Katz resultou na superacdo do
entendimento fradicional de que “busca”, para a Quarta Emenda, consistiria, apenas,
na protecdo da propriedade tangivel, amparada na Teoria da Transgressdo, que
possuia como precedente o caso Olmstead v. Estados Unidos (277 U.S 438 - 1928). Com
o caso Katz, estabeleceu-se a compreensdo central de que a Quarta Emenda protege
pessoas, e ndo lugares, como manifestou o Juiz Potter Stewart, responsdvel pelo voto ao
qual a maioria da Suprema Corte aderiu, com fundamento na “expectativa de
privacidade”.

Relevante mencionar-se o voto do Juiz John Marshall Harlan, que apresentou
voto de provimento a Kafz, mas com o estabelecimento do teste de duas partes,
conhecido por Teste Katz, no sentido de que hd um duplo requisito a referida
expectativa de privacidade (FROH, 2003, p. 341). Primeiro, de que seja real (subjetiva);
segundo, de que seja reconhecida pela sociedade como razodvel (398 U.S 361). O
Unico voto dissidente partiu do Juiz Hugo Black, que argumentou no sentido de que a
Quarta Emenda se destina apenas a protecdo de “coisas”, e ndo para proteger a
privacidade.

Assim, o caso Katz também foi responsdvel por gerar os primeiros passos da
doutrina de terceiros (Third-Party Precedent), consolidada pelos casos julgados em 1976
e em 1979, Estados Unidos v. Miller (425 U.S 435) e Smith v. Maryland (442 U.S 735),
respectivamente. A teoria consiste em ndo considerar legitima a expectativa de
privacidade daqueles que conscientemente disponibilizam dados a terceiros, de modo
que ndo seria objeto de protecdo da Quarta Emenda. O caso Katz prenuncia essa
tendéncia, mas também afirma que aquilo que se procura preservar como privado,
mesmo em uma drea acessivel a publico, deveria ser protegido (389 U.S 352 e 353).

Apds Katz e antes de Kyllo, muitos casos interessantes foram apreciados pela
Suprema Corte, havendo a confirmac¢do da expectativa de privacidade, embora se
admita que o Teste Katz tenha sido responsdvel por gerar muita confuséo quanto ao
que constituiria uma expectativa “razodvel” de privacidade (FROH, 2003, p. 342). De
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acordo com Amanda Froh, com base no caso Kyllo, a dificuldade geral de aplicagcdo
surge quando a busca ocorre em lugares que ndo sdo vistos como “dreas
constitucionalmente protegidas”, tais como agendas telefénicas, veiculos, dreas
descobertas em residéncias (FROH, 2003, p. 342).

Apenas para verificar a relev@ncia, cita-se o caso Califérnia v. Ciraolo, 476 U.S.
207 (1986), que pode ser faciimente pensado em um contexto de vigilGncia estatal por
aeronaves remotamente pilotadas (drones). Nessa oportunidade, pareceu haver um
lapso na aplicacdo do precedente de Katz, uma vez que a Corte determinou que o uso
de um avido privado pela policia, implantado com cé&meras de vigildncia por video,
ndo constituia uma "busca", prescindindo, portanto, da expedicdo de um mandado de
busca e apreensdo, vindo a considerar licita a operacdo que captou plantacdo de
cannabis em um quintal, sob o fundamento central de que a operacdo foi realizada
dentro do “espaco publico aéreo navegdvel?’. No entanto, parece razodvel entender
que essa afirmacdo consequente ndo elimina a expectativa legitima de privacidade.

Ann Cavoukian, responsdvel pela teoria Privacy By Design, privacidade desde a
concepcdo, ao fratar sobre drones e privacidade (CAVOUKIAN, 2012), refere,
especialmente ao analisar os precedentes da Suprema Corte, que as expectativas
individuais acerca da privacidade tendem a mudar na medida em que as tecnologias
de vigilGncia se tfornam mais difundidas. Annindica que em 2011, no caso Estados Unidos
v. Jones (565 U.S 400), por unanimidade, a Suprema Corte considerou que d
implantacdo pela policia, sem mandado, de um GPS em um automodvel, para fins de
rastreamento, violava as garantias da Quarta Emenda (CAVOUKIAN, 2012, p. 11), de
modo que o Tribunal reconheceu que os mandados judiciais podem representar meios
constitucionalmente exigiveis para protecdo da privacidade geradas pelo uso de
tecnologias de vigil@incia sofisticadas, inclusive em espacos publicos.

O caso Kyllo v. Estados Unidos, 533 U.S 27 (2001), conftribuiu ao estabelecimento
de quatro perguntas-teste para situacdoes que envolvam a dualidade desenvolvimento
tecnolégico, de um lado, e interpretacdo da Quarta Emenda, de outro, como
prolongamento do Teste de Katz. Como refere Froh, os quatro fatores primdrios ndo
estdo definidos especificamente no acérddo de Kyllo, mas cada um deles é
mencionado para levar d conclusdo obtida (FROH, 2003, p. 342).

Ademais, a partir de Kyllo, restringiu-se a doutrina de terceiros (Third-Party
Doctrine) as formas avancadas de vigilénecia (THAI, 2006, p. 1752), aproximando a
temdtica a protecdo de dados. Basicamente, como pontua Joseph Thai, o caso Kyllo
“"destacou o papel fundamental que desempenha a Quarta Emenda na protecdo de

37 A titulo de curiosidade, em matéria de responsabilidade civil, o mesmo argumento de
“espaco publico navegdvel” foi utilizado pelo Ministério de Defesa francés em caso
envolvendo propriedade e espaco aéreo. Em 24 de agosto de 2010, avides militares
sobrevoaram a uma altitude baixa a fazenda de um avicultor em Pléguien, na regido
de Bretanha, gerando ruidos tdo intensos que causaram a morte de 4.800 galinhas. Ndo
foi necessdrio adentrar no dmbito da intencionalidade, bastando a comprovacdo do
nexo causal entre as mortes das galinhas e o ruido pela autdpsia dos animais. Assim, o
Ministério de Defesa francés pagou uma indenizacdo de noventa mil euros ao
fazendeiro, montante que engloba ndo sé a morte das aves, como também o prejuizo
decorrente da reducdo na producdo e na diminuicdo da qualidade dos ovos apds o
ocorrido. Disponivel em: <https://www.ouest-france.fr/bretagne/saint-brieuc-22000/4-
800-poules-mortes-de-peur-pleguien-cotes-darmor-536409>. Acesso realizado: 03 jan.
2020.
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nossas atividades dos olhares indiscretos do governo, mesmo quando a tecnologia nos
torna impotentes para excluir os olhares indiscretos dos outros”38 (THAI, 2006, p. 1735).

Quanto aos fatos, a partir da suspeita de que Danny Kyllo estava cultivando
cannabis em sua residéncia, agentes da policia utilizaram um sensor térmico para
captar o calor que irradiava da sua casa, sem a expedicdo de mandado de busca e
apreensdo. Percebeu-se que a residéncia de Kyllo, especialmente na garagem e na
parte lateral, emanava calor em quantidade muito superior em relacdo ao restante da
casa e ds demais residéncias da rua. Com isso, a hipdtese refere-se a necessidade de
grande quantidade de luz para a ocorréncia de fotossintese destinada ao cultivo da
cannabis. Essas informacdes foram utilizadas a obtencdo posterior de mandado de
busca e apreensdo, que foi concedido judicialmente, resultando na apreensdo da
droga e na prisdo de Kyllo (533 US 27).

Kyllo recorreu, levando o caso & Suprema Corte. Os fundamentos ndo séo novos,
e referem-se, de um lado, d expectativa de privacidade, & confirmacdo do
entendimento de que a Quarta Emenda ndo exige a invasdo fisica da propriedade.
Assim como em Katz em relacdo as ondas sonoras, as ondas térmicas ndo sdo visiveis a
olho nu, mas a partir do dispositivo, a radiacdo é convertida em imagens que possuem
coloracdo de acordo com o calor emitido. De outro lado, os Estados Unidos
argumentaram que a captagdo de calor ndo era capaz de detectar “detalhes intimos”,
de modo que ndo haveria violacdo a referida expectativa de privacidade, bem como
que Kyllo ndo tentava manter a informacdo privada. A questdo juridica central consistia
em saber se o dispositivo de imagem térmica utilizado para captar, a partir de uma via
publica, o calor emanado por uma residéncia, constituiria “busca” na acepcdo da
Quarta Emenda.

Em acirrado julgamento, com resultado de 5 a 4, concluiu-se que a captacdo
de imagem térmica da casa de Kyllo constituia busca, para fins da exigéncia prévia de
mandado judicial. O Magistrado Antonin Scalia proferiu o voto majoritdrio, com a
ratificacdo dos precedentes que, desde Katz, reconheciam a expectativa razodvel de
privacidade. Didaticamente, os quatro fatores para se analisar a existéncia dessa
expectativa de forma que se possa acompanhar o desenvolvimento tecnolégico, com
a manutencdo da interpretacdo atualizada da Quarta Emenda pela jurisprudéncia, séo
as seguintes: (i) a técnica melhora os sentidos; (i) a intromissdo é realizada em drea
tradicionalmente associada d privacidade pessoal, como uma casa; (ii) o tipo de
dispositivo ou técnica em questdo geralmente ndo estd disponivel ao publico, e, por
ultimo, (iv) a informacdo sé poderia ser obtida com a invasdo fisica na dreq, se ndo fosse
o auxilio do dispositivo (FROH, 2003, p. 349).

Se as respostas foram positivas, entende-se que hd afronta & Quarta Emenda.
Em contrapartida, em voto dissidente, do Juiz Paul Stevens argumentou que qualquer
pessoa poderia detectar as emissdes de calor. Para corroborar seu argumento, Stevens
referiu que a drea onde havia concentracdo de calor poderia gerar o derretimento de
gelo mais rapidamente, de modo que o publico em geral poderia reunir essas
informacodes sem a expedicdo de mandado de busca e apreensdo (533 U.S 42-43).

38 Traducdo livre de: “(...) Kyllo v. United States, which underscored the fundamental role
that the Fourth Amendment plays in protecting our private activities from the prying eyes
of the government, even when technology renders us helpless to exclude the prying eyes
of others.”
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Basicamente, a teoria de fundo sobre a qual Stevens estava se amparando
consistia na distincdo entre “fora da parede” e “através da parede”. Ele e os demais
magistrados que acompanharam o voto dissidente argumentaram que a vigiléncia
consistia em “fora da parede”, porque ndo detectou nada intimo (533 U.S 41). O
magistrado Scalia refere que essa distingcdo é incompativel com o caso, uma vez que a
maioria dos dispositivos de imagem térmica continuam a medir calor “fora da parede”,
de modo que, assim como em Kaftz, essa interpretacdo mecdénica da Quarta Emenda
deveria ser afastada (533 U.S 35).

Em sintese, os casos analisados demonstram que situacdes novas que envolvem
desenvolvimento de sensores e artefatos tecnoldgicos exigem do intérprete, em matéria
de inviolabilidade do domicilio, um fundamento central de expectativa de privacidade.
Caso esse fundamento fosse inexistente, dificiimente a argumentacdo resultaria na
conclus@o de necessidade de expedicdo de mandado de busca e apreensdo. Os
precedentes da Suprema Corte seguem as razdes expostas, que iniciam com a
superacdo da propriedade tangivel, além de uma interpretacdo histérica da Quarta
Emenda, relacionada & protecdo da liberdade individual perante as arbitrariedades do
Estado, culminando no tfeste Katz, cujo fundamento se centra na expectativa de
privacidade.

Vale ressaltar que, a partir de Kyllo, houve um enfraquecimento da doutrina de
terceiros, quanto & disponibilizacdo consciente de informacdes a terceiros, de modo
que haveria dispensa de expedicdo de mandado de busca e apreensdo. Com o
desenvolvimento da tecnologia em matéria de dados, tornou-se dificil - o que foi
compreendido pela Corte - determinar o que seria uma exposicdo consciente de dados
pessoais. Joseph Thai, em artigo publicado em 2006, justamente pretende responder &
questdo: mineracdo de dados sempre consiste em “busca” sob a Quarta Emenda de
Steven?

Ademais, na linha do presente estudo, relevante aporte tedrico recrudesce a
compreensdo aqui desenvolvida. Stephen Schulhofer, j& citado, quanto & importancia,
“mais essencial do que nunca”, de se falar da Quarta Emenda no século XXI, logo no
inicio da sua obra, afirma:

As ameacas d privacidade mudaram enormemente ao longo dos
séculos. Mas a importéncia da privacidade para o bem-estar dos
individuos e para o florescimento da democracia ndo diminuiu em nada.
As salvaguardas da Quarta Emenda foram aprimoradas por séculos -
garantias, restricdes & discricdo, supervisdo e prestacdo de contas -
tornaram-se, se alguma coisa, cada vez mais necessdrias. Longe de se
tornarem obsoletas, elas sdo mais essenciais do que nunca no mundo da
alta tecnologia do século XXI (SCHULHOFER, 2012, p. 21)%.

Importa fazer referéncia ao encaminhamento recente da jurisprudéncia da
Suprema Corte. Isso porque, assim como iniciado em Kyllo, a doutrina de terceiros tem
sido enfraquecida, culminando, inclusive, em previsdes legais para além da

32 Traducdo livre de: “The threats to privacy have changed enormously over centuries.
But the importance of privacy to the well-being of individuals and to the flourishing of
democracy has not diminished in the least. Fourth Amendment safeguards that have
been honed for centfuries - warrants, constraints on discretion, oversight, and
accountability - have become, if anything, increasingly necessary. Far from being
obsolete, they are more essential than ever in the high-tech world of the twenty-first
century.
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jurisprudéncia. Em recente e histérico caso, Carpenter v. Estados Unidos (585 U.S __ )40,
julgado em 2018, a Suprema Corte considerou, em uma decisdo de 5 a 4, com voto
majoritdrio do Juiz Roberts, que o acesso a registros histéricos contendo as localizacoes
fisicas de telefones celulares constituem “busca”, de acordo com a Quarta Emenda,
exigindo-se, previamente, a expedicdo de mandado de busca e apreensdo.

Embora o caso Carpenter tenha sido bastante restrito, no sentido de ndo possuir
0 conddo de superar a doutrina de tferceiros nem de anular casos anteriores, a
tendéncia apresentada pela Corte, como bem pontua Orin Kerr, permite que as razoes
juridicas expostas em Carpenter sejom aplicadas, de forma geral, aos registros de
infernet quando trés requisitos forem atendidos: (i) os registros existem em razdo da era
digital, (i) foram criados sem “escolha voluntdria significativa”, e (iii) tendem a revelar
esferas da vida privada (KERR, 2018, p. 01).

Assim, a Quarta Emenda na era digital e virtual parece estar se aproximando da
temdtica da protecdo de dados, lancando luz sobre questdes juridicas que envolvem
essa matéria, como, por exemplo, a temdtica do consentimento. O caso Carpenter
representa uma vitéria & garantia das liberdades civis, sendo considerada pela Corte
uma das decisdes mais importantes desta geracdo (NEW YORK TIMES, 2019, online), e
serd influente nas proximas decisdes da Corte.

No entanto, ndo foi capaz de livrar o acusado Carpenter da prisdo, que foi
sentenciado a 116 anos de prisdo em junho de 2019, por um Tribunal Federal. Embora os
advogados de Carpenter tenham argumentado que os dados de rastreamento do
celular deveriam estar sujeitos d regra de exclusdo, os juizes entenderam que o FBI
estava agindo de boa-fé (NEW YORK TIMES, 2019, online). Critério que j& havia sido
aplicado pela Suprema Corte em 2011, no caso Davis v. Estados Unidos (564 U.S 229),
com a tese de que a boa-fé afasta a regra de exclusdo.

Na esteira das conclusdes de Kerr, entende-se que os fribunais devem
desenvolver novas regras para reequilibrar as protecdes da Quarta Emenda. Como
refere o autor, “precisam fazer isso de maneira abrangente, em vdrios casos diferentes.
O resultado deve ser um novo corpo de novas regras especificas a computadores,
criadas pelos tribunais apenas para buscas computacionais” (KERR, 20146).

Por fim, a titulo exemplificativo, como consequéncia do caso Carpenter, pode-
se citar a primeira lei destinada & protecdo de dados eletrénicos privados armazenados
por terceiros, com a determinacdo da necessidade de expedicdo de mandado para
acesso pelo Estado (FORBES, 2019, online), como superacdo legal da doutrina de
terceiros. Trata-se da Lei de Privacidade de Dados ou Informagdes Eletrbnicas4!,
aprovada pelo estado de Utah, em 2019.

40 “Casos mais recentes de volumes futuros subsequentes ainda ndo tém nimeros de
pdginas oficiais e geralmente usam trés sublinhados no lugar do nimero de pdgina; por
exemplo, Salman v. Estados Unidos, 580 U.S ___ (2016). Nesses casos, o nUmero do boleto
- geralmente dois digitos, um hifen e o nUmero do caso de 1 a 4 digitos - é usado; por
exemplo, Salman v. Estados Unidos , 15-628. Se uma citacdo de caso em um volume
apds 570 for mostrada com um nimero de pdgina, o nimero da pdgina serd baseado
em relatdérios ndo oficiais e estard sujeito a alteracées quando a decisdo for
encadernada e impressa ." O nUmero provisério de Carpenter v. Estados Unidos & 16-
402. Disponivel em:
https://en.wikipedia.org/wiki/List of United States Supreme Court cases, volume 585.
Acesso em 13 jan. 2020.

41 Electronic Information or Data Privacy Act - HB 57.
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2 Proposta de argumentagado juridica para casos semelhantes no brasil
2.1 O STF no recurso extraordindrio n° 603.616/ro (2015), e o STJ no habeas corpus
n°® 444.024/pr (2019)
O Recurso Extraordindrio n® 603.616/RO, Tema 280 da sistemdtica de repercussdo geral,
de relatoria do Ministro Gilmar Mendes, foi paradigmdatico, uma vez que, a partir dele, o
Supremo Tribunal Federal alterou sua jurisprudéncia. Até entdo, o STF entendia que, “se
dentro da casa estd ocorrendo um crime permanente, € vidvel o ingresso forcado pelas
forcas policiais, independentemente de determinacdo judicial (RHC 91.189, Rel. Min.
Cezar Peluso, Segunda Turma, julgado em 9.3.2010; RHC 117.159, Relator Min. Luiz Fux,
Primeira Turma, julgado em 5.11.2013; RHC 121.419, Relator Min. Ricardo Lewandowski,
Segunda Turma, julgado em 2.9.2014)" (BRASIL, 2015, p. 11).

O Tema 280 referiu-se a “provas obtidas mediante invasdo de domicilio por
policiais sem mandado de busca e apreensdo”. Por maioria, em 05 de novembro de

2015, foi fixada a seguinte tese:

A entrada forcada em domicilio sem mandado judicial sé € licita, mesmo
em periodo noturno, quando amparada em fundadas razdes,
devidamente justificadas a posteriori, que indiquem que dentro da casa
ocorre situacdo de flagrante delito, sob pena de responsabilidade
disciplinar, civil e penal do agente ou da autoridade, e de nulidade dos
atos praticados (TEMA 280, STF).

Inicialmente, importa destacar, o que serd posteriormente analisado com mais
detalhamento, dada a proposta argumentativa, de que o Supremo Tribunal Federal, ao
andlisar o enunciado normativo da inviolabilidade do domicilio, nGo considerou que
“flagrante” consiste em limitacdo interna & inviolabilidade do domicilio, ou seja, a
ocorréncia de flagrante, por si s, de forma abstrata, ndo exime a verificacdo de
excesso que impligue afronta & inviolabilidade do domicilio. Isso se percebe no
momento em que o Tribunal exige, na conclusdo do julgamento, justificadas razdes para
tanto.

Inclusive, como consta na Ementa, afasta-se a faldcia do consequente, no
sentido de que “ndo serd a constatacdo de situacdo de flagréncia, posterior ao
ingresso, que justificard a medida”. Assim, o direito fundamental & inviolabilidade do
domicilio ndo se encontra, a priori, limitado em situacdo de flagréncia.

As razdes recursais do recorrente consistem na alegacdo de violacdo ao art. 5°,
incisos LVI e XI, da CRFB, quanto & inadmissibilidade das provas ilicitas e d inviolabilidade
do domicilio, cuidando-se, quanto aos fatos, de apreensdo e busca em domicilio, no
periodo noturno, sem mandado judicial. No caso concreto, “o recorrente Paulo Roberto
de Lima foi preso em flagrante, porque foram encontrados 8,542 Kg (oito quilos,
quinhentos e quarenta e dois gramas) dentro de um veiculo Ford Focus de sua
propriedade, estacionado na garagem de sua residéncia” (BRASIL, 2015, p. 20).

Na espécie, quanto ao crime de trdfico de drogas, previsto no art. 33 da Lei
11.343/06, estando a droga depositada em uma determinada casa, o morador esté em
situacdo de flagrante delito, dada a natureza de crime permanente. Para busca e
apreensdo, por exemplo, o Cédigo de Processo Penal exige apenas “fundadas razdes”,
no art. 240, §1°42. De qualquer forma, para manter-se o recorte da pesquisa, NAo serd

42 Art. 240. A busca serd domiciliar ou pessoal.
§ 1o Proceder-se-& & busca domiciliar, quando fundadas razées a autorizarem, para:
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atribuido enfoque as questdes penais especificas, e sim a superacdo, conforme indica
o Ministro Gilmar Mendes, do entendimento de que “ao respeitar a literalidade do texto
constitucional, que simplesmente admite o ingresso forcado em caso de flagrante
delito, contraditoriamente estamos fragilizando o nicleo essencial dessa garantia”
(BRASIL, 2015, p. 13). O Ministro Gilmar Mendes, cujo voto foi acompanhado, pela
maioria, fez interessante retrospectiva histérica, citando a influéncia da Quarta Emenda
no ordenamento juridico brasileiro e de outros paises, além das excegdes previstas no
direito comparado, bem como a consolidacdo em tratados e convencodes
internacionais dos quais o Brasil é signatdrio.

O Ministro Relator ratifica que “o papel do mandado judicial como garantia do
respeito a privacidade é evidente” (BRASIL, 2015, p. 11), o que demonstra que a
interpretacdo mecdénica da inviolabilidade do domicilio prevista na CRFB tem gerado o
afastamento dessa compreensdo fundamental. Dessa forma, refere que “a protecdo
contra a busca arbitrdria exige que a diligéncia seja avaliada com base no que se sabia
antes de sua realizacdo, ndo depois” (BRASIL, 2015, p. 13).

Em sintese, em que pese diversas questdes que podem dificultar o problema
juridico, exemplificadas por Gilmar Mendes no voto, como bem pontua, “a tese é um
avango para a concretizacdo da garantia. Com ela, estar-se-& valorizando a protecdo,
na medida em que serd exigida justa causa, controldvel a posteriori, para a busca”
(MENDES, 2015, p. 20), como coroldrio do art. 5°, inciso XXXV, da CRFB, de que “a lei ndo
excluird da apreciacdo do Poder Judicidrio lesGo ou ameaca a direito” (BRASIL, 1988).
Como contraposicdo, o Ministro Marco Aurélio divergiu, embora tenha sido vencido.
Expde em seu voto a preocupacdo de operacdes arbitrdrias (BRASIL, 2015, pp. 56-58),
assim como o Ministro Luiz Fux (BRASIL, 2015, p. 30), embora esse tenha acompanhado
o Relator.

Embora paire certa inseguranca juridica diante do conceito indeterminado
“fundadas razdes”, com o temor de extensdo a operacdes arbitrdrias. Como refere
Isabel Lifante Vidal, a discricionariedade pode ser vista, além da indeterminacdo, como
uma liberdade, negativa (permissdo de decidir) e positiva (responsabilidade ao decidir),

a) prender criminosos;
b) apreender coisas achadas ou obfidas por meios criminosos;

c) apreender instrumentos de falsificacdo ou de contrafacdo e objetos falsificados ou
confrafeitos;

d) apreender armas e municdes, instrumentos utilizados na prdtica de crime ou
destinados a fim delituoso;

e) descobrir objetos necessdrios & prova de infracdo ou d defesa do réu;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu poder,
guando haja suspeita de que o conhecimento do seu conteddo possa ser Util &
elucidacdo do fato;

g) apreender pessoas vitimas de crimes;
h) colher qualguer elemento de convicgdo.

§ 20 Proceder-se-& & busca pessoal quando houver fundada suspeita de que alguém
oculte consigo arma proibida ou objetos mencionados nas letras b a f e letra h do
pardgrafo anterior.
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bem como um poder, atribuido formalmente e também quanto & avaliagcdo de
interesses envolvidos (LIFANTE, 2002, p. 430).

Nesse sentido, importa ressaltar que o Superior Tribunal de Justica, ao apreciar
“fundadas razdes”, para os casos de flagrante delito e violacdo do domicilio, tem
apresentado importante direcionamento do Tema 280. No Habeas Corpus n°
496.420/SP, julgado em 2019, de relatoria da Ministra Laurita Vaz, foi concedida a ordem
em favor do acusado, uma vez que as “fundadas razdes” apresentadas pelos agentes
consistiam, basicamente, em denUncia andnima. No entanto, a Ministra enfatizou que
“as fundadas razdes” devem ser compativeis com a fase de obtencdo das provas, de
modo que, elementos que ndo tém forca probatdria em juizo, ndo servem para
caracterizar as fundadas razdes (BRASIL, 2019a).

J& o Habeas Corpus n° 444.024/PR, julgado em 2018 pelo Superior Tribunal de
Justica, de relatoria do Ministro Sebastido Reis Jr, e redatoria do Ministro Rogerio Schietti
Cruz, aproxima-se de forma mais especifica da hipdtese de pesquisa do presente
estudo. A relacdo entre privacidade, dados e inviolabilidade do domicilio € abordada,
com interessantes direcionamentos através do Marco Civil da Internet (Lei n°
12.965/2014).

Quanto aos fatos, contra os impetrantes do Habeas Corpus foi instaurado
inguérito policial para averiguar possivel iregularidade na contratacdo de obra publica,
realizada pela Concessiondria da Rodovia Osério-Porto Alegre S.A - CONCEPA, a qual
sem prévio procedimento licitatério. Quanto & necessidade da medida de busca e
apreensdo, assim referiu o Ministério PUblico Federal:

[...] No caso em exame, os indicios relacionados pela autoridade
policial em face dos investigados apontam a existéncia de
fundadas razdes para a autorizacdo judicial de busca e
apreensdo nos locais (residéncias e sedes das empresas)
indicados, mostrando-se a medida cautelar indispensdvel ds
investigacdes em curso, eis que com a diligéncia poderdo ser
obtidas provas essenciais d apuracdo dos delitos, tais como
documentos e objetos, assim como dispositivos de
armazenamento de dados, como computadores, telefones
celulares, pen drives, entre oufros similares, ou, ainda, outros
elementos de conviccdo Uteis & apuracdo das praticas ilicitas
em toda sua extensdo. (BRASIL, 201%b, p. 27).

Os impetrantes alegam, em sintese, trés razdes & concessdo da ordem:
incompeténcia da Justica Federal de Porto Alegre; auséncia de “fundadas razdes” na
decisdo que determinou a busca e apreensdo para o afastamento do direito
fundamental & inviolabilidade do domicilio, e, a decisdo que autorizou a apreensdo de
computadores, telefones celulares, notebooks, hard disk, pen-drives, CD’s, DVD's e
quaisguer outras midias de armazenamento ou elementos que pudessem constituir
prova da prdtica de crime ndo observou os requisitos das Leis n. 12.965/2014 (Marco Civil
da Internet) e 9.296/1996 (Regulamenta o art. 5°, Xll, da CRFB), o que ensejaria violacdo
do direito fundamental ao sigilo de dados (BRASIL, 2019b, p. 28).

O Ministro Relator, cujo voto restou vencido, havia apresentado razdées para a
concessdo, limitada, do Habeas Corpus. No entanto, por maioria, negou-se a ordem
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aos impetrantes, com base no voto do Redator Rogerio Schietti Cruz. Relevante referir
que questdo reside na valoracdo da decisdo juridica que concedeu o mandado de
busca e apreensdo, ou seja, ndo se frata de caso em que a operacdo tenha sido
realizada sem autorizacdo judicial.

Basicamente, de um lado, o Ministro Relator entendeu que a decisdo que
autorizou a quebra de sigilo, quanto ao acesso do conteldo dos equipamentos
apreendidos, ndo indicou concretamente a impossibiidade de se prosseguir a
investigacdo por outros meios, além de outros indicios razodveis de autoria e de
participacdo em infracdo penal (BRASIL, 2019b, p. 20). Ademais, o Relator ressaltou que
a busca e a apreensdo em realidade trouxe novas provas, cujas andlises podem levar
a conclusdes diversas (BRASIL, 2019b, p. 21).

Para fundamentar seu voto, superada a preliminar de competéncia, o Relator
apresentou os incisos Il e lll, do art. 7° do Marco Civil da Internet, quanto & inviolabilidade
e sigilo do fluxo de comunicacdes pela internet e das comunicacdes privadas
armazenadas, salvo por autorizacdo judicial. Também indica que posicionamento
diverso ao visto no caso Carpenter v. Estados Unidos (585 U.S __) tratado anteriormente,
uma vez que a jurisprudéncia do STJ aponta para a licitude de "acesso a dados
mantidos em aparelho celular diretamente por autoridades policiais, sem prévia
autorizacdo judicial (HC n. 392.466/CE, de minha relatoria, Sexta Turma, DJe 12/3/2018)"
(BRASIL, 2019b, p. 18). Ainda, referiu que:

Ndo obstante a auséncia de lei especifica delimitadora de quais
seriam os requisitos para autorizar a quebra do sigilo dos
aparelhos telefénicos apreendidos, tem este Tribunal se utilizado
dos arts. 2° e 5° da Lei n. 9.296/1996 para dizer que s6 é admitida
a quebra do sigilo quando houver decisdo fundamentada, na
qual se indique indicio razodvel da autoria ou participacdo em
infracdo penal, se a prova ndo puder ser obtida por oufro meio
disponivel, em atendimento ao principio da proibicdo de
excesso; e se o fato investigado constituir infracdo penal punida
com pena de reclusdo (RHC n. 67.379/RN, Ministro Ribeiro
Dantas, Quinta Turma, DJe 9/11/2016). (BRASIL, 2019b, p. 18).

A partir do art. 10 do Marco Civil da Internet, o Ministro Relator ressalta o
fundamento de protecdo a privacidade e & intimidade, observado o art. 7°, o qual
determina que o conteldo das comunicacdes privadas somente poderd ser
disponibilizado mediante ordem judicial. Ressalta que o pardgrafo Unico do art. 22, da
Lei do Marco Civil da Internet, estabelece os seguintes requisitos & decisdo judicial que
autoriza a requisicdo de registros de conexdo ou de acesso a aplicacdes de internet: (i)
fundados indicios da ocorréncia do ilicito; (ii) justificativa motivada da utilidade dos
registros solicitados para fins de investigacdo ou instrucdo probatdria; e (iii) periodo ao
qual se referem os registros (BRASIL, 2019b, p. 19).

Em sintese, o Ministro Relator entende que os requisitos expostos ndo estdo
presentes na decisdo juridica contra a qual se insurgem os impetrantes, e assim afirma
quanto a legislacdo citada: “acredito eu que a ideia do legislador foi de protecdo
madxima & privacidade, regra constitucional com excecdo possivel apenas em razdo de
decisdes judiciais fundamentadas e em casos excepcionais” (BRASIL, 2019b, p. 20).

45



J& o voto do Ministro Redator, de encontro as razdes apresentadas pelo Relator,
considerou suficientemente fundamentada a decisdo de primeiro grau que concedeu
o mandado de busca e apreensdo, em consondincia com o art. 240 do Cdédigo de
Processo Penal. Refere, no entanto, ponto de partida fundamental & proposta do
presente artigo:

Decerto que determinadas informacdes, que se entrelacam
com aspectos ligados & personalidade, devem ser objeto de
protecd&o em grau mais elevado. Porisso, a Constituicdo protege
a infimidade e a vida privada (art. 5°, X da CF), que abrangem
uma série de dados pessoais (bancdrios, fiscais etc), e também
a comunicacdo de dados (art. 5°, XIl, da CF), por via telefénica,
telemdtica ou outro meio. Nesse contexto se insere a busca e
apreensdo domiciliar, que se sujeita d reserva absoluta de
jurisdicdo (art. 5°, XI, da CF). (BRASIL, 2019b, p. 32-33).

Assim, até entdo parece em consonéncia com o voto do Ministro Relator, pois
reconhece o fundamento de privacidade. No entanto, a distingdo inicia com a seguinte
construcdo: “a cldusula absoluta de reserva de jurisdicdo se limita & comunicacdo dos
dados — que deve ser compreendida como informagdes dinbmicas —, e ndo aos dados
em si — considerados como informacdes estdticas —, que possuem protecdo distinta,
conforme entendimento jurisprudencial” (BRASIL, 2019b, p. 35). Indica “que a existéncia
de sigilo ndo deve ser confundida com cldusula de reserva de jurisdicdo” (BRASIL, 2019b,
p. 35). Cita entendimento do STF no senfido de que, havendo apreensdo de
equipamento por mandado de busca e apreensdo domiciliar, o préprio mandado
judicial j& faculta o acesso as informacdes, como é o caso do Recurso Extraordindrio n°
418.416-8, publicado em 19 de dezembro de 2006 (BRASIL, 2019b, p. 35).

Em suma, o Min. Redator entendeu, na esteira da decisdo de primeiro grau, pela
inaplicabilidade das Leis n. 12.965/2014 (Marco Civil da Internet) e 9.296/1996
(interceptacdo de comunicacdes telefénicas), sob o fundamento de que os diplomas
legais objetivam tutelar o fluxo das comunicagdes, no que se refere a “sistemas de
informdtica e telemdtica, isto é, proteger a fluéncia da comunicacdo em andamento,
diversamente do que ocorre quando sdo recolhidos aparelhos informdticos em
decorréncia de busca e apreensdo domiciliar, nos quais os dados sdo estdticos” (BRASIL,
2019b, p. 37). Concluiu pela denegacdo da ordem, o que foi acompanhado pela
maioria.

2.2 O fundamento de privacidade da inviolabilidade do domicilio na
constituvicao federal

Como visto, a Quarta Emenda & Constituicdo dos Estado Unidos influenciou, além de
fratados e convencdes internacionais, diversos ordenamentos, dentre eles, o brasileiro.
A Carta Imperial de 1824 previu no art. 179, VI, pela primeira vez, que “todo o Cidaddo
tem em sua casa um asylo inviolavel. De noite hdo se poderd entrar nella, sendo por seu
consentimento, ou para o defender de incendio, ou inundacdo; e de dia sé serd
franqueada a sua enfrada nos casos, e pela maneira, que a lei determinar” (BRASIL,
1824).
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Na Constituicdo de 1891, j& na Republica, a redacdo permaneceu semelhante
no art. 72, §11: “a casa € o asilo invioldvel do individuo; ninguém pode ai penetrar, de
noite, sem consentimento do morador, sendo para acudir as vitimas de crimes, ou
desastres, nem de dia sendo nos casos e pela forma prescritos na lei” (BRASIL, 1891). Na
Constituicdo de 1934, no art. 113, n. 16, por sua vez, “a casa é asilo invioldvel do
individuo. Nela ninguém pode penetrar, de noite, sem consentimento do morador,
sendo para acudir a vitimas de crimes ou desastres, nem de dia, sendo nos casos
prescritos na lei” (BRASIL, 1934).

Como referem Ingo Wolfgang Sarlet e Jayme Weingartner Neto, a Constituicdo
do Estado Novo, de 1937, “embora tenha assegurado a inviolabilidade do domicilio
(juntamente com o sigilo da correspondéncia), o fez de modo genérico, sem proibir o
ingresso durante o periodo noturno e deixando para o legislador regulamentar as
hipdteses que autorizavam a intervencdo no direito mesmo sem o consentimento do
seu fitular” (SARLET; WEINGARTNER NETO, 2013, p. 546). Os autores pontuam que com o
processo de redemocratizacdo, a inviolabilidade do domicilio voltou a ganhar forca
(SARLET; WEINGARTNER NETO, 2013, p. 546).

Nesse aspecto, vale ressaltar que a inviolabilidade do domicilio no Brasil sofreu
interrupcdes quanto ao seu desenvolvimento, além de ser considerada nova em
relacdo & Quarta Emenda. Apds a Constituicdo de 1937, ainda sobreveio a Constituicdo
de 1946 e a ConstituicGo de 1967, essa Ultima sob o regime militar, antes da
consolidacdo da Constituicdo de 1988. Assim, o art. 5°, XlI, da CRFB, determina que “a
casa é asilo invioldvel do individuo, ninguém nela podendo penetrar sem consentimento
do morador, salvo flagrante delito ou desastre, ou para prestar socorro, ou, durante o
dia, por determinacdo judicial” (BRASIL, 1988).

Percebe-se que o enunciado normativo atual contém algumas restricdes, uma
vez que se frata de direito fundamental constitucionalmente previsto, nas hipdteses de
“flagrante”, "desastre” e “socorro”. Tais restricdes ndo sdo compreendidas como
inclusas no suporte fatico, ndo limitam, internamente, a inviolabilidade do domicilio.
Diante do cendrio apresentado, o conceito de restricdo ndo surge a priori, entende-se
que "entre o conceito de direito e o conceito de restricdo ndo existe nenhuma relacdo
necessdria. Essa relacdo é criada somente a partir da exigéncia externa ao direito sem
si, de conciliar os direitos de diversos individuos" (ALEXY, 2017, p. 277).

Por conseguinte, surge a necessidade de se distinguir a teoria interna da externa
(SIEBERT, 1934, p. 85), diferenciando-se limitacdo de restricdo. Quando identificada a
possibilidade de restringir uma liberdade, por vislumbrar-se o reequilibrio de posicoes
juridicas, confere-se enfoque d argumentacdo pelo discurso juridico, em busca de uma
correcdo em atencdo d "universalidade ao julgar' (CACHAPUZ, 2018, p. 100), o que
justifica a adocdo de uma teoria externa de restricdo a direitos fundamentais.

Sarlet e Weingartner Neto indicam, especialmente quanto & interpretacdo e
alcance do enunciado normativo, que “hd que retomar a vinculacdo dainviolabilidade
do domicilio com a protecdo da vida privada e a garantia do livre desenvolvimento da
personalidade” (SARLET; WEINGARTNER NETO, 2013, p. 547), na linha adotada no
presente estudo, de que ainviolabilidade do domicilio constitui direito fundamental que
assegura as pessoas “o direito de serem deixadas em paz, de tal sorte que a protecdo
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ndo diz respeito ao direito de posse ou propriedade, mas com a esfera espacial na qual
se desenrola e desenvolve a vida privada” (SARLET; WEINGARTNER NETO, 2013, p. 547).

Embora o art. 5°, X, da CRFB, reconheca, por si s6, que “sdo invioldveis a
infimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacdo”. Quando diante
de uma operacdo, para fins penais, que deva estar de acordo com a Constituicdo,
inevitdvel que se recorra aos incisos XI (da inviolabilidade do domicilio) e, se for o caso,
ao Xl (a correspondéncia e das comunicacdes telegrdficas, de dados e das
comunicacoes telefénicas). Importante registrar que Sarlet e Weingartner Neto, ao
analisar outros ordenamentos, assim ratificam a relacdo indissocidvel entre
inviolabilidade do domicilio e direito d privacidade:

Assim, apenas em cardter ilustrativo, doutrina e
jurisprudéncia constitucional espanhola afirmam a existéncia de
um nexo indissolUvel entre a inviolabilidade do domicilio e o
direito a intimidade, que implica, em principio, um conceito
constitucional mais ampliado de domicilio que o convencional
conceito juridico-privado ou mesmo juridico-administrativo , o
que também se constata no caso do direito portugués e
alemdo, sempre a privilegiar um conceito amplo de domicilio e
destacando sua conexdo com a garantia da dignidade
humana e de um espaco (SARLET; WEINGARTNER NETO, 2013, p.
547).

Assim, reconhece-se esse fundamento de privacidade, o que se confirma tanto
pela doutrina quanto pela jurisprudéncia brasileira, embora se perceba que a
inviolabilidade do domicilio sofrerd ainda muitos desafios, além dos promovidos durante
periodos autoritdrios anteriores & CRFB de 1988, como também aqueles que ainda
permanecem.

A partir disso, no que se refere ao desenvolvimento tecnoldgico e & operacdo e
ao tfratamento de dados pessoais para fins criminais, a proposta consiste em identificar
na expectativa de privacidade, assim como feito pela Suprema Corte dos Estados
Unidos, um fundamento que permita a atualizacdo da interpretacdo em consonéncia
com o desenvolvimento tecnolégico e & operacdo e tratamento de dados pelo Poder
PUblico para fins penais. E realmente parece ser esse o caminho, dada a redacdo do
art. 5°, Xll, da CRFB: “é invioldvel o sigilo da correspondéncia e das comunicacoes
telegrdficas, de dados e das comunicacdes telefénicas, salvo, no Ultimo caso, por
ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacdo
criminal ou instrucdo processual penal”.

Com base em Hannah Arendt, como indica Ferraz Jr., cabe para compreensdo
da linha que se adota no presente estudo, no sentido de que a exclusividade detém
trés atributos principais: soliddo (desejo de estar s6), segredo (exigéncia de sigilo) e
autonomia (liberdade de decidir sobre si mesmo como cenfro emanador de
informacodes) (FERRAZ JR., 1993, p. 441). Com isso, pretende-se demonstrar que a
exclusividade se assemelha aos olhos, com a possibilidade de utilizacdo de lentes
distintas, para diferentes situacoes e relacdes juridicas, com alcances também diversos,
mas que somente sdo possiveis se entendida a privacidade como fundamento.
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Arelevancia de andlise do discurso juridico em matéria de direitos fundamentais
permite que se perceba a influéncia externa de um contexto social e politico. Se hd
uma tendéncia maior & protecdo das liberdades, ou, ao contrdrio, se hd uma tendéncia
maior & dominacdo totalitdria. Nesse sentido, Habermas refere que a esfera publica ndo
pode ser entendida como uma instituicdo, nem como uma organizagcdo), e sim como
uma “estrutura comunicacional” (HABERMAS, 1997, p. 92), que se reproduz através do
agir comunicativo, constituido através da linguagem em razdo da liberdade
comunicativa que uns concedem aos a distincdo entre as esferas guarda relacdo com
a identificacdo e andlise da dominacdo totalitdria por Hannah Arendt.

E o ver sem ser visto que destréi a esfera publica e elimina a esfera privada
(LAFER, 1988, p. 245). Como pontua Lafer, é a inexisténcia de limites entre o pUblico e o
privado que caracteriza o totalitarismo. Dessa forma, este "ver sem ser visto" estd
infrinsecamente relacionado, na atualidade, as tecnologias de vigiléncia, que ndo
permitem identificar quem € aquele que vé, gerando a sensacdo de espionagem,
mesmo quando sua utilizacdo é justificada com base em um possivel aumento da
segurancga.

Dai porque, “arelacdo estrita entre uma teoria das esferas e um direito geral de
liberdade. As esferas servem na medida em que predispdem espacos abstratos ao
publico e ao privado, ambos conferindo mesmo valor & liberdade” (CACHAPUZ, 2017,
p. 1133). Ademais, Cachapuz esclarece que “tratam-se de espacos que abrigam
experiéncias e manifestacdes distintas e que demandam tipos de protecdo também
distintos” (CACHAPUZ, 2017, p. 1133).

Nesse sentido, verifica-se que a teoria das esferas, desde que aberta ao discurso
juridico, por meio da teoria da argumentacdo juridica (CACHAPUZ, 2018, p. 39), permite
a racionalizacdo dos problemas praticos com os quais se depara o intérprete, uma vez
gue torna possivel localizar o exercicio coexistente - e colidente - das liberdades pelos
individuos, de modo que se verifique formal e materialmente ‘“se se estd frente a um
fendbmeno que revele uma circunsténcia da vida privada ou da intimidade de alguém
- devendo, porisso, ser mantido na esfera privada -, ou se é algo que mereca visibilidade
pUblica, dado o interesse publico reconhecido” (CACHAPUZ, 2006, p. 106).

Consideracgoes finais

Da mesma forma como privacidade e propriedade foram adquirindo diferentes
contornos, também importa referir que a humanidade se desenvolveu a partir de
ferramentas, isso denota a atribuicdo de tecnicidade. A histdria e suas eras sempre
foram marcadas por ferramentas ou pelo aperfeicoamento tecnolégico. Basta
recordar: idade da pedra, do fogo, da roda. Essa perspectiva foi estudada pelo autor
Bernard Stiegler. Para ele, a sociedade ndo seria possivel sem tecnicidade, referindo
gue "o humano se inventa no técnico, inventando a ferramenta - tornando-se
tecnologicamente exteriorizado” (STIEGLER, p. 141). Lucas Infrona sobre a mesma
questdo indica que "o horizonte transcendental constfitutivo do humano é a
tecnicidade, da qual emergem as condicdes de possibilidade do tempo, da sociedade
e da cultura” (INTRONA, 2017).
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Assim, arelacdo entre direito e tecnologia ndo é recente. Quanto ainterferéncia
nos direitos de personalidade, especificamente quanto d privacidade, Samuel Warren
e Louis Brandeis j& alertavam, em 1890, que “invencdes e métodos de negdcio chamam
a atencdo para o préximo passo que deve ser dado para a protecdo da pessoa e para
assegurar do individuo o que o Juiz Cooley chama de direito de estar sé&" (WARREN;
BRANDEIS, 1890, p. 195). Atualmente, como refere o autor Daniel Solove, a pessoa ganha
uma esfera digital, como indica o préprio titulo do livro (SOLOVE, 1972), que ratifica a
inexisténcia de limites fisicos e aponta para questdes atuais que envolvem a protecdo
de dados.

O presente artigo buscou demonstrar que os direitos fundamentais, quando
verificados em uma situacdo de andlise quanto & restricdo das liberdades, exigem,
como se viu, em muitas ocasides, a superacdo de certa descarga argumentativa, para
que se possa acompanhar o desenvolvimento tecnoldgico. O recorte proposto,
centrado na inviolabilidade do domicilio, demonstrou que os precedentes dos Estados
Unidos se amparam em um fundamento comum, relacionado d “expectativa de
privacidade razodvel”, o que permitiu o avango da jurisprudéncia d temdtica de
protecdo de dados, confirmando a hipdtese de pesquisa.

Basicamente, dos casos analisados da Suprema Corte, com a superacdo da
nocdo de violacdo & propriedade tangivel (Katz v. Estados Unidos), sedimentou-se a
referida “expectativa de privacidade razodvel”. Com o desenvolvimento tecnoldgico
(Kyllo v. Estados Unidos), houve a ratificagcdo do fundamento de privacidade.

Os casos mais recentes analisados pela Suprema Corte (Carpenter v. Estados
Unidos), tratam, de maneira mais especifica, da temdtica de protecdo de dados.
Percebeu-se que o desenvolvimento tecnoldgico e o avango de questdes relacionadas
ao ambiente virtual e digital tém, de certa forma, enfraquecido a doutrina de terceiros,
guanto a dispensa de mandado de busca e apreensdo em relacdo a dados
disponibilizados por terceiros, cujo enfoque se centra no consentimento como
insfrumento de afastamento d expectativa razodvel de privacidade. Isso tem dado
ensejo d elaboracdo de leis estaduais especificas em matéria de protecdo de dados
nos Estado Unidos (Utah, por exemplo), por meio das quais se determina a necessidade
de expedicdo de mandado de busca e apreensdo, em contrariedade & doutrina de
terceiros.

Ainda, interessante aspecto foi identificado no presente estudo. Nos Estados
Unidos, a nocdo de privacidade surge, inicialmente, na relacdo entre Estado e
individuo, justamente com a interpretacdo conjunta da Quarta e da Quinta Emendas,
como visto. Somente apds, a privacidade surge como direito oponivel entre privados.

J& em relacdo ao Brasil, percebeu-se que a existéncia da inviolabilidade do
domicilio, derivada da Quarta Emenda, e modificada por tratados e convencdes
internacionais, possui algumas caracteristicas distintas, no entanto, a partir do Tema 280,
percebeu-se que o STF também atribui ao art. 5°, incisos Xl e Xll, um fundamento de
privacidade. No entanto, quanto ao desenvolvimento tecnoldgico, ainda se encontra
incipiente, motivo que, ao invés de enfraquecer, fortalece o enfoque proposto, que
busca lancar luz sobre a relacdo entre privacidade, protecdo de dados e
inviolabilidade domicilio.
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Além dos direitos fundamentais expressos na CRFB, o Brasil tem avancado na
temdtica da protecdo de dados com a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) e com o Marco Civil da Internet (Lei n° 12.965/2014), por exemplo. No
entanto, atente-se para o fato de que areferida lei ndo alcanca o tratamento de dados
pessoais realizados para fins exclusivos de "atividades de investigacdo e repressdo de
infracdes penais”, de acordo com o art. 4° 1ll, “d"”, da referida lei. Embora o sistema
juridico brasileiro indique estar suficiente ao enfrentamento de casos tais quais os da
Suprema Corte analisados no presente estudo, o estudo identifica que hd necessidade
de se desenvolver ndo sé em termos doutrindrios, como também académicos, a
temdtica de protecdo de dados em face do Estado, a partir do art. 5°, Xll, da CRFB.

No Braisil, interessante observar que a privacidade também surge, expressa pela
primeira vez, na Lei de Imprensa n° 5.250/678, ao dispor sobre divulgacdo de questoes
atinentes a vida privada ndo motivada por razdes de interesse publico, que, detém,
duplamente, a possibilidade de aplicacdo em relacdes entre privados, mas norteada
por um principio de direito publico, referente ao interesse publico.

Finaliza-se com uma contribuicdo a reflexdo, sobre um acontecimento real, que
poderia ser considerado distépico, relacionado & temdtica analisada e indicador dos
caminhos promovidos pelo desenvolvimento tecnoldégico e pelainteligéncia artificial. A
Alexa, assistente virtual da Amazon, presenciou - em mais de uma oportunidade (2015,
2018 e 2019) cenas de provaveis homicidios nos Estados Unidos (SILVERSTEIN, 2018). A
questdo tem gerado discussdes doutrindrias, especialmente quanto & doutrina de
terceiros e quanto a aplicacdo da Quarta ou da Primeira Emenda (MELANCON, 2018).

Mandados de busca e apreensdo j& foram expedidos, e a Amazon questiona a
existéncia de razdes suficientes que indiguem a impossibilidade de aquisicdo das
informacdes por outros meios, além de nexo entre as informacdes coletadas e o objeto
da investigacdo criminal. Mais uma vez, protecdo de dados, privacidade e
inviolabilidade do domicilio parecem estar aproximadas, e muitas novas questoes serdio
apreciadas pela doutrina e pela jurisprudéncia. Espera-se pelas préximas perguntas
juridicas que serdo formuladas. Talvez Alexa j& saiba as respostas.
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O artigo trata do direito ao esquecimento a partir de julgado do STF afetado &
sistemdtica da repercussdo geral. Por meio do direito comparado, de métodos indutivo
e dedutivo e de estudo de caso, aborda, primeiramente, os casos Lebach e Melvin v.
Reid sdo examinados, a fim de demonstrar que tratam de temas andlogos, porém
diversos. A andlise critica das razdes de decidir do tribunal € iniciada a seguir,
examinando-se o conceito e os requisitos do direito ao esquecimento. A pesquisa é
relevante por enfrentar tema presente e de importdncia, oferecendo critérios para a
sua compreensdo.
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ABSTRACT

The article examines the subject of the right to be forgotten considering case decided
by the STF and with authority over all Brazilian courts. Comparative methods are used, as
well as induction, deduction and case studies. First, the cases Lebach and Melvin v. Reid
are analysed with the aim of proving that they refer to different rights (resocialization and
privacy). A critical analysis of the rationale for the court's decision follows, examining the
concept and requirements of the right to be forgotten. The value of this study lies in the
fact it offers criteria for understanding different hypotheses.
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Infrodugao

O Supremo Tribunal Federal julgou, por maioria, sob sistemdtica da repercussdo geral, o
Recurso Extraordindrio 1.010.606/RJ, cujo objeto de afetacdo era a “aplicabilidade do direito
ao esquecimento na esfera civil quando for invocado pela prépria vitima ou pelos seus
familiares”.

O presente trabalho examina o tema do direito ao esquecimento a partir desse
precedente, fazendo-o sob a perspectiva do direito comparado (método funcional-
contextualizado), especialmente do direito europeu e alemdo. Além da revisdo
bibliogrdfica, sdo examinados precedentes jurisprudenciais estrangeiros, selecionados
qualitativamente, por permitirem conclusdes gerais, a fim de a partir deles, mediante
emprego de técnica indutiva, evidenciar que o direito ao esquecimento é estritamente
relacionado ao meio digital. O tema é de enorme relevéncia, pois a tecnologia trouxe
reflexos diretos no incremento ndo apenas quantitativo, mas também qualitativo, de
violacoes a direitos de personalidade, o que restou evidenciado pela afetacdo do caso a
sistemdtica da repercussdo geral.

A fim de contextualizar a controvérsia especifica, que foi inserida na questdo geral
do exame da (in)compatibilidade constitucional do direito ao esquecimento, faz-se breves
consideracodes sobre o substrato fatico do caso entre a familia Curi e Rede Globo, que
ensejou o recurso extraordindrio em questdo.

O precedente teve inicio com o gjuizamento de acdo pelos irmdos da falecida Aida
Curi, objetivando reparacdo civel pelo uso ndo autorizado do nome e imagem dela em
reproducdo mididtica dos fatos que envolveram sua morte, ocorrida quando tinha 18 aos
de idade em 14.07.1958, no programa Linha Direta Justica, apresentado pela Rede Globo
de televisdo. O TJRJ julgara improcedente do pedido, porque a Constituicdo garantiria “a
livre expressdo da atividade de comunicacdo, independente de censura ou licenca,
franqueando a obrigacdo de indenizar apenas quando o uso da imagem ou informacdes é
utilizada para denegrir ou atingir a honra da pessoa retratada, ou ainda, quando essa
imagem/nome for utilizada para fins comerciais”. O tribunal afiirmou, ainda, que “o
esquecimento ndo é o caminho salvador para tudo”, sendo “muitas vezes [€] necessdrio
reviver o passado para que as novas geracoes fiquem alertadas e repensem alguns
procedimentos de conduta do presente”.

Interposto recurso especial ao STJ, foi-lhe negado provimento sob fundamento de
que "o direito ao esquecimento que ora se reconhece para todos, ofensor e ofendidos, nédo
alcanca o caso dos autos, em que se reviveu, décadas depois do crime, acontecimento
que entrou para o dominio publico”. Além disso, constou do acdérddo do REsp que “o
reconhecimento, em tese, de um direito de esquecimento nGo conduz necessariamente ao
dever de indenizar. Em matéria de responsabilidade civil, a violacdo de direitos encontra-se
na seara dailicitude, cuja existéncia ndo dispensa também a ocorréncia de dano, com nexo
causal, para chegar-se, finalmente, ao dever de indenizar”.

O recurso extraordindrio foi manejado perante o STF com base na alinea a do inciso
Il do artigo 102 da Constituicdo, tendo-se: (i) alegado ofensa aos artigos 1°, inciso i
(dignidade da pessoa humana), 5°, caput e incisos Il e X (direitos a vida, a liberdade, &
igualdade, d seguranca e a propriedade; submissdo & tortura e tratamento desumano; e
direitos & intimidade, & vida privada, d honra e & imagem das pessoas) e 220, § 1°, da
Constituicdo (liberdade de informacdo jornalistica) e (i) invocado o direito co
esquecimento.
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Uma vez recebido o recurso extraordindrio, o ministro relator considerou que a
questdo extrapolaria os interesses subjetivos das partes, tendo o Plendrio do tribunal afetado
a controvérsia a sistemdtica da repercussdo geral (Tema 786). O relator iniciou a
fundamentacdo do voto condutor com remissdes a expressdo francesa droit & I'oubli, que
teria sido cunhada pelo professor Gérard Lyon-Caen em comentdrios & decisdo francesa
relacionada ao assassino Henri Landru#4, e utilizada pela jurisprudéncia francesa pela
primeira vez no caso Madame M. c. Filipacchi et Cogedipresse, julgado pelo Tribunal de
Grande Instance de Paris em 20 de abril 198345, A seguir, o relator passou a tecer
consideracodes sobre o direito alemdo, invocando os casos Lebach, e o direito americano,
ao referir o caso Red Kimono (Melvin v. Reid) e as conftribuicdes a partir de Warren and
Brandeis, introduzindo, entdo, na p. 40 do PDF de inteiro teor do julgado#, o Caso Gonzdlez
e Google Espana#’, que é considerado o paradigma do direito ao esquecimento.

Diante desse contexto, o voto sistematizou os “elementos essenciais do direito ao
esquecimento” como sendo a liciftude da informacdo e o decurso do tempo, concluindo
que “ninguém (...] é obrigado a se desfazer de seu direito a informacdo para permitir a
terceiros uma vida livre do conhecimento de seus erros passados” (p. 68 do voto). Apds, o
relator passou entdo a indagar sobre a existéncia de direito ao esquecimento em dmbito
digital, afirmando, no ponto, que “no intuito de proteger os caros valores desafiados pela
propagacdo massiva de informacdes, se combate[ria] o proprio desenvolvimento da
tecnologia no que tange & informacdo, requerendo-se o completo dominio do individuo
sobre seus dados, com primazia, inclusive, sobre o direito dos demais individuos de se
informarem” (p. 75). O relator associou, ainda, o direito ao esquecimento a eventual
violacdo & liberdade de expressdo e infroduziu, assim, algumas das passagens constantes
da ADI 4815 (ADI das Biografias). A tese proposta pelo relator e aprovada pelo colegiado foi
a seguinte (p. 88):

E incompativel com a Constfitvico a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razdo da
passagem do tempo, a divulgacdo de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunicacdo social
analdgicos ou digitais. Eventuais excessos ou abusos no exercicio da
liberdade de expressdo e de informacdo devem ser analisados caso a
caso, a partir dos parémetros constitucionais - especialmente os
relativos & protecdo da honra, da imagem, da privacidade e da
personalidade em geral - e das expressas e especificas previsdes legais
nos &mbitos penal e civel.

4 Apesar de mal referenciado no acérddo, que dd a entender como ano do Affaire
Landru 1967, quando os fatos ocorreram apds a primeira guerra mundial, identifica-se o
caso que deu origem ao texto de Lyon-Caen como sendo o julgado pelo Tribunal de
Grande Instance de Seine, de 4 de outubro de 1965, em que uma ex-amante de Landry,
assassino contumaz notério em toda a Franca, requereu a reparacdo de danos pelo
lancamento de filme por Claude Chabrol com passagem concernente a periodo de
sua vida que preferia manter no passado. No julgado, fora indeferido o pedido porque
a propria requerente havia publicado suas memdarias narrando os fatos, também
conhecidos de vdrios trabalhos juridicos. Os comentdrios de Caen-Lyon podem ser
encontrados em Juris-Classeur Périodique (JCP) 1966, Il, 14482,

45 Embora ndo referenciado no acérddo, o julgado pode ser encontrado em: JCP 1985,
I, 20434.

46 Todas as demais referéncias isoladas a nimeros de pdginas no texto correspondem &
numeracdo do PDF com o inteiro teor do julgamento.

47 Processo C-131/12 - Tribunal de Justica da Unido Europeia.
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Em relacdo ao caso especifico, prevaleceu no julgado o entendimento de ser
“ausente afronta ao nome, d imagem, & vida privada da vitima ou de seus familiares que
decorra da exibicdo do programa televisivo Linha Direta: Justica” (p. 92).

Os demais membros do colegiado passaram a votar. O ministro Alexandre de Moraes
apresentou voto escrito (p. 122-147), acompanhando o relator, assim como os ministros
Marco Aurélio (p. 191-192), Luiz Fux (p. 293-314), Rosa Weber (p. 165-201) e Carmen Lucia (p.
205-220). A ministra Rosa Weber afirmou que a “protecdo constitucional & inviolabilidade da
infimidade e pelo escopo da legislacdo de protecdo de dados pessoais” seriam suficientes
para amparar as pretensdes que poderiam ser veiculadas a titulo de direito ao
esquecimento, enquanto a ministra Carmen LUciq, por sua vez, reiterou a compreensdo que
i@ manifestara por ocasido do julgamento da ADI das Biografias, afrmando que “nenhuma
censura presta”, seja estatal ou particular, assim justificando sua adesdo ao voto condutor.

O ministro Nunes Marques aviou voto alinhado com a compreensdo geral do relator
de que ndo haveria direito auténomo ao esquecimento no Brasil, mas dando provimento no
caso especifico da demanda da familia Curi para reconhecer o direito & indenizagcdo por
dano moral, diante do “desprezo da memdria da vitima do crime”, a ser arbitrada na
inst@ncia de origem (p. 92-121). O ministro Gilmar Mendes (p. 221-290), apesar de afirmar ndo
haver, no direito brasileiro, “disciplina normativa especifica e direta abarcando o provavel
direito ao esquecimento”, situou claramente a questdo do direito ao esquecimento no
universo digital, tecendo consideracdes que o associam a protecdo de dados. Em relacdo
ao caso concreto da familia Curi, Gilmar Mendes acompanhou o ministro Nunes Marques
para concluir ser "moralmente indenizdvel a exposicdo humilhante e/ou vexatdria4® de
dados pessoais (imagem, nome e demais elementos de identificacdo) de pessoa (autor ou
vitima) envolvida em fato ocorrido h& décadas, em matéria televisiva de alcance nacional,
ainda que presente interesse histérico, social ou publico atual, com fundamento no direito &
intfimidade, & vida privada e & protecdo ao nome e d imagem, determinando™.

O ministro Edson Fachin também apresentou voto divergente (p. 148-163), porém,
com amplitude diversa: reconhecendo a existéncia de um direito ao esquecimento no
ordenamento constitucional brasileiro, mas negando, no caso concreto, a pretensdo dos
requerentes. Sua compreensdo foi no sentido de terem “a liberdade de expressdo e o direito
ad informacdo precedéncia sobre o direito ao esquecimento, independentemente do
transcurso do tempo”, podendo ceder diante de outra pretensdo, aludindo & dignidade da
pessoa humana ao direito & privacidade, & honra e & imagem e o direito &
autodeterminacdo informacional.

Feito esse breve retrospecto, anota-se que a andlise do tema no presente trabalho
se divide em duas partes. Na primeira parte, sdo tratados casos Lebach e Melvin v. Reid
mencionados no acdrddo do STF, analisando-se o substrato fético deles e a fundamentacdo
utilizada pelo respectivo julgador, a fim de demonstrar que os institutos juridicos a que se
referem, embora andlogos, ndo se confundem com o direito ao esquecimento, que
tampouco teria relacdo com o caso ensejador da afetacdo da controvérsia a sistemdtica
de repercussdo geral, entre a familia Curi e a Rede Globo. Na segunda parte, expde-se 0s
elementos centrais do que se configura como direito ao esquecimento a partir do caso
Gonzdlez e Google Espana. Apds, analisam-se dois julgamentos recentes do tribunal
constitucional alemdo (Das Recht auf Vergessenwerden | und ll), que sdo as referéncias
naguele ordenamento juridico sobre o tema, demonstrando que a realidade digital imposta
pela sociedade de informacdo e de conhecimento demanda reconhecer no Brasil o direito

48 Uma escolha inapropriada de palavras, pois ndo houve humilhacdo e nem vexame
de Aida Curi, mas violacdo de sua memdria e, nesse contexto, da privacidade da
familia.
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ao esquecimento, mais amplo que o simples direito de apagar previsto na LGPD, porque
“internet never forgets”+.

1. Auséncia de similitude fatica entre os paradigmas invocados pelo STF e o caso
entre a familia Curi e Rede Globo

1.1 Direito a reabilitagdo: Casos Lebach I und Il

O direito a reabilitacdo diz respeito a ressocializacdo do criminoso, sendo recorrentemente
confundido com o direito ao esquecimento no Brasil, haja vista que seu propdsito é
proporcionar que ndo seja lembrada a prdtica de ato criminoso por quem o invoca. Embora
tenham em comum o “esquecer”, isto &, o superar de fato passado, a diferenca estd na
circunst@ncia de que o direito & reabilitacdo se volta a fatos do passado qudalificados por
serem qassociados a crime e que podem ser veiculados em qualgquer meio.

No direito comparado, é referéncia do tema o caso Lebach®, que foi o primeiro
decidido pelo tribunal constitucional alemdo envolvendo a liberdade artistica em relacéo a
fatos reais, apresentados em fime e é considerado o paradigma em controvérsia
envolvendo direito de personalidade e liberdade de imprensa e de radiofuséo®!.

A controvérsia estabeleceu-se pelo fato de ter o canal de TV alemdo ZDF preparado,
para exibicdo em duas etapas, em junho de 1972, programa de televisdo sobre a incursdo
de criminosos a depdsito de municdes do 261° Batalhdo de paraquedistas do exército
alemdo, em Lebach. No primeiro episddio, seria exposto o crime de Lebach e os envolvidos,
com seus nomes e imagens. No segundo episddio, haveria reconstituicGo do ataque com
atuacdo de atores.

Conforme o processo criminal do ataque a Lebach, em 1969, quatro soldados
morreram e um ficou seriamente ferido na acdo de criminosos, que feriam a infencdo de
subtrair armamento para depois usar sua posse como meio de chantagem. Os dois principais
acusados foram julgados em 1970 e, como consequéncia das mortes dos soldados, foram
condenados a prisdo perpétua. Um terceiro acusado, tido como cUmplice de menor
importéncia, foi condenado a 6 anos de prisdo, porque ndo tinha tomado parte diretamente
na acdo, mas apenas auxiliado os demais a obterem a arma usada no ataque.

O caso relevante para a discussdo do direito a reabilitacdo e que foi trazido pelo STF
a discuss@o no &mbito do direito ao esquecimento ndo é, obviamente, o criminal,
brevemente descrito, mas o que se configurou a seguir, envolvendo o canal ZDF, pois em
virtude dele até hoje nomes e rostos de presididrios ndo devem ser expostos na imprensa
alemad, que pode noticiar apenas os fatos, anonimamente.

O cumplice, que & época estava prestes a ter examinado seu pedido de liberdade
condicional, buscou proibir a transmissdo do programa de TV da ZDF por meio de liminar, por
entender que a exibicdo seria prejudicial & sua ressocializacdo. O pedido foi rejeitado pelo
tfribunal local (Mainz), cuja decisdo foi confirmada pelo tribunal recursal em Koblenz (dt.
Oberlandesgericht), em outubro de 1972. Nesse contexto, o cuUmplice apresentou queixa
constitucional (dt. Verfassungsbeschwerde), em que, precariamente, o)
Bundesverfassungsgericht obstou a transmissdo, até que julgasse definitivamente a causa.

49 CROCKETT, May. The Internet (Never) Forgets, 19 SMU Sci. & Tech. L. Rev. 151 (2016).
Disponivel em: https://scholar.smu.edu/scitech/vol19/iss2/4

50 WINGERT-ODY, Lisiane. Direito e Arte: o direito da arte brasileiro sistematizado a partir
do paradigma alemdo. Madri, Barcelona, B.Aires. SP: Marcial Pons, 2018, v.1. p. 54-55.

51 BVerfGE, 35, 202-245. Julgado em 1973, o precedente diz respeito a exibicdo do filme
documentdrio “Soldatenmord von Lebach” (pt. Assassinato dos soldados de Lebach),
que narrou crime ocorrido em 1969.
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No julgamento do meérito, o tribunal constitucional federal alemdo reconhecevu,
inicialmente, a existéncia da liberdade de programacdo e radiofusdo, que incluiria a
selecdo do material, o modo de apresentacdo e a forma de transmissdo. Salientou que, em
confronto o interesse de informacdo da populacdo sobre crimes graves e os direitos de
privacidade do infrator, em geral a liberdade da radiodifusdo predominaria. No entanto, o
tribunal esclareceu que esse ndo era o caso do documentdrio controvertido, pois ndo servia
aos interesses de informacdo atualizada, j& que o fato era passado, e sua narracdo poderia
comprometer a reabilitacdo do criminoso, prestes a ser colocado em liberdade.

De fato, entendeu o tribunal que o formato de filme/documentdrio, com imagens e
sons, na amplitude proporcionada pela TV, associada a circunstncia de que fatos reais
foram trabalhados juntamente com ficcdo, para despertar fascinacéo nos telespectadores,
seria excessivamente prejudicial ao requerente, pois seria demasiadamente dificil para o
publico de TV, midia que, em geral, conta com grande credibilidade, diferenciar arte e a
realidade. Essa situacdo configura o problema da percepcdo seletiva, em que o
telespectador forma inconscientemente sua opinido sobre o declarado, tendo-o como
verdade - circunsténcia que conduziria & rejeicdo social do retratado, prestes a serreinserido
na sociedade.

Assim, o tribunal afirmou que o documentdrio seria mais uma ameaca para a
reabilitacdo social do criminoso, € menos veiculo de informacdo,s? julgando a colisdo de
direitos fundamentais em favor da protecdo do requerente.

O segundo caso envolvendo o assassinato dos soldados de Lebach mencionado no
voto do RE 1.010.606/RJ foi referido como Lebach Il. Ele diz respeito & producdo de outro
documentdrio (df. Dokumentation Soldatenmord - Die Schisse von Lebach) por Inge
Plettenberg, desta feita para o canal Satl, e que, apds longa disputa juridicass, foi ao ar em
2005.

Nesse novo julgamento, o tribunal constitucional federal alemdo pontuou que no
acdrddo de 1973, o fator decisivo foi a ameaca de ressocializacdo, questdio que seria de
alta prioridade e genuinamente relevante para a personalidade, se o programa de televisdo
da ZDF tivesse sido transmitido — situacdo que ndo se verificaria em relacdo ao documentdrio
do canal Safl.

No novo programa, porém, a possibilidade de identificacdo do cUmplice seria
possivel apenas em relagcdo as pessoas que j& o conheceriam como participante dos
assassinatos de Lebach, ndo renovando sua estigmatizacdo ou isolamento. O tribunal
sinalou, ainda, que o tempo expressivo decorrido desde que o crime foi cometido também
deveria ser levado em consideracdo, pois, em regra, a indignacdo com as acdes dos
perpetradores se desvaneceria com o passar dos anos. Nesse contexto, concluiram que
limitar o direito de radiofusdo ndo seria acertado.5

52 No Brasil, caso andlogo e que obteve o mesmo resultado, com énfase ao argumento
no direito ao esquecimento é o REsp 1334097/RJ, rel. Min. Luis Felipe Salomdo, Quarta
Turma, julgado em 28.05.2013, DJe 10.09.2013.

53 BVerfG, 1 BVR 348/98 de 25 de novembro de 1999.

54 Qutro caso andlogo, ndo referido no acdrddo do STF, mas de importéncia na
jurisprudéncia alema sobre o direito & reabilitacdo, € o de canibal de Rotemburgo
(Kannibale von Rohtenburg), em que foi adotada compreensdo diversa de Lebach,
porque de substrato fatico diferente (BGH AfP 2009, 398; BVerfG ZUM-RD 2009, 574). O
caso frata de obra baseada em histéria real, com acréscimo de ficcdo, que narra a
histéria de um jovem (Armin Meiwes), profissional da computacdo, que conheceu em
férum da internet engenheiro (Bernd Brandes), o qual manifestou o desejo de ser morto
e devorado por outro ser humano. Em 2001, num encontro agendado entre eles, o
primeiro matou o segundo e congelou parte de sua carne. Meiwes filmou a maior parte
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Como se percebe, foi feita exatamente a mesma ponderacdo. O resultado oposto,
porém, decorreu da mudanca do substrato fatico: em lugar de um presididrio prestes a ser
reinserido na sociedade para ressocializacdo e que teria seu nome e imagem veiculados na
TV em programa que mesclava fatos reais e ficcdo, tinha-se um individuo j& reinserido na
sociedade hd mais de 25 anos, sendo que o novo documentdrio ndo o identificava de forma
individualizada.

1.2 Direitos ao proprio nome e imagem: Melvin v. Reid

Outra referéncia do direito comparado no precedente do STF é ao artigo de Warren e
Brandeis, que desenvolveram o conceito de right to privacy nos Estados Unidos em artigo da
Harvard Law Review, em 1890%. Segundo eles, seria é o direito do individuo determinar,
ordinariamente, em que extens@o seus pensamentos, sentimentos e emocdes serdo
comunicados a outross. Caso americano que fratou da questdo foi Melvin v. Reid, de 193157,
também referido no voto condutor. Ele envolve a histéria de ex-prostituta acusada de
homicidio, que fora absolvida e reconstituira sua vida, tendo sido posteriormente arrastada
para um furbilhndo quando lancado o filme “The red kimono”, que narrava o crime fazendo
Uso de seu nome.

de sua acdo, inclusive o consumo posterior da carne humana do engenheiro morto. O
individuo aguardava o julgamento pelo fato quando tomou conhecimento do filme,
insurgindo-se contra essa representacdo da histdria, que reconheceu como sua, ainda
que usados nomes e contexto diferentes, porque o retratava como “assassino
monstruoso”. Disse que nunca concordou que sud vida fosse refratada em fiime,
especialmente considerando o processo criminal em andamento. Em primeirainsténcia,
seu pedido foi acolhido pelo tribunal de Frankfurt, que entendeu que o ferimento a sua
personalidade seria mais expressivo do que o produto artistico do caso, porque Meiwes
foi apresentado como assassino selvagem e o fiime foi anunciado como Terror-Real, o
que ensejaria um prejulgamento por parte da audiéncia e da midia. No filme, o
acontecimento é examinado por uma jovem americana, que vive na Alemanha,
estuda psicologia criminal e prepara trabalho de conclusGdo com o tema "o assassino
canibalhomossexual”. Em seu texto, ela examina a vida dos principais envolvidos, sendo
gue parte substancial dos dados corresponde d vida real.

O julgamento do caso pelo tribunal federal superior (BGH - Bundesgerichthof), em 2009,
reformou a decisdo da insténcia inferior anterior, liberando o filme para exibicdo e
afastando o direito & reabilitacdo. Na fundamentacdo, argumentou o tribunal, que
atua de forma similar ao STJ brasileiro, que o préprio requerente tornou publicos todos
os fatos e as circunst@ncias apresentados no fime, pois os descreveu em detalhes em
uma enftrevista, na qual manifestou, ainda, a sua intencdo de publicar um livro e filmar
sua visdo dos fatos e circunstéincias — motivo pelo qual entendeu ndo haver interferéncia
em nucleo essencial de sua personalidade. Ao contrdrio, sustentou que o artigo 2, 1, da
Lei Fundamental alemd ndo assegura um direito de ser mostrado ao publico apenas
como o individuo vé a si mesmo ou gostaria de ser visto por outros, concluindo que a
exibicdo do fime ndo fraria consequéncias adversas novas ou adicionais para o
requerente na sua reabilitacdo. Sobre o tema: WINGERT-ODY, Lisiane. Direito e Arte: o
direito da arte brasileiro sistematizado a partir do paradigma alemdo. Madri, Barcelona,
B.Aires. SP: Marcial Pons, 2018, v.1. p. 56 e seguintes.

55 Sobre a contribuicdo desse caso d percepcdo contempordnea de intimidade e vida
privada no direito brasileiro, veja-se: CACHAPUZ, Maria Claudia. Infimidade e vida
privada no novo Cdédigo Civil brasileiro: uma leitura orientada no discurso juridico. Porto
Alegre: Sérgio Antonio Falbris Editor, 2006. p. 76-99.

5¢ No original: “right of determining ordinarily, to what extent his thoughts, sentiments, and
emotions shall be communicated to others”.

57 Melvin v. Reid, 112 Cal. App. 285 (Dist. Ct. App. 1931).
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Diversamente do caso Lebach, ndo houve condenacdo da acusada, motivo pelo
qual ndo as circunsténcias ndo se amoldariam perfeitamente no que se concebeu chamar
na Civil Law de direito a reabilitacdo/ressocializacdo. O tribunal, porém, considerou o fato
de Ms. Melvin ter atuado por anos como prostituta como algo vergonhoso, aduzindo que,
tendo ela abandonado “her life of shame”, “rehabilitated herself and had taken her place
as a respected and honored member of society”, deveria Ihe ser permitido contfinuar nesse
curso sem ter sua reputacdo e posicdo social prejudicadas com a publicacdo de “story of
her former depravity with no other excuse than the expectation of private gain by the
publishers”.

De certa forma, portanto, ponderaram entre o direito da demandante reconstruir
sua vida, “"reabilitando-se” apds “vida de vergonha” e o direito ao lucro de terceiros, que
ndo tinham autorizacdo para usar seu nome, decidindo favoravelmente pelo primeiro.

Esse exemplo deve ser compreendido, porém, como excecdo. De uma maneira
geral pode-se afimar que limitacdes 4 liberdade de expressdo v@o contra valores
fundamentais norte-americanos’, que destacam a liberdade em detrimento da
privacidade, como o que se vé no tratamento da imprensa — em cujo dmbito a
responsabilidade civil exige dolo (en. actual malice)* como elemento do suporte fatico. Em
uma série de julgados a US Supreme Court sustenta o entendimento de que o reportar
histérias reais & interesse da imprensa e se insere em liberdade constitucional, ainda que
possa causar embaraco ou danos aos envolvidosst. Mas se deve destacar: nem sempre 0s
tribunais americanos se revelam inclinados a insistir no acesso irrestrito & informacdo, como
se vé no caso Nixon v. Warner Communications, Inc., em que a SCOTUS reconheceu existir
direito geral de inspecionar e copiar registros pUblicos, mas também sugeriu que os tribunais
devem exercer seus poderes de supervisdo para impedir o acesso a informacdes para “uso

58 BENNETT, Steven C. The "Right to Be Forgotten": Reconciling EU and US Perspectives, 30
Berkeley J. Inf'l Law. 161, 2012, p. 161-168.

5 O paradigma do caso é o precedente New York Times Co. v. Sullivan, julgado pela
Suprema Corte Americana. Nele restou decidido que, havendo eventual alegacdo de
difamacdo por noticia veiculada na imprensa, incumbe ao difamado provar que a
empresa jornalistica sabia que a informacdo era falsa, tendo agido com actual malice,
isto &, com dolo. A Primeira Emenda da Constituicdo Americana previu a liberdade de
imprensa e a de expressdo, porém ndo trouxe, inicialmente, muita protecdo a oradores
pUblicos ndo populares e organizacdes jornalisticas. O contexto histérico americano
assim o confirma. O Sedition Act de 1798 dispunha a criminalizacdo da critica a
autoridades de governo, tendo a Supreme Court decidido em muitos julgamentos que
publicacdes difamatérias ndo estariam incluidas nessa protecdo. New York Times Co. v.
Sullivan representou o fim dessa compreensdo. Nele, a controvérsia sequer envolvia uma
reportagem, mas mero andncio, no qual concerned citizens pediam apoio ao
reverendo Martin Luther King Jr. diante de violéncia policiais em manifestacdes no
Alabama. Sullivan, que era o comissdrio de policia, o Governador do Estado e outras
autoridades locais processaram o jornal, demandando 3 milhdes de ddlares em danos
morais. As decisdes favordveis das inst@ncias ordindrias foram revertidas pela Supreme
Court, que atribuiu a imprensa “the right to be wrong”, tornando-a responsdvel apenas
Nnos casos em que restasse provado o dolo na difusdo de informacdo falsa. Sobre o caso,
leia-se: MAURO, Tony. The Supreme Court Landmark decisions: 20 cases that chenged
America. New York: Fall River Press, 2016. p. 67-77.

¢ Veja-se o exemplo de The Florida Star v. B.J.F., 491 U.S. 524, 532 (1989). Em: BENNETT,
Steven C. The "Right fo Be Forgotten™. Reconciling EU and US Perspectives, 30 Berkeley J.
Int'l Law. 161, 2012, p. 170-171.
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improprio”, como para fins de "gratificar o rancor privado” ou “promover o escdndalo
publico”e!.

A invocacdo de precedentes europeus e norte-americanos no dmbito de direitos de
personalidade (en. rights relating to personality; right to privacy) deve considerar a diferenca
abissal entre as visdes fradicionais da Unido Europeia e dos Estados Unidos sobre o tema
(também em relacdo a dados): enquanto a primeira tem alto grau de envolvimento
governamental nos direitos fundamentais para preservar o individuo em face do Estado,
como o RGPD, os segundos tém editado leis reativas, em tépicos especificos, criando uma
colcha de retalhos juridica.

Ndo obstante essa fragmentacdo, existem indicativos de que os Estados Unidos
estariaom mais receptivos a discutir o mérito de intensificar a protecdo de dados no pais, o
que poderia ser uma excelente oportunidade de harmonizar seu substrato normativo da
protecdo de dados com o europeus?. Isso porque o desenvolvimento tecnoldgico, o uso
cada vez mais intenso de internet e o incremento do comércio eletrénico decorrente da
globalizacdo tornam inevitdvel revisar os standards de privacidade americanos¢ - o que ndo
significa inverter (ou subverter) o sistema juridico vigente, mas regular solucdes para situacoes
especificass4, o que pode ter sido a intencdo do STF, dinda que ndo tenha tecido
consideracdes sobre quando a conservacdo da informacdo no meio eletrénico seria
abusiva e, portanto, merecedora de remocdoss.

Exibidos os contextos faticos e a fundamentacdo juridica dos casos referidos pelo
relator do tema 786 no STF, fica claro que, embora tenham relacdo com o esquecer, o
superar, de fatos passados, ndo tem relacdo com o direifo ao esquecimento - que,
tecnicamente, tem outros contornos, associados de forma inarreddvel ao mundo digital -,
estando afeitos, sim, ao direito d reabilitacdo e ao proprio nome e imagem. Para o direito
ao esquecimento se afigurar, deve haver, como se demonstrard a seguir, a disponibilizacdo
de dados desatualizados e irrelevantes, mas prejudiciais, no meio digital.

Tem havido, porém, confusdo no direito brasileiro entre o direito d reabilitacdo ou
ressocializacdo (e outros direitos de personalidade) e o direito ao esquecimento, tanto no
ambito civilé¢, quanto no campo do direito penal - em que se consolidou a compreensdo de
gue, quando registros da folha de antecedentes do réu sdo muito antigos, pode ser afastada
sua andlise desfavordvels’. Pode-se inferir que essa circunst@ncia decorre de “atalhos e

61 435 U.S. 589 (1978).

62 BENNETT, Steven C. The "Right to Be Forgotten": Reconciling EU and US Perspectives, 30
Berkeley J. Int'l Law. 161, 2012, p. 175 e seguintes; U.S. Federal Trade Commission Staff
Comments On The European Commission's November 2010 Communication On Personall
Data  Protection In The  European  Union 1-2, Jan. 13, 2011 In:
http://www.ftc.gov/o0s/2011/01/111301dataprotectframework.pdf.

63 BENNETT, Steven C. The "Right to Be Forgotten": Reconciling EU and US Perspectives, 30
Berkeley J. Inf'l Law. 161, 2012, p. 178.

64 A necessidade de aproximacdo decorre da questdo de problemdtica autoevidente
que é a jurisdicdo para tornar efetivo o direito ao esquecimento. Na regido sem
fronteiras do ciberespaco, ndo se pode adotar a compreensdo estreita da
territorialidade.

65 Para ndo fugir do tema central da pesquisa, que é o direito ao esquecimento, ndo se
abordard as questdes de exclusdo de dados e sua anonimizacdo.

¢ REsp 1736803/RJ, Rel. Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA, julgado
em 28/04/2020, DJe 04/05/2020.

67 AgRg no HC 503912/SP, Rel. Ministro ROGERIO SCHIETTI CRUZ, SEXTA TURMA, julgado
em 03/09/2019, DJe 09/09/2019; AgRg no AREsp 1463495/PR, Rel. Ministro ANTONIO
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facilitacées” muitas vezes tomadas para tornar acessivel o direito comparado a individuos
que ndo tém compreensdo de idioma e cultura juridica estrangeirose.

O direito & reabilitacdo ndo tem, porém, os mesmos contornos do direito co
esquecimento, podendo confundir-se com ele apenas na hipdtese da ameaca a
ressocializacdo se dar no meio digital, ao qual o direito ao esquecimento é imediatamente
conectado - como os casos Gonzdlez e Google Espana, do tribunal europeu, e Recht auf
Vergessen | und Il, do fribunal constitucional alemdo claramente evidenciam.

E preciso consignar, ainda, que o caso da familia Curi e Rede Globo ndo tém
similitude fatica nem com o direito d reabilitacdo e nem com o direito ao esquecimento: ndo
guarda semelhanca com o primeiro, porque Ndo sAo 0s Criminosos que buscaram impedir a
veiculacdo do programa, mas a familia da vitima, que buscou ser poupada de reviver, em
publico, tragédia ocorrida hd décadas; ndo se amolda, tampouco ao direito co
esquecimento, embora claramente a familia queira, em termos leigos, “esquecer” o
episddio, porque a tfransmissdo do programa em rede de TV ndo tem relacdo a dado
desatualizado e irrelevante, disponibilizado de forma permanente na internet.

A renovacdo do sofrimento da familia a propdsito da violéncia de que foi vitima a
jovem Aida Curi evidencia a razdo pela qual buscou na justica obter reparacdo: foi-lhe
negado seu direito a privacidade apds tantos anos. Esse direito se confrontou com o direito
de radiofusdo de programa de TV, ndo jornalistico e voltado a retratar crime atual, mas,
misturando ficcdo e fatos reais, a sinalar a impunidade que impera neste pais. Nesse
contexto deveria ter se dado o exame pelo tribunal, sendo que eventual reconhecimento
de licitude da transmissdo ndo inviabiliza indenizacdo, pois hd 20 anos a codificacdo civil
brasileira admite de forma expressa a reparacdo de dano decorrente de ato licito.

2. A essencialidade do meio digital a conformagado do direito ao esquecimento
2.1 Direito europeu anterior ao Regulamento Geral sobre a Prote¢ao de Dados:

Caso Gonzdlez v Google Espana
H& na tese fixada a partir do julgado do RE 1.010.606/RJ¥ pelo menos um equivoco
conceitual e uma impropriedade flagrante, que conduziram a uma contradicdo légica.

O tribunal langcou como conceito de direito ao esquecimento “o poder de obstar,
em razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos e licitamente
obtidos e publicados em meios de comunicagdo social”’. H4 equivoco conceitual, pois ndo
€ esse o dmbito em que o direito ao esquecimento se insere, pois, como se demonstrard a
seguir, o direifo ao esquecimento ndo se condiciona a publicacdo em meio de

SALDANHA PALHEIRO, SEXTA TURMA, julgado em 06/08/2019, DJe 13/08/2019; AgRg no
HC 493749/MG, Rel. Ministro NEFI CORDEIRO, SEXTA TURMA, julgado em 06/08/2019, DJe
12/08/2019; RHC 89948/RS, Rel. Ministro RIBEIRO DANTAS, QUINTA TURMA, julgado em
18/06/2019, DJe 25/06/2019; AgRg no REsp 1751708/SP, Rel. Ministro SEBASTIAO REIS
JUNIOR, SEXTA TURMA, julgado em 05/02/2019, DJe 22/02/2019; HC 321015/MS, Rel.
Ministra MARIA THEREZA DE ASSIS MOURA, SEXTA TURMA, julgado em 16/05/2017, DJe
24/05/2017.

¢ FEITEN WINGERT ODY, Lisiane. Direito e Linguagem: Direito comparado e linguas
estrangeiras — o papel da traducdo. Direito comparado Alemanha-Brasil vol. Il: Temas
de Direito privado em estudos originais e traduzidos. Porto Alegre: Faculdade de Direito
da UFRGS, 2022. p. 9-20.

69 Leia-se:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp2idConteudo=460414&ori=1.
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comunicacdo social’®, mas a disponibilidade da informacdo prejudicial, desatualizada e
irelevante, no ambiente digital — podendo ela ter sido anteriormente publicada em meio de
comunicacdo social ou ndo. De fato, a informagdo pode ser extraida de arquivos ou bases
de dados, por exemplo.

A impropriedade flagrante estd na referéncia expressa ao meio andlogico, que é
estranho ao tema do direito ao esquecimento, que se insere no contexto digital, decorrente
da sociedade de informacdo e conhecimento em que se vive na atualidade’!.

A confradicdo légica (decorrente do equivoco da premissa) estd na afirmacdo de
ser “incompativel com a Constituicdo Federal a ideia de um direito ao esquecimento”, mas
ao mesmo tempo aduzir que “eventuais excessos ou abusos no exercicio da liberdade de
expressdo e de informacdo devem ser analisados caso a caso, a partir dos parGmetros
constitucionais”. Ora, se eventuais abusos devem ser analisados é porque, em alguma
medida, hd compatibilidade do direito com a Constituicdo — o que intuitivamente ministros
reconheceram, confundindo-o, porém, com outras manifestacdées de direito de
personadlidade, como direito & privacidade, a reabilitacdo e ao nome e imagem, por
exemplo.

De fato, a compreensdo do STF no precedente, que refere direito a esquecimento
em meio analdgico — confunde o direito ao esquecimento com o direito & reabilitacdo e
com os direitos & imagem e nome da vitima ou mesmo & privacidade dos sucessores’2, em
compreensdo dissociada da teoria juridica internacional, em decorréncia do uso néo
técnico do termo.

O mesmo parece ocorrer com o STJ, que tem adotado a compreensdo de que “a
tutela da dignidade da pessoa humana na sociedade da informacdo inclui o direito ao
esquecimento”, entendido como direito de ndo ser lembrado contra sua vontade,
especificamente no tocante a fatos desabonadores d honra’s. Geralmente, porém, os
julgados ndo se referem propriomente a dados disponiveis na internet, mas a fatos
veiculados em midias, como a TV, dizendo respeito, outrossim, ao direito de reabilitacdo, j&
consolidado — o que ndo € o contexto em que concebido do direito ao esquecimento em
ordenamentos estrangeiros.

70 SGo meios de comunicacdo social conhecidos livros, jornais, revistas, rddio, cinema,
televis@o, gravacdes, como discos, cassetes, VHSs, CDs, DVDs, blu-rays, cartdes de
memédria etc., video games e internet.

71 FEITEN WINGERT ODY, Lisiane. Direitos autorais e sociedade de informacdo e
conhecimento: por um direito de uso adaptado & era digital. In: Propriedade Intelectual
- Sociedade de Informacdo - Inteligéncia Artificial (FERNANDES, Marcia; CALDEIRA,
Cristina (org). No prelo.

72 A leitura do inteiro teor do julgado, de nada menos que 331 pdginas, corrobora essa
primeira impressdo, pois o substrato fatico do recurso em que o STF se pronunciou, sob o
rito da repercussdo geral, diz respeito & acdo indenizatéria proposta por sucessores de
Aida Curi, assassinada em 1958, que se insurgiam contra o uso ndo autorizado do nome
e imagem dela em programa televisivo que tratava de crimes ndo resolvidos (Linha
Direta Justica, exibido pela TV Globo). Ndo hd referéncia a informagdes armazenadas
eletronicamente — que é o requisito fundamental do direito ao esquecimento.

73 REsp 1660168/RJ, Rel. Ministra NANCY ANDRIGHI, Rel. p/ Acérddo Ministro MARCO
AURELIO BELLIZZE, TERCEIRA TURMA, julgado em 08/05/2018, DJe 05/06/2018; Agint no
REsp 1599054/RJ, Rel. Ministro MOURA RIBEIRO, TERCEIRA TURMA, julgado em 25/04/2017,
DJe 11/05/2017; Agint no REsp 1593873/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA
TURMA, julgado em 10/11/2016, DJe 17/11/2016; REsp 1369571/PE, Rel. Ministro RICARDO
VILLAS BOAS CUEVA, Rel. p/ Acérd@o Ministro PAULO DE TARSO SANSEVERINO, TERCEIRA
TURMA, julgado em 22/09/2016, DJe 28/10/2016; REsp 1334097/RJ, Rel. Ministro LUIS FELIPE
SALOMAQO, QUARTA TURMA, julgado em 28/05/2013, DJe 10/09/2013.
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Claro que os fribunais brasileiros ndo se submetem & compreensdo da Justica
estrangeira, menos ainda o STF a qualquer outro tribunal, mas seria positivo que Nnosso
ordenamento ndo fosse na contramdo do avanco juridico internacional — especialmente
quando, o fazendo, diminui a protecdo oferecida a brasileiros.

A tese do direito ao esquecimento teve origem na pessoa do cientista juridico e
politico austriaco Viktor Mayer-Schénberger, que defende que as informacdes armazenadas
eletronicamente tenham data de validade ou expiracdo, para que uma informac¢do digital
com referéncia pessoal ndo fique permanentemente disponivel4.

Trata-se de direito que emerge de uma realidade tecnoldgica atual’s, que,
positivamente, tornou informacdo acessivel a todos, mas que, negativamente, ndo tem filtros
— morais, temporais, autorais, ou quaisquer outros.

Antigamente, dizia-se “papel aceita tudo”; hoje, dir-se-ia “internet aceita tudo” -
inclusive mentiras, noticias inventadas (fake news), imagens e palavras de terceiros alheios &
publicacdo, por exemplo. A diferenca é que “internet never forgets"7¢, ao contrdrio dos seres
humanos.

Diz-se em alemdo der Schein trigt e em inglés looks can be deceptive, o que em
portugués fambém é mdéxima popular: as aparéncias enganam. E certo que ndo existe um
direito de ser mostrado ao publico apenas como o individuo vé a si mesmo ou gostaria de
ser visto por outros. Porém, também é certo que nem tudo que acontece com um
determinado individuo € da conta de toda a coletividade até o final dos tempos. Por isso,
ndo hd sacralidade na manutencdo de informacdes superadas na internet indefinidamente.

74 Veja-se em: <http://eur-lex.europa.eu/legal-content/EN/TXT/2uri=uriserv:OJ.L_.
2016 .119.01.0001.01. ENG &toc=0J:L:2016: 119:FULL>.

75 Vive-se em sociedade em que a tecnologia é onipresente. Por questdes ideoldgicas
ou terminoldégicas, pode-se distinguir entre sociedade de informacdo e sociedade de
conhecimento. A sociedade de informa¢do caracteriza-se, singelamente, pela
presenca de tecnologias de comunicacdo e informagcdo em todos os dmbitos da vida.
Sdo trés os alicerces dessa sociedade: (i) os direitos fundamentais de comunicacdo (dt.
Kommunikationsgrundrechte), como as liberdades de opinido, de imprensa e de
radiofusdo, por exemplo; (i) o direito de acesso da informacdo (dt.
Informationszugangsfreiheit); (i) a protecdo de dados (dt. Datenschutz); (iv) a protecdo
de segredos (dt. Geheimschutz); e (v) direitos de personalidade, como o direito & prépria
imagem (dt. Recht am eigenem Bild) e os direitos autorais (dt. Urheberrecht), por
exemplo. Veja-se: VON DIX, Alexander; FRANSSEN, Gregor; KLOEPFER, Michael; SCHAAR,
Peter;, SCHOCH, Friedrich; VOSSHOFF, Andrea (org.). Informationsfreiheit und
Informationsrecht. Berlin: Lexxion Verlagsgesellschaft, 2015. A sociedade de
conhecimento, por sua vez, seria aquela que transforma a informacdo e interpreta
dados, gerando, compartihando e tornando disponivel o conhecimento. Relatério
Mundial da UNESCO - Organizacdo das Nagdes Unidas para a Educacdo, a Ciéncia e
a Cultura apresenta definicdo, conteldo e progndstico para o futuro das sociedades
de conhecimento. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000232575. Sem deter-se em eventuais
distincdes entre sociedade de informacdo e conhecimento, o presente trabalho tem
por ponto de partida o fendmeno fético inconteste: vivemos num mundo que, em lugar
de valorizar dtomos, valorizamos informacdes em bits. Cf. MURRAY, Andrew. Information,
Technology Law: the Law & Society. Oxford: OUP, 2019.

76 CROCKETT, May. The Internet (Never) Forgets, 19 SMU Sci. & Tech. L. Rev. 151 (2016).
Disponivel em: https://scholar.smu.edu/scitech/vol19/iss2/4.
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O paradigma do tema na Europa foi o Google v. AEPD77, em que foram partes a
Google Spain SL, Google Inc. contra a Agencia Espanola Proteccion de Datos e Mario
Costeja Gonzdlez. A compreensdo nele estabelecida foi a depois incorporada no
Regulamento geral sobre a protecdo de dados (en. General Data Protection Regulation -
GDPR), que foi, ostensivamente, a inspiracdo do legislador nacional para a Lei geral de
protecdo de dados (Lei 13.0709/2018). Todavia, deve-se destacar que antes mesmo desse
caso ser julgado, precedentes histéricos, normativos e jurisprudenciais reconheciam o direito
ao esquecimento na Europa’s

Na controvérsia Google v. AEPD, Gonzdlez demandava a remocdo de seus dados
pessoqis da base de dados do jornal La Vanguardia, que expunham anuUncio de
procedimentos para leildo de imdvel em virtude de ndo-pagamento de débitos para com
a seguridade social. Os fatos ndo eram mentirosos, mas verdadeiros; porém, eram
irelevantes depois de passados muitos anos desde o episddio, sendo-lhes prejudiciais porque
indicariam ser ele “"mau-pagador”. Por esse motivo, o autor requereu que as pdginas do
jornal fossem removidas — ou delas suprimidos seus dados — e que o buscador, Google, ndo
mais relacionasse consulta a seu nome a esse resultado — ou que o ocultasse.

O Tribunal de Justica da Unido Europeia decidiu que a interpretacdo da privacidade
no processamento de dados ndo deveria ser restritiva; manifestou, porém, que essa
protecdo ndo poderia ser absoluta, de forma a sopesar direitos e interesses antagdnicos.
Concluiu, em sintese, ser devida a remocdo de informacdo imprecisa, inadequada,
irelevante ou excessiva em relacdo a seus propdsitos, desatualizada ou conservada por
tempo superior ao necessdrio para seu fim, sem justificativa histdrica, estatistica ou cientifica.
Aduziu, por fim, que o buscador que desatendesse co pedido, estaria sujeito d demanda
judicial pelo titular dos dados.

O paradigma ndo assegurou um direito ao esquecimento, mas tornou as
informagcées que satisfazem os critérios acima mais dificeis de se localizar. O Regulamento
geral sobre a protecdo de dados europeu, sim, foi além, passando a prever o direito ao
esquecimento, juntamente com o direito de pagar dados (de menor amplitude, o qual serd
abordado a seguir), no seu artigo 17, ressalvando hipdteses de interesse pUblico no exercicio
de liberdade de expressdo, como casos de saude publica, interesses histdricos, estatisticos
ou de pesquisa cientifica, e os casos de obrigacdo legal de conservacdo de dados??.

De fato, a positivacdo do direito ao esquecimento na Europa emergiu dos artigos 7°
e 8° da Carta de Direitos Fundamentais da Unidio Europeiag®, que preveem o respeito & vida

77 Case C-131/12, Google Spain SL v. Agencia Espanola de Proteccion de Datos, 2014
E.C.R.

78 Diretiva 95/46, 1995 O.J. (L 281) 31 (EC), que dispde sobre o direito a privacidade.

79 CROCKETT, May. The Internet (Never) Forgets, 19 SMU Sci. & Tech. L. Rev. 151 (2016).
Disponivel em: https://scholar.smu.edu/scitech/vol19/iss2/4, p. 165.

80 https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-
rights-eu/eu-charter-fundamental-rights_pt
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privada e familiar e a protecdo de dados pessoaqiss! - direitos que sdo igualmente protegidos
no Brasil, conforme os incisos X e LXXIX do artigo 5° da Constituicdo.82

Andlogos os substratos normativos, € de se lamentar que ndo se tenha reconhecido
ao cidaddo brasileiro protecdo de mesma amplitude. Para demonstrar o contexto dos
direitos de esquecimento e de apagar dados (dtf. I6schen; usou-se os termos eliminacdo ou
exclus@o em portugués, na LGPD), passa-se a expor os casos-paradigma do tema no direito
alemdo, apds o advento do RGPD europeu — o qual, mutatis mutantis € a base da LGPD
brasileira.

2.2 Direito alemao posterior ao Regulamento Geral sobre a Prote¢dao de Dados:

Recht auf Vergessen | und Il

O ftribunal constitucional federal alemdo recentemente julgou dois casos de direito ao
esquecimento, j& em face da regulamentacdo europeia. Os casos ficaram conhecidos
como Recht auf Vergessenwerden | e |l, literalmente traduziveis para o portugués como
Direito ao esquecimento | e |l

81 Artigo 7° - Respeito pela vida privada e familiar

Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu
domicilio e pelas suas comunicacoes.

Artigo 8° - Protecdo de dados pessoais

1. Todas as pessoas tém direito & protecdo dos dados de cardter pessoal que Ihes digam
respeito.

2. Esses dados devem ser objeto de um fratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respetiva retificacdo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade
independente.

82 A par do acerto em reconhecer o direito ao esquecimento — entendido em sua
concepcdo técnica, dogmdatica — no Regulamento geral sobre a protecdo de dados,
essa compreensdo resulta, porém, numa transferéncia curiosa de aftribuicdes e
responsabilidades. A questdo é que se transferiu ao Google — sem duvida o mais
importante entre todos os buscadores — o tomar de decisdes que sdo publicamente
relevantes, quase como um tribunal ou governo — porém sem seus érgdos de controle.
Em outras dreas, tem havido fendmenos andlogos, como no controle do direito autorall
(Diretiva sobre Direito Autoral 2016/0280), por meio de filtros prévios de upload, e a
recente remocdo de Trump do Twiter (Noticia do fato em:
https://www.cnnbrasil.com.br/internacional/2021/02/11/cfo-do-twitter-banimento-de-
frump-e-permanente-mesmo-com-nova-candidatura;
https://brasil.elpais.com/tecnologia/2021-01-09/twitter-suspende-permanentemente-a-
conta-de-trump.html; https://www.bbc.com/portuguese/internacional-55674897;
https://gl.globo.com/economia/tecnologia/noticia/2021/01/08/twitter-tira-conta-de-
trump-do-ar.ghtml; todos de acesso realizado em 27.02.2021). Outra implicacdo grave:
a geolocdalizacdo do usudrio, j& usada antes para inibir acessos em virtude de
regulamentacdo dos direitos autorais, agora serve para assegurar que europeus Nao
tenham acesso a versdes do site vistas em outros lugares do mundo - o que jd
compromete a base fundamental da World Wide Web, seu acesso internacional
CROCKETT, May. The Infernet (Never) Forgets, 19 SMU Sci. & Tech. L. Rev. 151 (2016).
Disponivel em: https://scholar.smu.edu/scitech/vol19/iss2/4, p. 167)
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O caso Recht auf Vergessenwerden 18 emergiu de acdo proposta por individuo que
fora condenado, em 1982, por matar duas pessoas num iate, em alto mar, em 1981. O
periddico Der Spiegel publicou, entre 1982 e 1983, trés artigos sobre o caso, referindo o
condenado por nome. Ocorre que, desde 1999, a Spiegel Online GmbH, proprietdria do
periddico, disponibiliza os relatdrios de publicacdes antigas em um arquivo online, de forma
gratuita e sem barreiras de acesso. Assim, quando inserido © nome do requerente em um
portal de busca comum na internet, como o Google, Safari etc. esses arfigos eram exibidos
entre os primeiros resultados. Diante desse quadro, o demandante, que tinha sido libertado
da prisdo em 2002, pediu na justica, em 2009, que a ré fosse proibida de associar o crime a
seu sobrenome, o que foi inicialmente negado, com base no interesse do puUblico pela
informacdo e ao direito ¢ liberdade de expressdo do grupo jornalistico.

O recurso foi provido, porém, pelo tribunal constitucional, com base na protecdo ao
direito de personalidade consagrado na Constituicdo alema, no qual consideraram inserido
o direito ao esquecimento, que prevaleceria em face da liberdade de opinido e imprensa
porgue o conflito envolvia informacdes pessoais Nno processo de comunicacdo publica na
intfernet.

Como se sabe, sdo varias as manifestacdes que protegem a personalidade de um
individuo, como nome, imagem, privacidade, autodeterminacdo informativa, por exemplo.
No caso, o tribunal ndo teve por relevante o direito & autodeterminacdo informativa, por
considerar que ela protege principalmente confra o processamento € o uso ndo
transparente de dados pessoais. Dos fundamentos do julgado, extrai-se, porém, dois
elementos centrais: (i) o tempo tem peso especifico na comunicacdo na internet; (i) o
ordenamento juridico deve proteger os individuos contra a disponibilizacdo ao publico
indefinidamente de posicoes, declaracdes e acdes superadas.

O tribunal declarou, entretanto, de forma expressa, que ndo hd direito de filtrar
informacoes acessiveis ao publico de acordo com sua prépria livre decisdo e apenas com
suas préprias ideias e de limitd-las aos aspectos que a pessoa em questdo considera
relevantes ou relevantes para sua prépria imagem. Consignou, também, ndo pode haver
limites de tempo ou prazos rigidos, devendo-se examinar cada situacdo.

O segundo caso, Recht auf Vergessenwerden |l, tem contexto ligeiramente diverso,
pois ndo envolve crime e nem publicacdo em jornal. Uma diretora de empresa, ao consultar
seu nome num buscador, constatou que era exibido link para relatério da NDR, do ano de
2010, infitulado "Demissdo: fruques maldosos dos empregadores” (dt. Kindigung: Die fiesen
Tricks der Arbeitgeber), na qual fora entrevistada depois de acusacdes de fratamento injusto
de empregado sob sua supervisdo. Por esse motivo, requereu na justica a remocdo do
resultado.

O tribunal constitucional, porém, ponderou que o buscador tem liberdade
empresarial e que restringir os resulfados de sua utilizacdo para omitir a entrevista em questdo
limitaria a liberdade de expressdo jornalistica da Norddeutscher Rundfunk, que fez a
reportagem. Considerou ndo haver precedéncia em tese de direitos fundamentais de
estatura constitucional, a serem avaliados em pé de igualdade, e anotou que a prépria
requerente consentira com a entrevista posteriormente impugnada e que o fator tempo ndo
era ainda expressivo.

Como se Vvé, o direito ao esquecimento, reitera-se, no sentido técnico do termo, é
indissocidvel do meio eletrénico. A questdo fundamental que o enseja estd no fato de que
dados - e também reportagens na imprensa e na radiodifusdo - costumavam estar
disponiveis ao publico apenas por um periodo limitado de tempo. As possibilidades quase

83 Julgamento de 06.11.2019, ref.: 1 BVR 16/13.
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ilimitadas de armazenamento de conteldo na internet garantem, porém, que esse
conteldo possa agora ser acessado mesmo depois de muitos anos, quando jd
desatualizados, obsoletos.

Ferramentas disponiveis na internet para captura de conteldo, indexam e fornecem
links para outros sites quando certas palavras-chave sdo inseridas. Dessa forma, uma simples
busca por nome em um buscador, proporciona visdo geral estruturada de todas as
informacdes disponiveis na internet sobre uma pessoa. Assim, os meios social e profissional
podem aprender muito sobre uma pessoa, sem esforco, mesmo que os dados sejam
desatualizados, irrelevantes e prejudiciais.

Deve-se distinguir, porém, entre o direito cao esquecimento e o direito ao
apagamento de dados, mencionado pelo Ministro Gilmar Mendes, que os igualou (p. 246
do PDF), embora haja certa convergéncia entre eles. Esses direitos tém contornos diversos.
O direito ao apagamento importa em que dados pelos quais o responsével ndo tem mais
base legal para processamento devam ser apagados. Isso pode se dar porque (i) o
consentimento foi revogado; (i) o processamento no interesse legitimo do controlador foi
contestado; (iii) os periodos contratuais de retencdo dos dados expiraram; (iv) a finalidade
para a qual os dados foram tratados e armazenados foi plenamente alcancada; ou (v) essa
finalidade j& ndo pode mais ser alcancada.

O direito ao esquecimento diz respeito a dados que chegaram a publico a partir de
rastros em indices de buscadores na internet e que sdo muito mais féceis de encontrar hoje
do gue nos antigos arquivos. Para ainda permitir que o publico "deixe em paz” e “esqueca”
esses dados é que foi decidido no Google Espana que motores de busca podem, em certos
Casos, ser obrigados a apagar resultados do passado de buscas sobre pessoas.

Outra diferenca entre o direito de apagar e o direito ao esquecimento estd em que
o primeiro se aplica ao responsdvel pela coleta dos dados, enquanto o segundo também se
estende a ferceiros. Assim, um editor de imprensa, por exemplo, que tenha publicado dados
de uma pessoa deve garantir que terceiros removam os links no caso do direito ao
esquecimento. Com o direito de apagamento, todos os dados coletados sobre o individuo
podem ser apagados de forma mais direta - no entanto, isso ndo alcanca dado que possa
ter sido repassado a terceiros anteriormente. Os buscadores, isto €, mecanismos de busca -
dos quais o Google &, sem duUvida, o mais importante — estéo no centro, portanto, das
discussoes juridicas acerca do tema do direito ao esquecimento.

O STF falhou em ndo reconhecer — pelo menos em tese, porque o caso especifico
ndo guarda relagcdo com o tema -, & semelhanca do Tribunal de Justica Europeu no caso
Google Espana, o direito & prevaléncia da vida privada e familiar e & protecdo de dados
pessoaqis sobre o interesse econdmico do operador do mecanismo de busca e também
sobre interesse do publico em geral no acesso d informagcdo quando ela é desatualizada,
irelevante e pode ser prejudicial. Alids, em duas decisdes posteriores, ainda em 2019, o TJE
aplicou essa mesma compreensdo e as especificou ainda mais (acdrddo de 24.09.2019, Ref:
C-136/17; acoérddo de 24.09.2019, Ref: C- 507/17).

Em virtude desse reconhecimento pelo TJE que atualmente, o art. 17 GDPR dispde
de um direito de apagamento e esquecimento, permifindo que resultados sejam removidos
de todas as versdes do mecanismo de busca da Unido Europeia (ndo do mundo todo) se os
direitos da pessoa interessada prevalecerem.

O STF j& se mantivera analdgico e alheio d realidade que a tecnologiaimpds quando
do julgamento da constitucionalidade da Medida Provisdria 954, que previa o
compartihamento de dados pessoais de consumidores enfre as empresas de
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telecomunicacdo e o IBGE, na ADI 6.387. Da leitura do acérddo daguele julgamento — que
teve votos individuais de 7 dos 9 dos ministros que acompanharam a relatora e 1 Unico voto
divergente - revela consenso quanto d inconstitucionalidade da referida MP, mas ndo a
respeito do direito fundamental que ensejou seu reconhecimento?4 - como aconteceu
novamente no RE em exame. Apenas 2 ministros referiram expressamente a existéncia de
um direito fundamental & autodeterminacdo informativa na Constituicdo brasileira, tendo os
demais optado pela interpretacdo mais confortdvel de que a inconstitucionalidade
decorreria da inviolabilidade da vida privada e o sigilo de dados.

A grande questdo, porém, é que a mera interpretacdo extensiva dos direitos &
privacidade ou sigilo oferece apenas defesa do cidaddo perante o Estado, mas ndo tem
efeitos entre particulares (eficdcia horizontal dos direitos fundamentais) e nem constitui dever
de protecdo do particular pelo Estado (dimensdo objetiva). A mesma consequéncia
imediata se revela do ndo reconhecimento do direifto ao esquecimento como direito
fundamental auténomo. N&o se trata de mera questdo formal ou detalhe técnico
irelevante, tendo sido um avanco na ordem legislativa brasileira a inclusdo, pela Emenda
Constitucional 115/2022, do direito & protecdo de dados, no inciso LXXIX do artigo 5° da
Constituicdo. Por meio dela o lapso no julgamento do STF no julgamento da ADI 6.387 quanto
d protecdo de dados e autodeterminacdo informativa foi superado, inserindo-se esse direito
do individuo de forma expressa em nosso ordenamento.

Enguanto ndo houver, porém, reconhecimento do direito ao esquecimento, resta
enfraquecido o individuo, pois o Estado ndo tem dever de proteger direito que ndo é
reconhecido como tal e fampouco pode o ofendido invocar esse suposto direito em face
de particular. E claro que se pode decidir casos concretos a partir da inviolabilidade da vida
privada, por exemplo, como vinha ocorrendo até o julgamento do precedente do STF sobre
o tema. Essa opcdo, porém, além de exigir a cada nova violacdo enorme esforco
interpretativo do jurista que opera no caso, perpetua a falta de clareza e de rigor cientifico
do sistema.

Por fim, refletindo sobre as varidveis que afetam o direito ao esquecimento, pode-se
esbocar critérios para a acolhida ou rejeicdo da tese em caso concreto, examinando-se: (i)
a licitude da origem da informacdo e quem as divulgou; (i) a caracteristica dessa
informacdo - se precisa, adequada, relevante ou excessiva em relacdo a seus propdsitos, se
atualizada ou conservada por tempo superior ao necessdrio para seu fim, se conta com
justificativa histérica, estatistica ou cientifica; (i) o grau de comprometimento/exposicdo do
individuo, especialmente no caso da informacdo ndo ser atual e sua manutencdo tornar
invidvel a potencial realizacdo pessoal do individuo; e (iv) as circunst@ncias das informacdes
trazerem consequéncias adversas novas ou adicionais a situacdo de quem invoca direito a
ser esquecido.

Consideragoes finais

A leitura do inteiro teor do RE 1.010.606/RJ proporciona muitas reflexdes criticas. Em relacdo
d tese de repercussdo geral da compatibilidade do direito ao esquecimento, o trabalho
demonstrou que o tema passou em grande parte alheio as consideracdes do relator, que
ndo identificou de maneira adequada suas caracteristicas essenciais, materializadas a partir
da experiéncia europeia, causando certa confus@o com outros direitos andlogos, como o

84 Essa € questdo que sistematicamente prejudica a uniformizacdo de jurisprudéncia em
nosso pais. Tribunais superiores, em especial o STF, deveriam prolatar decisdes per
curiam, e ndo votos individuais, como é a Supreme Court of the United States.
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direito & reabilitacdo ou ressocializacdo, o direito ao préprio nome e imagem e 4
privacidade.

A simples referéncia ao termo droit d’oubli hd mais de 50 anos na doutrina e
jurisprudéncia francesas ndo significa o mesmo que hoje se designa sob essa denominacdo.
As palavras, como se sabe, tém significado mundano, mas também técnico-juridico. Os
contornos do direito ao esquecimento em sentido técnico séo indissociados do meio digital,
que potencializa exponencialmente os danos a direitos de personalidade.

O STF j& havia perdido anteriormente a oportunidade de enfrentar o impacto da
tecnologia nos direitos do individuo ao julgar o tema da protecdo de dados e da
autodeterminacdo informativa. Do mesmo modo, perdeu oportunidade de se aproximar da
experiéncia juridica internacional no tema do direito ao esquecimento, deixando de lado
até mesmo as normas vigentes na LGPD (imagem e semelhanca do GDPR), em que se trata
do direito andlogo, porém mais restrito, de apagar dados (excluir ou eliminar na redacdo do
legislador brasileiro). Alguns conceitos acabaram sendo confundidos, ao serem equiparadas
a liberdade artistica, de misturar fatos e ficcdo, com a de imprensa e jornalismo. Confundiu
censura, com prudéncia em face de outros direitos fundamentais, pois € certo que a
liberdade de publicar ndo € o Unico direito constitucional - sendo oportuno lembrar que,
recentemente, nas eleicoes para a presidéncia do pais, viu-se esse mesmo tribunal legitimar
atos de controle de conteldo, determinando sumariamente a remocdo de materiais on line
ouU mesmo de programas e canais, sem considerar essa circunstncia censuras®,

No caso especifico da acdo da familia Curi, evidencia-se impropriedade e, mais
ainda, pouca sensibilidade. Impropriedade do TJRJ afirmar que haveria obrigacdo de
indenizar apenas em situacdes de uso comercial ou “denegricdo”s¢ da honra, quando a
Constituicdo ndo condiciona direitos de personalidade. E pouca sensibilidade ao consignar
gue a familia deve lembrar, ao dizer que "o esquecimento ndo é o caminho salvador para
tudo”, sendo "muitas vezes [é] necessdrio reviver o passado”. Ndo cabe ao tribunal langcar
consideracodes psicoldgicas. Impropriedade também do STJ, que ndo apenas confundiu
direito & reabilitacdo com direito ao esquecimento, mas também incluiu o tema do dominio
publico, que é conceito de direito autoral na discusséo e, portanto, alheio cao caso,
lancando a derradeira pd de cal ao afirmar simplesmente que sem ilicitude ndo haveria
dever de indenizar, afiimacdo que, fora do contexto — como ocorre na simples transcricdo
de ementa -, ndo corresponde & verdade. No STF, o ministro Nunes Marques sintetizou bem
a questdo: cabe indenizacdo pelo desprezo da memaria da vitima do crime em programa
de entretenimento, que renovou o sofrimento da familia e violou sua privacidade.

85 Trata-se de resolucdo 23.714, aprovada em 20.10.2022:
https://www.tse.jus.br/++theme++justica_eleitoral/pdfis/web/viewer.htmlefile=https://w
ww.tse.jus.br/comunicacao/arquivos/resolucao-
desinformacao/@@download/file/TSE%20-%20Resoluc%CChA7 0% CC%830%20-
%20Desinformac%CC%A7 a%CC%830%20-%20aprovada.pdf

Sobre a atuacdo do STF, validando-a: https://www.conjur.com.br/2022-out-25/stf-
maioria-manter-resolucao-tse-fake-news; https://www.cnnbrasil.com.br/politica/stf-
tem-placar-a-favor-de-manter-resolucao-do-tse-contra-fake-news/

86 Qutra md escolha de palavras, desta feita pelo TJRJ, em tempos em que se discute a
possibilidade de um idioma ser mais preconceituoso que o0 povo que O usa.
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Viés Algoritmico e Discriminag¢ado:
O Ambiente Regulatorio Brasileiro

Allan Carvalho8”

Com a disseminagcdo de ferramentas de inteligéncia arfificial (IA) cada vez mais
sofisticadas e considerando que o Brasil ndo dispde de uma politica publica
especificamente voltada para o fendmeno da discriminagdo algoritmica, este artigo
busca compreender como o direito brasileiro lida com os casos de discriminacdo
causados pelo uso de algoritmos enviesados. O texto inclui uma breve andlise do
sistema regulatério vigente para identificar eventuais insuficiéncias normativas, por meio
de uma metodologia de cardter exploratdrio-dedutivo, que inclui a revisdo da literatura
cientifica e dos dispositivos institucionais aplicAveis (principalmente a legislacdo). Por
fim, a conclusdo indica que a revisdo humana de decisdes automatizadas é talvez a
melhor ferramenta disponivel neste momento para prevenir a discriminacdo
algoritmica.

LGPD. Aprendizado de mdquina, Direito da tecnologia, Direito regulatério, Preconceito.

87 Allan Carvalho é graduado em Direito pela Universidade Federal do Rio Grande do
Sul e em Ciéncias Sociais pela Universidade Federal do Rio de Janeiro. Seu email de
contato é carvalho.apd@gmail.com.

Kelly Lissandra Bruch, é doutora em Direito pela Universidade Federal do Rio Grande do
Sul, Professora Adjunta da Universidade Federal do Rio Grande do Sul. Seu e-mail de
contato é kelly.bruch@ufrgs.br.
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Algorithmic Bias and Discrimination:
The Brazilian Regulatory Environment

Allan Carvalho

ABSTRACT

With the propagation of increasingly sophisticated artificial inteligence (Al) tools and
considering that Brazil does not have a public policy specifically focused on the
phenomenon of algorithmic discrimination, this article aims to understand how Brazilian
law deals with cases of discrimination caused by the adoption of biased algorithms. The
text includes a brief analysis of the current regulatory landscape to identify possible
regulatory shortcomings, through an exploratory-deductive methodology that includes
a review of the scientific literature and applicable institutional provisions (legislative,
mainly). Finally, the conclusion implies that a human review of automated decisions is
perhaps the best tool available at this time to prevent algorithmic discrimination.
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Infrodugao

As inovacodes tecnoldgicas aceleram a difusdo de novas ferramentas que podem
apresentar grande utilidade para as pessoas, mas que eventualmente trazem consigo
efeitos inesperados e indesejados. O estdgio de desenvolvimento tecnoldgico atual
estabelece condicdes para mudangas sociais profundas, ao oferecer novas formas de
interacdes interpessoais, novos tipos de mobilidade e transporte, ou novas formas de
geracdo de energia, por exemplo. Ainda, pela primeira vez na histéria a sociedade vem
se familiarizando co convivio com dispositivos (como robds de limpeza e de
atendimento virtual por texto e voz, drones e outras formas de inteligéncia artificial) que
ndo possuem vida, mas se apresentam cada vez mais autdénomos, inteligentes e
capazes de aprender por si mesmos.

Enfretanto, essas novas aplicacdes da tecnologia moderna em geral vém
acompanhadas de incertezas no que diz respeito aos seus efeitos de longo prazo. Na
medida em que ocorre o desenvolvimento de novas aplicacdes tecnoldgicas, também
se verificam mudancas na percepcdo da sociedade a respeito do seu uso e da
correspondente resposta regulatéria que |he seria adequada. Diferentes sociedades e
seus respectivos cidaddos possuem diversas preferéncias coletivas e/ou individuais a
respeito do grau de incerteza e do tipo de risco que sdo considerados aceitdveis. Neste
contexto, o avanco tecnoldgico oferece a oportunidade de realizar algumas reflexdes
relevantes, como, por exemplo, a que diz respeito ao melhor alinhamento possivel entre
a tecnologia e os valores sociais e humanos considerados universais. Também se pode
guestionar se neste momento a humanidade realmente tem consciéncia acerca dos
valores mais relevantes que devem ser promovidos (e se hd consenso a respeito desses
valores), ou ainda como garantir que o mundo digital se torne melhor do que o mundo
analégico em relacdo aos individuos, & sociedade e ao planeta. A maneira pela qual
a regulacdo normativa promovida pelo Estado pode atender a esses objetivos sociais
diversos e por vezes conflitantes permanece uma questdo fundamental da ciéncia
juridica. Novas tecnologias também levantam questionamentos a respeito dos limites
do Direito na medida em que se torna dificil identificar e separar o que € prejudicial do
gue é benéfico. Também é preciso considerar que a aceitacdo social das novas
tecnologias & essencial para que elas sejam bem-sucedidas.

Como o titulo sugere, este trabalho trata das respostas regulatérias brasileiras
para a questdo da discriminacdo algoritmica. Neste sentido, o problema desta pesquisa
aqui é: a auséncia de revisdo humana das operacdes automatizadas é prejudicial para
se mitigar a discriminacdo algoritmica? Ou seja, diante da conjuntura apresentada nos
pardgrafos anteriores, é preciso analisar a capacidade de a discriminacdo algoritmica
no Brasil ser corrigida sem que exista obrigatoriedade de intervencdo humana nas
decisdes automatizadas. Por conseguinte, o objetivo geral desta pesquisa consiste em
identificar maneiras de conferir maior eficdcia ao texto constitucional brasileiro e
garantir a ndo-discriminacdo no uso da inteligéncia artificial. Isto &, este artigo busca
estudar se a atual desobrigacdo legal de revisdo humana sobre as decisdoes
automatizadas compromete a eficdcia das disposicdes constitucionais e a protecdo
aos direitos humanos no Brasil nos casos que envolvem especialmente a discriminacdo
algoritmica em &mbito nacional. Conforme indicado no terceiro capitulo deste
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trabalho, no caso da Unido Europeia (modelo de inspiragdo para o Brasil nesta drea) foi
expressamente estabelecida a possibilidade de revisdo, por operadores humanos, de
decisdes automatizadas efetuadas por algoritmos. Uma andlise mais profunda poderia
avaliar mesmo a capacidade de toda a legislacdo aplicdvel ao tema para coibir
violacdes de direitos, em especial direitos fundamentais, causadas por operacdes
automatizadas realizadas por algoritmos enviesados.

A justificativa para esta pesquisa estd no fato de que o uso da ciéncia de dados
j& atinge patamares que seriam considerados como literatura de ficcdo hd alguns
anos.8 Neste cendrio, é imprescindivel realizar uma reflexdo sobre o uso dos dados que
alimentam os algoritmos de infeligéncia artificial, sobretudo diante de uma crenca
relativamente comum na suposta infalibilidade da tecnologia. Esse assunto se coloca
como um tema de estudos tanto interessante quanto desafiador dentro do Direito, pela
dificuldade e atualidade do tema. Por fim, este trabalho tem a intencdo de ir além de
uma simples reflexdo abstrata, procurando analisar fendmenos concretos e contribuir
para o desenho de solucdes eficazes, em especial considerando a atuacdo do poder
publico. Por se fratar de um tema novo para a academia brasileira, ndo se espera
identificar vasta bibliografia especifica sobre o objeto desta pesquisa em lingua
portuguesa, de modo que as fontes consultadas serdo em grande medida artigos
académicos estrangeiros (de diversas dreas do conhecimento), além da doutrina
juridica brasileira. Assim, € adotado o método dedutivo, com cardter descritivo-
exploratério, mediante andlise da bibliografia cientifica publicada sobre o tema para
identificar a intersecdo entre os artigos académicos das dreas de direito e ciéncia da
computacdo, sobretudo.

Deste modo, ao longo deste artigo, a redacdo assumird perspectiva cada vez
mais exploratéria, na medida em que se busca compreender o fendmeno da
discriminacdo algoritmica e seu tratamento juridico atual. Isso se deve em grande parte
ao fato de que o objeto dessa pesquisa corresponde a uma situacdo relativamente
recente, que hd pouco tempo vem recebendo atencdo significativa por parte da
comunidade académica. Ainda, dada a atualidade deste assunto, também serdo
analisadas noticias e eventuais discussdes legislativas que abordem este tépico.

Este artigo foi organizado em pequenos capitulos que tratam dos objetivos
especificos da pesquisa: (1) esta breve introducdo, que inclui a apresentacdo do
problema a ser enfrentado, os objetivos gerais e especificos, além da metodologia
adotada; (2) a contextualizacdo da pesquisa; (3) a andlise dos principais tipos de vieses
que originam situacdes discriminatérias em mecanismos de inteligéncia artificial, além
de tratar do préprio conceito de discriminacdo; em seguida, hd (4) uma avaliagcdo a
respeito da aptiddo dos mecanismos juridicos disponiveis no Brasil para lidar com os
problemas associados ao viés algoritmico; e finalmente (5) a conclusdo, que fraz o
argumento principal de que a revisdo humana de decisdes automatizadas talvez seja
melhor ferramenta disponivel neste momento para combater a discriminacdo
algoritmica.

88 Como por exemplo, o uso de aplicativos em paises como China e Coreia do Sul
que monitoram os cidaddos e informam a necessidade de quarentena ou a
autorizacdo para circular pela cidade durante o surto de COVID-19 nos primeiros
meses de 2020, conforme demonstram 0s links a sequir:
https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.htmil;
https://coronamap.site/. Acesso em 09 de novembro de 2022.
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1. Contexto da pesquisa

Este capitulo tem por objetivo especifico realizar breve contextualizacdo a respeito do
tema desta pesquisa, com foco nas normas aplicdveis. Em relagcdo ao ordenamento
juridico brasileiro, a Constituicdo de 1988 resguarda uma série de garantias para que os
individuos exercam seus direitos e deveres de modo seguro e previsivel, embora seja
fundamental que quase sempre a legislacdo infraconstitucional necessite intervir para
detalhar os mandamentos constitucionais e regular, na prdtica, as disposicdes da Lei
Maior. E por essa via que as diversas instituicdes estatais podem implementar as politicas
publicas previstas em lei para concretizar as metas estabelecidas pelo texto
constitucional.

De inicio, o Marco Civil da Internet (Lei N° 12.965, de 23 de abril de 2014)%
representou a mais importante norma voltada especificamente para a regulacdo da
Internet no Brasil, capaz de servir de orientacdo para futuras politicas publicas a respeito
deste tema. Com sua redacdo de forte cardter principioldgico (como a neutralidade
darede, a liberdade de expressdo e privacidade dos usudrios), o Marco Civil se tornou
referéncia mundial para a regulagcdo da Internet, uma drea que permanece em
constante fransformacdo. Em seu texto se destacam as disposicdes que tratam da
responsabilidade civil de provedores em relacdo ao conteUdo criado e/ou publicado
por terceiros (incluindo também dispositivos que apresentam relevéncia para a esfera
penal, relacionados ainvestigacdes de crimes cibernéticos), além de estimular debates
sobre o direito ao esquecimento dentro do ordenamento juridico brasileiro. O Marco
Civil da Internet também serviu inicialmente como um mecanismo geral para a
regulacdo dos dados pessoais, uma vez que até 2018 o Brasil ndo dispunha de lei
especial sobre o assunto. Deste modo, as disposicoes normativas instituidas pelo Marco
Civil “inauguravam o tratamento da tutela de dados no que diz respeito d rede no Pais”,
pois “até entdo se contava apenas com dispositivos ora muito genéricos, como o
constante do artigo 21 do Cédigo Civil’?, ora muito setoriais, como o artigo 43 do Codigo

89 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em 10 de novembro de 2022.

90 Cédigo Civil, Art. 21. A vida privada da pessoa natural é invioldvel, e o juiz, a
requerimento do interessado, adotard as providéncias necessdrias para impedir ou fazer
cessar ato contrdrio a esta norma.
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de Defesa do Consumidor’
Ronaldo Lemos.”?

E exatamente neste ponto que a entrada em vigor da Lei Geral de Protecéo de
Dados”, comumente chamada de “LGPD", representou a mais importante iniciativa
brasileira de regulamentacdo do uso de dados pessoais que consiste na “matéria-
prima” fundamental do chamado big data, a nova ciéncia dos dados em massa que
possibilita o desenvolvimento de mecanismos cada vez mais complexos de inteligéncia
artificial, como os abordados no capitulo anterior. Aqui o legislador brasileiro em
principio buscou como referéncia principal o Regulamento Geral Europeu sobre a
Protecdo de Dados* (RGPD), promulgado pelo Parlamento da Unido Europeia em 2016.

O cendrio tecnoldgico atual aponta para o aumento progressivo no imenso
volume de dados que é produzido a partir dos diversos aparelhos eletronicos
interconectados que se tornaram parte da vida cotidiana em quase todos os paises nas
Ultimas décadas.” Nestas condicdes, a LGPD terd impacto no cotidiano dos cidaddos
brasileiros em inUmeras situacdes’, como por exemplo solicitacdes de crédito junto a

, como afirmam os professores Carlos Affonso Souza e

91 Cédigo de Defesa do Consumidor, Art. 43. O consumidor, sem prejuizo do disposto no
art. 86, terd acesso as informacdes existentes em cadastros, fichas, registros e dados
pessoqis € de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes. § 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de fdcil compreensdo, ndo podendo conter informagdes
negativas referentes a periodo superior a cinco anos. § 2° A abertura de cadastro, ficha,
registro e dados pessoais e de consumo deverd ser comunicada por escrito ao
consumidor, quando ndo solicitada por ele. § 3° O consumidor, sempre que enconfrar
inexatiddo nos seus dados e cadastros, poderd exigir sua imediata correcdo, devendo
o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais
destinatdrios das informacdes incorretas. § 4° Os bancos de dados e cadastros relativos
a consumidores, os servicos de protecdo ao crédito e congéneres sdio considerados
entidades de cardter publico. § 5° Consumada a prescricdo relativa a cobranca de
débitos do consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo
ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores. § 6° Todas as informacdes de que trata o caput deste
artigo devem ser disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor.

92 SOUZA, Carlos Affonso Pereira de; SILVA JUNIOR, Ronaldo Lemos da. Marco Civil da
Internet: construcdo e aplicacdo. 1. ed. Juiz de Fora: Editar, 2016. v. 1. p. 25. Disponivel
em: https://itsrio.org/wp-
content/uploads/2017/02/marco_civil construcao_aplicacao.pdf. Acesso em 10 de
novembro de 2022.

23 Lei n° 13.709, sancionada em 14 de agosto de 2018 pelo entdo presidente Michel
Temer e vigente desde 18 de setembro de 2020. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Iei/L13709.htm (acesso em 10
de novembro de 2022).

94 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/2uri=CELEX:32016R0679&from=PT#d1e40-1-1. Acesso em 10 de
novembro de 2022.

95 Disponivel em: http://www.ihu.unisinos.lbr/78-noticias/593456-o0-big-data-apresenta-
uma-multimetodologia- entrevista-com-walter-sosa-escudero. Acesso em 10 de
novembro de 2022.

?¢ O Direito brasileiro buscou se adequar a essa hova conjuntura social, com o objetivo
de estabelecer regras mais especificas para a coleta, armazenamento e uso de
informacodes pessoais por instituicdes publicas e privadas. Por exemplo, existe a prdtica
comum de solicitar do niUmero do CPF do consumidor na aquisicdo de produtos e
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instituicdes financeiras ou simples pedidos de refeicdes, por exemplo, na medida em
que se consolida o papel do big data na intermediacdo de praticamente todos os
aspectos da vida social contemporénea.

Entretanto, diferentemente da norma europeia, a lei brasileira’” deixou de prever
expressamente a obrigatoriedade de revisdo humana sobre uma operacdo
algoritmica. Ou seja, ndo hd obrigacdo de que o resultado do tratamento
automatizado de dados seja analisado por um operador humano, mesmo quando o
usudrio do servico se sinta prejudicado. Embora seja bastante improvdvel que os
computadores excedam e mesmo substituam por completo a forca de frabalho
humana nas proximas décadas, parece inevitdvel a tendéncia de que as mAaquinas
continuem ganhando relev@ncia em um nimero cada vez maior de atividades.

Deste modo, a discussdo académica e politica em dmbito internacional hd
alguns anos vem alertando a sociedade para os possiveis efeitos negativos da atividade
algoritmica sobre a esfera individual de interesses juridicos. Neste sentido, este trabalho
pretende analisar se a sociedade brasileira dispde de meios juridicos suficientes que
oferecam uma resposta institucional & altura dos desafios desta nova realidade, na qual
o avanco da ciéncia de dados representa, simultaneamente, possibiidade de
melhorias e fonte de problemas aos usudrios.”®

Conforme mencionado anteriormente, o foco deste artigo estd no chamado
“viés algoritmico”, que trata das decisdes tomadas por sistemas de algoritmos que
podem estar comprometidas por diversos tipos de vieses, acarretando prejuizos aos
individuos que se encontram sujeitos aos resultados dessas operacoes eletrénicas
automatizadas. Esse tema se insere em uma conjuntura mais ampla, que trata dos
impactos legais causados pelas aplicacdes da ciéncia de dados em massa, sobretudo
no que diz respeito aos “direitos democrdticos e a privacidade”.”

Este cendrio envolve ndo apenas a relacdo entre a LGPD (ou outra lei
especifica) e a discriminacdo algoritmica!®, mas, considerando seus efeitos na

Servicos. Para mais detalhes, consultar:
https://www.nexojornal.com.br/expresso/2020/02/15/0- que-est%BC3%A1-em-jogo-
quando-voc%C3%AA-d%C3%A1-seu-CPF-na-hora-da-

compragutm medium=Social&utm campaign=Echobox&utm source=Twitter#Echobo
x=1582314608. Acesso em 10 de novembro de 2022.

97Como é possivel constatar a partir da leitura dos artigos 20 e 22 das leis brasileira e
europeiq, respectivamente.

98 Disponivel em: https://www.conjur.com.br/2019-jul-24/renan-lopergolo-lacunas-lgpd-
casos-faceapp. Acesso em 10 de novembro de 2022.

9% MOLNAR, Adam. Technology, law, and the formation of (il)liberal democracy?,
Surveillance and society, vol. 15, no. 3/4, 2017, pp. 318-388. Disponivel em
https://ojs.library.queensu.ca/index.php/surveillance- and-society/article/view/6645.
Acesso em 3 de junho de 2020. Aqui o autor chama a atencdo para o papel relevante
exercido pelos direitos fundamentais elencados na constituicdo de cada Estado no
sentido de resguardar os individuos de investidas autoritdrias por parte das autoridades
pUblicas devido ao mau uso do big data, o que também indica a responsabilidade de
juizes e legisladores no sentido de efetivar tais garantias na prdatica.

100 O termo ‘“discriminacdo” aqui é utilizado em um sentido amplo para se referir a
impactos prejudiciais descomunais - intencionais ou NnGdo — em que o desenho, a
implementacdo e a utilizacdo de sistemas algoritmicos podem causar em determinados
grupos sociais ou individuos que compartiiham certas caracteristicas. Esta pesquisa ndo
tem por objetivo propor uma concluséo legal sobre a discriminacdo a partir da
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sociedade como um todo, é preciso analisar a capacidade do ordenamento juridico
brasileiro em solucionar os desafios que j& estdo sendo propostos por essa nova
condicdo. Este caso pode até mesmo gerar um debate envolvendo confitos de direitos
fundamentais. Por exemplo, a liberdade econdmica (das empresas em geral,
especialmente as de tecnologia) versus a ndo-discriminacdo (igualdade), como alguns
dos recentes argumentos utilizados nas discussdes legislativas permitem concluir,
conforme se demonstra adiante.

Neste sentido, cabe avaliar se os dispositivos existentes na legislacdo (como
exemplifica o Artigo 20! da LGPD), sdo suficientes para oferecer uma solucdo
satisfatdria ao problema da discriminacdo algoritmica!® e garantir o cumprimento das
normas constitucionais que protegem os direitos fundamentais dos cidaddos, o que
deve se tornar um desafio ainda mais presente na medida em que se intensifica a
mudanca de paradigma tecnoldégico atualmente em curso. Conforme indicado
anteriormente, este assunto vem recebendo cada vez mais atencdo nas pesquisas
académicas feitas na drea juridica em dmbito internacional, e se coloca como um
grande debate que precisa ser realizado pela sociedade brasileira nos proximos anos,
de modo a evitar eventuais prejuizos a garantia dos direitos humanos de nossa
populacdo.

Como se demonstra adiante, este tema é tdo complexo quanto urgente para o
Direito, pois a geracdo massiva de dados torna impossivel seu manejo sem a utilizacdo
das préprias ferramentas proporcionadas pelo big data. Este assunto merece ainda mais
atencdo por parte de todos os agentes sociais na medida em que tecnologias
nascentes (como a conexdo de alta velocidade 5G e a chamada Internet das

legislacdo penal ou de qualquer outra. Alguns casos de discriminacdo podem ser ndo
infencionais e até imprevistos, outros podem ser o resultado de uma decisdo politica
deliberada de concentrar servicos ou assisténcia nagueles que mais necessitam, como
no caso das acoes afirmativas. Outros ainda podem criar consequéncias adversas para
populacdes especificas que criam ou exacerbam a desigualdade de oportunidades
para segmentos sociais ou cidaddos que j& estéo em desvantagem. E neste Ultimo caso
que o trabalho se concentra, especificamente.

101 Lei n® 13.709/2018, Art. 20: O ftitular dos dados tem direito a solicitar a revisdo de
decisdes tomadas unicamente com base em tratamento automatizado de dados
pessodis que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessodal, profissional, de consumo e de crédito ou os aspectos de sua personalidade. §
1° O confrolador deverd fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial. § 2° Em caso de ndo
oferecimento de informacdes de que trata o § 1° deste artigo baseado na observéncia
de segredo comercial e industrial, a autoridade nacional poderd realizar auditoria para
verificacdo de aspectos discriminatérios em tratamento automatizado de dados
pessodais.

102 Especificamente sobre a LGPD, existem diversas questdes que mereceriam uma
investigacdo propria, como os efeitos do Art. 20 da LGPD no tratamento automatizado
de dados pessoais ou ainda se seria possivel que falta de revisGdo humana por si j&
representasse um prejuizo em potencial para os usudrios.
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Coisas!®) se tornarem a nova realidade mundial nos préximos anos!'%, trazendo consigo
oufras mudancgas significativas para nosso modo de vida atual, e com isso diversas
questdes para quais a sociedade certamente esperard respostas do direito.

Considerando o caso brasileiro, o texto constitucional promulgado em 1988
dispds em seu artigo 3!% que um dos objetivos fundamentais da Republica é combater a
discriminacdo em suas diversas formas. Trata-se de uma meta com for¢ca vinculante que
deve ser aplicada em todas as decisdes e atividades desenvolvidas por cada integrante
do Estado brasileiro, inclusive durante o exercicio de fiscalizacdo da sociedade civil.
Enfretanto, assim como ocorre com as demais metas constitucionais, & quase sempre
necessdrio que uma politica publica especifica seja formulada pelo legislador
infraconstitucional e executada pelo poder executivo para que as previsdes da
Constituicdo sejam efetivadas na prdética.

Neste sentido, a atuacdo positiva do poder puUblico para combater a
discriminacdo é imprescindivel, de acordo com Philip Gil Franca, “ao desenvolvimento
intersubjetivo dos participes do sistema constitucional”, isto €, “quando o minimo possivel
de viabilidade deste desiderato é sentido na vida daqueles que estdo sob a égide de
sua regulacdo™.! Na visdo do professor, a politica publica pode ser definida como “a
organizacdo de esforcos estatais para alcancar um claro objetivo predeterminado,
mediante um planejado caminho, a partir da demonstracdo objetiva de realizacdo de
um interesse publico constitucionalmente previsto™ .17

Deste modo, conforme mencionado acima, o Marco Civil da Internet constituiu
a primeira tentativa do legislador de balizar as futuras politicas publicas para regular o
mundo digital. Embora ndo trate apenas do uso de dados pessoais nem estabeleca
regras especificas de funcionamento para algoritmos e sistemas de informacdo, sua
redacdo teve o mérito especial de aproximar a sociedade das discussdes sobre a
regulacdo da Internet, além de sedimentar o alcance da responsabilidade civil para os
provedores de Internet (positivando o entendimento jurisprudencial de tribunais
nacionais e estrangeiros no sentido de ndo responsabilizar oprovedor da conexdo pelas

103 Mais detalhes sobre a tecnologia 5G e a Internet das Coisas disponiveis em
https://agenciabrasil.ebbc.com.br/geral/noticia/2020-03/agencia-brasil-explica-o-que-
e-tecnologia-5g. Acesso em 10 de novembro de 2022.

104 A implementacdo da tecnologia 5G ao redor do mundo j& tem contribuido para
acirrar a disputa geopolitica entre Estados Unidos e China. Washington vem
seguidamente acusando o pais asidtico de obter vantagens indevidas incluindo a
possibilidade de controle sobre a comunicacdo internacional caso a infraestrutura
implantada seja desenvolvida pela empresa chinesa Huawei, o que é negado por
Pequim. A noticia a seguir (em inglés) exemplifica a propor¢cdo que esta controvérsia
pode tomar: https://www.theguardian.com/technology/2020/jun/02/us-senator-
huawei-5g-is-like-soviets-building-wests-submarines. Acesso em 10 de novembro de 2022.

105 CRFB/88, Art. 3% Constituem objetivos fundamentais da Republica Federativa do
Brasil: (...) IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor,
idade e quaisquer outras formas de discriminacdo.

106 FRANCA, Phillip Gil. Objetivos Fundamentais da Republica, Escolhas Publicas e
Politicas Publicas: Caminhos de Concretizacdo dos Beneficios Sociais Constitucionais.
Direitos sociais e politicas publicas I. 1ed. Curitiba: Cldassica Editora, 2014, v. 25, p. 230-
244,

107 FRANCA, Phillip Gil. Idem, ibidem. p. 236.
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condutas de seus usudrios).'® Por outro lado, como ndo poderia deixar de ser em uma
democracia, existem criticas'® ao fato desta lei privilegiar fortemente a liberdade de
expressdo a ponto de ser preciso recorrer ao Judicidrio para refirar de circulacdo
eventual conteldo que viole por exemplo a intimidade, privacidade ou a protecdo ao
consumidor. De todo modo, o Marco Civil nGo serd analisado nesta pesquisa por ndo
reger especificamente os casos envolvendo violacdes de direitos causados por vieses
algoritmicos, ainda que seja vdlida a discussdo sobre o papel que o Marco Civil possa
desempenhar enquanto marco regulatdrio geral para o funcionamento da Internet
brasileira, o que pode ser um tema de investigacdo interessante em pesquisas futuras.
J& o Art. 20 da LGPD possibilita ao interessado solicitar a revisdo de decisdes
tomadas exclusivamente por algoritmos (sem intervencdo humana). Sobre este ponto
houve uma iniciativa politica do senador Styvenson Valentim (vinculado ao partido
politico Podemos, do Rio Grande do Norte), que apresentou o Projeto de Lei 4.496/2019
com o objetivo de alterar a LGPD no que dizrespeito a definicdo da expressdo “decisdo
automatizada”. Segundo o autor, este projeto partiu da perspectiva de existirem
diversas maneiras de realizar as “decisdes automatizadas” previstas na LGPD, sendo
necessdrio indicar expressamente os mecanismos de aprendizado de mdquina e
inteligéncia artificial no texto da lei. Essa acdo serviria para garantir fransparéncia aos
cidadaos, na medida em que facilitaria o acesso a “informacgdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada”,
conforme previsdo do §1° do Art. 20 da LGPD. Segundo o senador, "“os responsdveis pelo
fratfamento de dados ndo fornecem esclarecimentos apropriados para decisdes
baseadas em técnicas de inteligéncia artificial ou de outras igualmente complexas™.!'°
Comoindicado anteriormente, aleibrasileira se inspirou no modelo adotado pela
Unido Europeia para regular este tema. Enfretanto, o texto da norma editada pelo
parlamentoeuropeu contém explicitamente a possibilidade de revisdo humana como
uma alternativa aos interessados na reavaliacdo das referidas decisdes!!!, o que foi

108 SOUZA, Carlos Affonso Pereira de; SILVA JUNIOR, Ronaldo Lemos da. Idem, ibidem. p.
98.

109 CARVALHO, P. H. O Marco Civii da Internet: Uma andlise sobre a
constitucionalidade do artigo 19. Revista da Faculdade de Direito do Sul de Minas.
Pouso Alegre, 2017, V. 33, p. 228-244, Disponivel em:
https://www.fdsm.edu.br/adm/artigos/6217c36392274c?b6393c/f7a7bddbd1.pdf.
Acesso em 10 de novembro de 2022.

110 Maiores detalhes disponiveis em:
https://www?25.senado.leg.br/web/atividade/materias/-/materia/138136 Acesso
em 10 de novembro de 2022.

11 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, Arfigo 22:
Decisdes individuais automatizadas, incluindo definicdo de perfis 1. O titular dos dados
tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com
base no tratamento automatizado, incluindo a definicGo de perfis, que produza
efeitos na sua esfera juridica ou que o afete significativamente de forma similar. 2. O
n° 1 ndo se aplica se a decisdo: a) for necessdria para a celebracdo ou a execucdo
de um contrato entre o ftitular dos dados e um responsdvel pelo tratamento; b) for
autorizada pelo direito da Unido ou do Estado-Membro a que o responsdvel pelo
fratamento estiver sujeito, e na qual estejom igualmente previstas medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do
titular dos dados; ou c) For baseada no consentimento explicito do titular dos dados.
3. Nos casos a gque se referem o n° 2, alineas a) e c¢), o responsdvel pelo tratamento
aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
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vetado pela Presidéncia da Republica na versdo brasileira. Essa possibilidade foi
inicialmente adotada pelo legislador brasileiro, contudo apds o veto presidencial
referente ao pardgrafo terceiro do diploma legal, a eventual nova andlise que seja
solicitada pelo interessado ndo serd obrigatoriamente realizada por um ser humano.

As razbes do veto presidencial alegaram a inviabilizacdo dos modelos de
negdcios de empresas privadas, o que pode parecer algo questiondvel quando se
observa que a economia europeia é bastante dependente do setor de servigcos
(caracteristica que compartiiha com a economia brasileira) e ainda assim determinou
a intervencdo humana neste cendrio. Em especial, a norma brasileira pode se tornar
problemdtica sobretudo por condicionar a preservacdo de direitos fundamentais''? a
interesses econdmicos privados. Entretanto, até o momento ndo hd evidéncias de que
a regulacdo europeia tenha resultado na inviabilizacdo de negdcios ou prejuizos
econdmicos para as empresas que atuam nos paises que integram a Unido Europeia. A
mensagem da Presidéncia da Republica n° 288/2019, dirigida & Presidéncia do Senado
Federal, afirma que

a propositura legislativa, ao dispor que toda e qualquer decisdo
baseada unicamente no tratamento automatizado seja suscetivel de
revisdo humana, contraria o interesse publico, tendo em vista que tal
exigéncia inviabilizard os modelos atuais de planos de negdcios de
muitas empresas, notadamente das startups, bem como impacta na
andlise de risco de crédito e de novos modelos de negdcios de
instituicoes financeiras, gerando efeito negativo na oferta de crédito
aos consumidores, tanto no que diz respeito a qualidade das garantias,
ao volume de crédito contratado e & composicdo de precos, com
reflexos, ainda, nos indices de inflacdo e na conducdo da politica
monetdria.

Assim, a redacdo final da lei dificultou que decisdes automatizadas (isto &,
tomadaspor algoritmos) sejam corrigidas por meio da intervencdo humana e deixou de
ser ferramenta valiosa no combate a praticas discriminatérias (que sdo abordadas
adiante), como, por exemplo, eventual decisdo que recuse a oferta de crédito a cliente
de instituicdo financeira (ou que considere que o risco do muUtuo seja elevado tornando
a taxa de juros mais onerosa, consequentemente) em decorréncia de caracteristicas
raciais e/ou étnicas do solicitante ou de seu endereco residencial, mesmo sob prova
documental que comprove aptiddo financeira. Neste caso, ndo se discute que a

interesses do titular dos dados, designadamente o direito de, pelo menos, obter
intervencdo humana por parte do responsével, manifestar o seu ponto de vista e
contfestar a decisdo. 4. As decisdes a que se refere o n° 2 ndo se baseiom nas
categorias especiais de dados pessoais a que se refere o artigo 9°, n° 1, a ndo ser que
o n° 2, adlinea a) ou g), do mesmo artigo sejam aplicaveis e sejam aplicadas medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do
fitular.

12 A liberdade empresarial € um direito fundamental (resguardado no inciso IV do Art.
1° da Constituicdo de 1988), de modo que o veto presidencial & obrigatoriedade de
revisdo humana em decisdes automatizadas poderia talvez ser compreendido como
um exemplo que enseja uma colisdo entre direitos fundamentais. Esta colisdo “deve ser
enfrentada somente no momento da possivel justificacdo de uma intervencdo
estatal(...) porque um direito fundamental de outro fitular de direito pode estar limitando
o exercicio do direito fundamental atingido pela medida ou omissdo estatal.” DIMOULIS,
Dimitri.; MARTINS, Leonardo. Teoria geral dos direitos fundamentais. 5. ed. SGo Paulo:
Atlas, 2014. p. 169.
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concessdo de crédito é inerente & liberdade negocial das instituicdes financeiras,
entretanto a falta de transparéncia no tratamento automatizado dos dados impedea
verificacdo de possiveis critérios discriminatdrios na operacdo do algoritmo. Novamente,
o legislador ndo inseriv padrdes no texto da LGPD para balizar objetivamente o
tratamento de dados e garantir seguranca juridica a todas as partes. Entretanto, no
dmbito judicial o artigo 7° da Resolugdo 332/2020 do Conselho Nacional de Justica
tomou por base a LGPD para estabelecer medidas de combate a discriminacdo no uso
de ferramentas de inteligéncia artificial pelo Poder Judicidrio.!'* Membros da
academia'* também tem defendido que a protecdo aos direitos individuais
consagrados pela LGPD ndo representa dbice & livre iniciativa empresarial; pelo
contrdrio, possibilitaria maior seguranca juridica e engajamento social capaz de
fomentar o ambiente econdmico.

Diante deste cendrrio em que se identificam inUmeros desafios representados pelo
avanco na utilizacdo de sistemas de inteligéncia artificial e suas consequéncias sociais
e juridicas, é possivel levantar a hipdtese de que a discriminacdo promovida por
algoritmos ndo encontra resposta especifica por parte da legislacdo brasileira, o que
representa uma lacuna regulatéria sobretudo em perspectiva do Art. 3° da Constituicdo
brasileira.

No dmbito da LGPD, por exemplo, a redacdo atual poderd ser insuficiente para
coibir prdticas discriminatérias por ndo prever a obrigatoriedade de intervencdo
humana na revisdo de decisdes automatizadas. Também cabe refletir sobre as
condicoes da Autoridade Nacional de Protecdo de Dados quanto d resposta, de modo
solitdrio, de todas as demandas em potencial envolvendo casos de discriminacdo
algoritmica. Embora existam outros dispositivos legais (sem falar na prépria aplicacdo
direta das normas constitucionais''’) que protejaom os individuos de situacoes

113 Res. 332/2020 CNJ, Art. 7°. As decisdes judiciais apoiadas em ferramentas de
Inteligéncia Artificial devem preservar a igualdade, a ndo discriminacdo, a pluralidade
e a solidariedade, auxiliondo no julgamento justo, com criacdo de condicdes que
visem eliminar ou minimizar a opressdo, a marginalizacdo do ser humano e os erros de
julgamento decorrentes de preconceitos. § 1° Antes de ser colocado em producdo, o
modelo de Inteligéncia Artificial deverd ser homologado de forma a identificar se
preconceitos ou generdlizacdes influenciaram seu desenvolvimento, acarretando
tendéncias discriminatdrias no seu funcionamento. § 2° Verificado viés discriminatério
de qualquer natureza ou incompatibilidade do modelo de Inteligéncia Arfificial com
0s principios previstos nesta Resolucdo, deverdo ser adotadas medidas corretivas. § 3°
A impossibilidade de eliminacdo do viés discriminatério do modelo de Inteligéncia
Artificial implicard na descontinuidade de sua utilizacdo, com o consequente registro
de seu projeto e as razdes que levaram a tal decisdo. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429. Acesso em 10 de novembro de 2022.

114 Autores como como Giovana Carlonni, vinculada ao Centre for Information Policy
Leadership (CIPL), Carlos Affonso Souza, membro do Instituto de Tecnologia e Sociedade
do Rio de Janeiro (ITS-Rio) e Bruno Ricardo Bioni, integrante da organizacdo think tank
Data Privacy Brasil, que participaram de um debate virtual a respeito das implicacdes
das medidas de combate d pandemia de Covid-19 em face da LGPD. A integra estd
disponivel no seguinte endereco eletrdnico: https://youtu.be/oBjQAfaf-xc. Acesso em 10
de novembro de 2022.

115 Seguindo a classificacdo tripartite proposta por José Afonso da Silva, as normas
constitucionais de eficdcia plena podem constituir a principal garantia nos casos
envolvendo a discriminacdo algoritmica, como serd abordado adiante. A doutrina
inclui o Art. 3°, CRFB/88 entre as normas de eficdcia limitada (de principio programdtico),
que tem por objetivo vincular a atuacdo do legislador quando da elaboracdo de uma
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discriminatérias, a LGPD poderia representar a principal inciativa do poder pUblico no
qgue diz respeito d protecdo dos direitos individuais e coletivos no cendrio
socioecondmico atual, onde as operacdes automatizadas efetuadas por algoritmos
tém um impacto cada vez maior na esfera de interesses juridicos dos cidaddos.

Assim, este capitulo teve por objetivo especifico expor o contexto tecnoldgico e
juridico que abrange esta pesquisa, considerando as normas aplicdveis e o debate
legislativo sobre o tema. No préximo capitulo, o foco consiste em apresentar e analisar
alguns dos diversos tipos de vieses que podem ocorrer no funcionamento “normal” dos
algoritmos, e que podem alimentar e ampliar diversas situacdes discriminatoérias.

2. Viés algoritmico e discriminagao

Conforme indicado anteriormente, toda inovacdo cientifica traz consigo o potencial de
servir ao ser humano de modo a facilitar a execucdo de alguma tarefa ou resolver
determinado problema. Novas ferramentas tecnoldgicas, neste sentido, podem trazer
beneficios ou riscos para a sociedade, dependendo da forma como sdo utilizadas. Um
exemplo cldssico é a energia nuclear, que pode fornecer eletricidade de maneira
menos Nociva ao meio ambiente (sobretudo em comparacdo aos combustiveis fsseis),
mas que também pode representar enorme potencial destrutivo quando utilizada para
fins bélicos. Cabe & sociedade decidir o modo pelo qual a nova tecnologia serd
empregada.

Na medida em que as ferramentas de inteligéncia artificial sdo adotadas
progressivamente pela sociedade, torna-se perceptivel algumas consequéncias
indesejadas. Sobretudo, a aplicacdo de sistemas de inteligéncia artificial para tomar
decisdes em substituicdo a agentes humanos e instituicoes leva a preocupacdes sobre
como garantir justica, imparcialidade e responsabilidade nos resultados dessas
operacdes automatizadas. Concretamente, a inteligéncia artificial utilizada para
controlar equipamentos do mundo real causa preocupacdes com a seguranca,
especialmente porque os sistemas estdo expostos a toda a complexidade do ambiente
humano.!é Mitigar esses riscos requer o reconhecimento de que a solucdo deve
incorporar os aspectos juridicos e técnicos (da propria computacdo), considerando que
justica e seguranca estdo relacionadas. Como se demonstrard no préximo capitulo, a
abordagem deve ser interdisciplinar, tanto por parte de empresas quanto do poder
publico, no esforco de evitar a discriminacdo algoritmica intencional, evitando
resultados prejudiciais indesejados e gerando as evidéncias necessdrias para dar as
partes interessadas a confianca fundamentada de que as falhas ndo intencionais sGo

norma infraconstitucional. DUTRA, Luciano. Direito Constitucional Essencial. Rio de
Janeiro: Forense. 2%d. 2016. p.48.

116 Um exemplo grave diz respeito aos carros autbnomos que apresentam dificuldade
dereconhecer as pessoas com tons de pele escuros como seres humanos, o que coloca
esses individuos sob maior risco de acidentes. Embora carros autdénomos sejam uma
realidade ainda distante para a maioria das pessoas, essa falha poderia gerar acidentes
graves nos casos dos mecanismos de freio emergencial que estdo sendo adotados nos
modelos mais recentes de automodveis. Para mais detalhes sobre viés racial em carros
auténomos, consultar: WILSON, Benjamin; HOFFMAN, Judy; MORGENSTERN, Jamie.
Predictive Inequity in Object Detection. arXiv preprint arXiv:1902.11097, 2019. Disponivel
em: https://arxiv.org/pdf/1902.11097.pdf. Acesso em 20 de novembro de 2022.

89



raras e improvdveis, ou seja, de que o uso da ferramenta de inteligéncia artificial
proposta é seguro.

Neste momento, entretanto, o objetivo especifico desta secdo é apresentar e
analisar os principais tipos de vieses que originam situacdes discriminatérias em
mecanismos de inteligéncia artificial, além de realizar breve exposicdo do préprio
conceito juridico de discriminacdo. Assim, este capitulo realiza uma exposicdio sobre o
viés algoritmico e suas formas mais comuns. Em seguida, o texto trata da discriminagcdo
algoritmica propriamente dita.

2.1 Viés algoritmico

Nos Ultimos anos surgiram evidéncias de que, no caso dos algoritmos aplicados em
sistemas de inteligéncia artificial, existe o risco (sobretudo ndo intencional) de ampliar
condicdes discriminatérias'!” a partir do funcionamento “técnico” do algoritmo. O viés
em algoritmos pode estar relacionado & sua autoria (a respeito do qudo diversa é a
equipe que elaborou o cdédigo de programacdo envolvido), pois a relativa
homogeneidade de perfil socioecondmico entre os programadores tende areverberar
em seu trabalho, do qual se originam algoritmos menos aptos a lidar com a diversidade
de pessoas e situacdoes que existem na sociedade. Também é uma causa relevante a
maneira pela qual o algoritmo foi programado, pois € preciso que se leve em
consideracdo o teor de equidade que o trabalho deve preservar. O propdsito por trds
da criacdo do algoritmo é igualmente relevante, pois embora suas diversas aplicacoes
possam render enormes resultados financeiros aos seus criadores, é preciso observar que
a inovacdo cientifica deve se comprometer com impactos positivos na sociedade, sem
ampliar condicdes antijuridicas nem fortalecer retrocessos sociais.!!*

Conforme mencionado anteriormente, a ciéncia de dados!!? é a principal forma
de alimentacdo e desenvolvimento das ferramentas atuais de inteligéncia artificial.
Logo, ndo é surpreendente que muitos tipos de vieses causadores da discriminacdo
algoritmica envolvam de uma maneira ou de outra o uso dos dados pelo sistema. O
governo federal dos Estados Unidos, que hd alguns anos vem elaborando estudos
cientificos para subsidiar sua politica nacional de inteligéncia artificial, optou por
agrupar os diferentes tipos de vieses em duas categorias principais!?’, que serdo

117 Os exemplos mais comuns de viés que os algoritmos apresentam em geral se
relacionam a questdes étnicas e raciais, ou de género e orientacdo sexual, como se
demonstrard adiante.

118 Essas sdo algumas das observacdes feitas por Joy Buolamwini, cientista da
computacdo e pesquisadora vinculada ao Massachusetts Institute of Technology, nos
Estados Unidos. Buolamwini fundou a Algorithmic Justice League, uma iniciativa para
identificar e corrigir viés em algoritmos. Mais detalhes disponiveis em:
https://www.agjlunited.org/ Acesso em 20 de novembro de 2022.

119 A ciéncia de dados, por exemplo, permite utilizar algoritmos de aprendizado de
mdqgquina para possibilitar aos humanos identificar e compreender padrdées em um
conjunto de dados ndo estruturados (como textos, videos e imagens) que ndo haviam
sido descobertos ou mesmo imaginados pelos préprios cientistas. Esta &€, na verdade,
uma das formas mais comuns da chamada andlise preditiva, que tem provocado muito
dos avangos recentes na drea da inteligéncia artificial.

120 THE WHITE HOUSE. Big Data: A Report on Algorithmic Systems,. Opportunity, and Civil
Rights. Executive Office of the President, 2016. pp. 6 — 10. Disponivel em:
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abordadas a seguir: a primeira relacionada aos dados de entrada (inputs) em um
algoritmo e a segunda abrangendo o funcionamento interno do algoritmo em si. E
preciso observar, também, que existem diversas denominacdes para cada tipo de viés,
mas como aparentemente (ainda) ndo hd uniformidade ou padronizacdo a respeito
da sua nomenclatura, aqui serd indicada somente sua conceituacdo, deixando de
lado toda a diversidade de nomes que poderiam receber,

Em relacdo a primeira categoria, o viés se apresenta na medida em que o
algoritmo precisa decidir quais dados serdo utilizados pelo sistema, em detrimento de
outros. Essa € uma acdo corriqueira em todos os softwares que utilizam técnicas de
inteligéncia artificial. Por exemplo, sua aplicacdo é comum em programas de
navegacdo por satélite presentes em aparelhos (celulares) de telefonia mdvel, nos quais
os dados de velocidade de cada usudrio permitem ao sistema conhecer a rota mais
rdpida para chegar ao destino escolhido. A situacdo descrita neste caso € benigna,
mas sua andlise permite compreender de modo simplificado as principais maneiras
pelas quais o resultado da operacdo algoritmica pode resultar em prdticas
discriminatérias. Os vieses aqui podem ser causados por deficiéncias na inclusdo e
tratamento dos dados, isto €, quando algumas informacdes sdo consideradas como
mais ou menos importantes para a decisdo do algoritmo. No caso do exemplo
apresentado, o sistema de navegacdo poderia ndo incluir a opcdo de redalizar o trajeto
por meio de bicicletas ou a pé, deixando em desvantagem as pessoas que ndo
possuem Carros.

Um outro tfipo de viés muito frequente ocorre quando os dados apresentam
algum erro ou estdo desatualizados/incompletos. No caso do trajeto descrito, ainda que
o sistema oferecesse a rota utilizando o transporte publico, de nada adiantaria se as
informacdes de hordrios ndo estivessem atualizadas, novamente prejudicando usudrios
que ndo utilizam carros.

H& ainda uma terceira categoria de viés algoritmico, relacionado aos dados de
entrada, que compreende o viés de selecdo (que talvez seja o mais frequente na
prdtica), ocorrendo quando os dados inseridos no sistema ndo correspondem d
realidade. No exemplo escolhido acima, se os dados forem majoritariamente obtidos a
partir de telefones de Ultima geracdo, é provdvel que a precisdo do sistema seja
prejudicada nas dreas mais pobres da regido, que receberiam um servico de menor
qualidade, j& que essa populacdo de menor poder aquisitivo ndo participaria do
servico da mesma forma.

Por fim, um Ultimo tipo de viés que também é muito comum envolve a
perpetuacdo de vieses histdricos, por meio de feedback loops, isto &, nas situacdes em
que um viés é replicado indefinidamente devido d capacidade da inteligéncia artificial
de aprender com os padrdes detectados. Se o modelo de aprendizado estd enviesado,
os resultados estardo igualmente enviesados, replicando o formato equivocado que foi
aprendido. Um exemplo comum sdo algoritmos de selecdo de frabalhadores, que
podem desconsiderar um candidato apto d uma vaga de emprego apenas por diferir
da faixa etdria normalmente contratada pela empresa que publicou a vaga.

Esses tipos de vieses devem ser considerados no desenvolvimento e aplicacdo
de sistemas de inteligéncia arfificial envolvidos na prestacdo de servigos, para que

https://obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/2016 0504 d
ata_discrimination.pdf. Acesso em 20 de novembro de 2022.
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sejam preservados os critérios de eficiéncia, equidade e ética dispensados aos
consumidores e/ou cidaddos em geral, em situacdes que envolvem tanto as instituicoes
publicas quanto as privadas, como por exemplo concessdo de crédito, licitagoes,
alocacdo de recursos para programas de beneficios sociais e contratacdes de novos
frabalhadores. Ainda ndo existem par@metros oficiais nem consenso a respeito da
melhor estratégia a ser adotada para mitigar os vieses em algoritmos. Contudo, medidas
gue promovam transparéncia e clareza de informacdo na escolha e tratamento dos
dados sdo um ponto de partida importante para garantir que os dados inseridos em
qualquer sistema algoritmico sejam precisos e adequados.

Prosseguindo a andlise dos vieses algoritmicos em relacdo ao segundo ponto
indicado anteriormente, que diz respeito ao funcionamento interno do algoritmo, é
necessdrio lidar cinda com a dificuldade de que sua operacdo estd distante da
realidade de um usudrio médio. Em regra, os cddigos que compdem os sistemas
algoritmicos sdo considerados confidenciais ou de propriedade das organizacdes que
os desenvolveram e/ou naquelas onde sdo utilizados. Esta situacdo gera processos de
tomada de decisdo que apresentam diferentes graus de automacdo, mas que tfem a
caracteristica comum de ndo apresentar fransparéncia quanto d elaboracdo do
resultado, o que deixa os usudrios afetados com capacidade limitada para identificar os
critérios pelos quais tais decisdes foram tomadas. Logo, também se restringe suas
opcdes de detectar e procurar corrigir quaisquer eventuais prejuizos ou erros gerados
por algoritmos enviesados.

Esses vieses podem até mesmo significar que certos individuos serdo excluidos
inteiramente de determinadas oportunidades. Por exemplo, ao consultar pdginas de
busca na Internet essas pessoas podem (ndo) ter acesso a diferentes anuncios
especificos de oportunidades profissionais, ou ofertas de mercadorias e servicos em
geral, entretanto sem jamais suspeitar que essas oportunidades foram retiradas dos
resultados de sua pesquisa a partir do funcionamento automdtico do algoritmo em uso
pelo sistema de buscas. E se torna especialmente dificil para que os usudrios tenham
consciéncia do que estd ocorrendo nesse tipo de situacdo, uma vez que se trata de um
procedimento complexo, mas que pode se repetir frequentemente em outras
interacdes dos usudrios na rede. Novamente, os critérios de transparéncia e clareza na
informacdo devem nortear a atuacdo dos mecanismos de infeligéncia artificial. Sem
medidas nesse sentido, as falhas causadas pelo funcionamento interno inadequado de
sistemas de algoritmos se tornam mais dificeis de detectar e com maior probabilidade
de se intensificar.

Uma forma de viés interno que os algoritmos podem apresentar estd justamente
relacionado aos sistemas de correspondéncia (matching systems)!?! mal-empregados
na busca de informacdes, recursos ou servicos na rede. Por exemplo, mecanismos de

121 Existem diversos algoritmos diferentes que podem funcionar como um mecanismo de
correspondéncia, dependendo do tipo de servico prestado, como aplicativos de
transportes ou de relacionamentos. Mas em geral esses sistemas realizam uma espécide
de média ponderada que inclui enorme conjunto de dados diferentes, como histérico
dos usudrios, seu perfil de consumo, disponibilidade do prestador de servico, etc. Por
esta via o algoritmo consegue atingir a resposta que serd recomendada a cada usudrio
de modo individual. Em regra, como acontece com todo sistema de big data e na
estatistica em geral, a precisdo do resultado tende a aumentar junto com a quantidade
e a qualidade dos dados ao qual se teve acesso. Mais detalhes disponiveis em:
https://www.entrepreneur.com/article/338442. Acesso em 20 de novembro de 2022.
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pesquisa, plataformas de redes sociais e aplicativos em geral dependem de sistemas de
correspondéncia para determinar os resultados da pesquisa realizada pelos seus
usudrios, além de decidir quais andncios exibir e quais empresas recomendar. Tais
sistemas de correspondéncia podemresultar em resultados discriminatdrios se a estrutura
(design) do sistema ndo for atuadlizada periodicamente ou ignorar vieses histéricos e
imprecisdes nos dados ou algoritmos usados. Um exemplo disso envolve uma usudria
francesa de um aplicativo de relacionamentos, que solicitou seus dados pessoais d
empresa responsdvel e pode constatar como sua rede de relacionamentos afetivos
estava sob “curadoria” do algoritmo em questdo, que poderia desnecessariaomente
restringir as suas interacdes na plataforma.!??

Outra forma de viés interno envolve os servicos de personalizacdo e
recomendacdo adotados em aplicativos e sistemas de busca que restringem ao invés
de alargar as opcdes do usudrio. Aqui, informacdes detalhadas sobre cada usudrio
individual sdo coletadas e analisadas para inferir suas preferéncias, interesses e crencas.
A partir da categorizacdo do usudrio em um perfil especifico, serdo indicadas
oportunidades, como novas musicas para baixar, videos para assistir, descontos no
preco ou produtos para comprar com base no que o sistema entende que estd de
acordo com a preferéncia deste perfil. Estudos académicos'?® tém demonstrado que
os algoritmos de recomendacdo deste conteldo podem inadvertidamente restringir a
disponibilidade de informacdes a determinados grupos sociais, deixando-os sem as
mesmas oportunidades de acesso econdmico e incluséo em comparacdo aos demais.
Um exemplo é o acesso ao crédito, onde os consumidores que ndo possuem histérico
de confratacdo de produtos financeiros considerados suficientes pelo algoritmo terao
maior probabilidade de teruma oferta recusada em virtude do seu padrdo de consumo.
Como se poderia imaginar, esse perfil de consumidor é composto principalmente pelo
segmento da populacdo menos privilegiado socioeconomicamente. !

A terceira categoria de viés interno abrange os mecanismos de tomada de
decisGo que pressupdoem equivocadamente que a correlacdo estatistica
necessariamente implica causalidade!?. Isto €, um programador (humano) ou o préprio

122 A empresa alega que desde entdo alterou sua maneira de utilizar os dados pessoais
de seus usudrios, mas de forma geral se mantém no mercado esta ldgica de
funcionamento com base nos dados coletados a partir da atividade do usudrio.
Detalhes acerca do caso citado estdo disponiveis no seguinte endereco eletrénico:
https://www.theguardian.com/technology/2017/sep/2é/tinder-personal-data-dating-
app-messages-hacked-sold. Acesso em 20 de novembro de 2022.

123 SWEENEY, L. Discrimination in Online Ad Delivery. Harvard University. January 28, 2013
http://ssrn.com/abstract=2208240: DATTA, A., TSCHANTZ, M. C., Automated experiments
on ad privacy settings: A tale of opacity, choice, and discrimination. In Proceedings on
Privacy Enhancing Technologies (PoPETs). 2015.
https://www.andrew.cmu.edu/user/danupam/dtd-pets15.pdf Acesso em 20 de
novembro de 2022.

124 THE WHITE HOUSE. Idem, ibidem. p 11. Disponivel em:
https://obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/2016 0504 d
ata_discrimination.pdf Acesso em 20 de novembro de 2022.

125 A estatistica inferencial faz uso da andlise descritiva dos dados de uma amostra para
chegar a conclusdes sobre um grupo maior, ao qual ndo se teve acesso. O objetivo é
determinar a probabilidade com que o resultado da andlise da amostra se aplica a
toda a universalidade dos dados disponiveis. Isto &, criar um modelo que permite prever
tendéncias e comportamentos dos dados que compdem aquele conjunto
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sistema algoritmico pode analisar dois fatores que frequentemente ocorrem juntos (por
exemplo, pertencer a determinado grupo étnico e ter um certo nivel de renda), e
presumir que hd necessariamente algum nexo de causalidade entre os dois. Logo, criar
uma relacdo causal quando hd somente correlacdo entre os dados pode levar d
discriminacdo de usudrios especificos. Um exemplo ocorre em andlises demogrdficas
promovidas por seguros de saude feita nos Estados Unidos: dentro de uma mesma
classificacdo de risco de adoecer, pacientes negros j& apresentavam condicdes de
saUude mais agravadas do que os pacientes brancos. Essa diferenca ocorre porque os
negros em geral possuem uma renda menor €, portanto, tem menos acesso aos servicos
de saude (privados) naguele pais.!?* Uma das consequéncias é que os médicos podem
utilizar essa classificacdo de risco enviesada para formular o fratamento mais adequada
para cada paciente, o que no caso dos negros pode estar aguém da sua real
necessidade. Embora o estudo seja estrangeiro, considerando as condicoes
socioecondmicas do Brasil provavelmente as mesmas conclusdes poderiam ser
aplicadas por aqui.

Finalmente, hd também uma quarta categoria de viés interno, que ocorre
quando o sistema trabalha com conjuntos de dados que ndo correspondem &
realidade daquilo que estd sendo representado, isto €, quando as informacdes estdo
incompletas ou representam desproporcionalmente certos estratos da populacdo.
Neste cendrio, o resultado da operacdo algoritmica serd distorcido, sedimentando de
modo eficaz a discriminacdo devido & falha dos dados de entrada iniciais.
Considerando que a disponibilidade de dados, o acesso d tecnologia e a participacdo
nas ferramentas digitais estdo distribuidos de maneira desigual na sociedade, é
necessdrio que os algoritmos sejam elaborados de modo a lidar com essa diversidade.
Do conftrdrio, barreiras econémicas, linguisticas, estruturais ou socioecondmicas podem
ser ampliadas pelos mecanismos de inteligéncia artificial. Sem ajuste adequado, essa
caracteristica pode se tornar uma falha sistémica que reforca os padrdes existentes de
discriminacdo por meio de uma descricdo estatistica pouco representativa que serd
utilizada pelo algoritmo, gerando fratamento desigual para as pessoas envolvidas. No
Reino Unido, por exemplo, o algoritmo utilizado na selecdo de candidatos ao visto de
imigracdo teve seu uso descontinuado, no que se tornou talvez o primeiro desafio bem-
sucedido a um sistema de tomada de decisdo de inteligéncia artificial naquele pais. As
criticas se concentraram no fato de que o software estaria reproduzindo as prdaticas

determinado em estudo. A relacdo de causalidade pode ser demonstrada, por
exemplo, por meio de experimentos aleatérios e controlados. Este € um assunto
complexo e que envolve frequentemente grande risco de erro, mas em regra as andlises
demonstram que duas varidveis associadas nem sempre apresentam relacdo de causa
e efeito entre si, e que quaisquer conclusdes a esse respeito devem ser feitas com
cautela. Para mais detalhes sobre andlise de causalidade em estatistica consultar:
PEARL, Judea. Causality: Models, Reasoning, and Inference. Cambridge: Cambridge
University Press, 2000. Disponivel em: http://bayes.cs.ucla.edu/BOOK-99/book-toc.html.
Acesso em 20 de novembro de 2022.

126 OBERMEYER, Ziad; POWERS, Brian; VOGELI, Christine; MULLAINATHAN, Sendhil.
Dissecting racial bias in an algorithm used to manage the health of populations. Science
n° 366, 2019. PpP. 447-453. Disponivel em:
https://www.ehidc.org/sites/default/files/resources/files/Dissecting%20racial?%20bias%20i
N%20an%20algorithm%20use d%20t0%20manage%20the %20health%200f%20populations
.pdf. Acesso em 20 de novembro de 2022.
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racistas que foram institucionalizadas em parte do século passado quanto & origem
nacional dos imigrantes.'’?”” Um episédio em particular, conhecido como Windrush
scandal (esc@ndalo de Windrush), foi a grande motivacdo para o governo britdnico
alterar sua politica imigratdria.!?

Esses tipos de vieses podem representar grandes problemas para os usudrios,
considerando a disseminacdo cada vez maior das técnicas de inteligéncia artificial. No
caso do aprendizado de mdquina, por exemplo, os cédigos de programacdo sdo
complexos e geram resultados por vezes incompreensiveis até mesmo para seus
programadores. Ndo obstante, essa ferramenta é cada vez mais usada em situacoes
do cotidiano, como andlise de crédito, empréstimos e confratacdo de novos
trabalhadores, conforme indicado anteriormente. Como esses algoritmos se tornam
cada vez mais sofisticados, também ficamais dificil preservar a tfransparéncia e explicar
com clareza o método pelo qual as mdaqguinas tomam decisdes autdbnomas. Assim,
programadores e cientistas de dados podem inadvertidamente ou inconscientemente
projetar, tfreinar ou implantar sistemas de big data enviesados, o que é uma
consequéncia inevitdvel de sua propria cultura e histérico de vida, como acontece com
qualquer ser humano.

Os vieses dos algoritmos estdo muito associados aos vieses cognitivos que 0s
seres humanos apresentam frequentemente em seu préprio raciocinio, e que sdo
transferidos ao cédigo de programacdo pelo trabalho do programador ou pelos dados
que alimentardo o funcionamento do algoritmo. Os vieses cognitivos atuam como
atalhos ou desvios no processo racional do pensamento humano, consistindo em um
caminho “mais curto” do qual o cérebro se vale para simplificar a realidade e resolver
determinado problema com menos esforco, atingindo a resposta mais rdpida, que nem
sempre € a correta. Em relacdo a inteligéncia artificial, isso poderia ser mitigado pela
transparéncia do cdédigo de programacdo, o que dificimente ocorre por razdes de
propriedade intelectual.!* Por isso a mitigacdo de vieses deve ser uma preocupacdo
desde a fase de projeto do software, para que os usudrios se sintfam seguros e
confiantes, sabendo que sistemas algoritmicos enviesados sdo a excecdo, e ndo aregra
geral.

Deste modo, j& que o uso da inteligéncia artificial deve se tornar cada vez mais
presente na vida coftidiana das pessoas, serd necessdrio dedicar mais atencdo para

127 Mais detalhes disponiveis em: https://www.theguardian.com/uk-
news/2020/aug/04/home-office-to-scrap-racist-algorithm-for-uk-visa-applicants. Acesso
em 20 de novembro de 2022.

128 Neste caso houve a prisdo e deportacdo ilegal de cidaddos brit@nicos negros, devido
d interpretacdo equivocada da legislacdo vigente nas décadas de 1960 e 1970, que
apresentava critérios hoje considerados racistas. Mais detalhes sobre este episddio
disponiveis na avaliacdo independente que foi promovida pelo governo, disponivel no
seguinte endereco eletrénico:

hitps://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachm
ent_data/file/876336/6.5577 HO Windrush Lessons Learned Review LoResFinal.pdf.
Acesso em 20 de novembro de 2022.

129 Sobre este ponto, consultar: STEFFENS, Luana. A influéncia dos vieses cognitivos na
tomada de decisdo pela inteligéncia artificial: um estudo baseado nas evidéncias no
caso norte-americano COMPAS. In: Fabio da Silva Veiga; Denise Pires Fincato. (Org.).
Estudos de Direito, Desenvolvimento e novas Tecnologias. 1ed. Porto Alegre: Instituto
lberoamericano de Estudos Juridicos, 2020, v. 1, p. 1-419.
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compreender a maneira de operacdo desses sistemas, avaliando continuamente os
dados gque dlimentam o algoritmo e seu mecanismo de atuacdo, bem como 0s
resultados produzidos. Inclusive, ainda é comum a crenca de gque os nUmeros seriam
“naturalmente” neutros e imparciais, € que representariom sempre a mesma realidade
objetiva, o que traz sérias dificuldades e contribui para ofuscar situacdes discriminatérias
que afetam negativamente a vida das pessoas.!*? Assim, os desafios relacionados a essa
nova redlidade tecnolégica incluem sobretudo os resultados das operacoes
automatizadas, que devem sempre garantir que as informacdes sobre lugares,
pessoas, comportamentos, etc. sejam usados de forma adequada, ética e na
promocdo de principios democrdticos, como a ndo-discriminacdo e igualdade de
oportunidades.

2.2 Discriminagdo algoritmica

E claro que as tecnologias que fazem uso da ciéncia de dados também podem
apresentar o potencial de aprimorar a capacidade de deteccdo e prevencdo de
discriminacdo em geral. Existem perspectivas que inclusive defendem o uso de
algoritmos para ajudar os seres humanos em seu processo de tomada de decisdo, com
o objetivo de preservar critérios de equidade e objetividade!?!, ou que até mesmo ndo
recomendam a possibilidade da revisdo humana de decisdes automatizadas, o que
serd abordado adiante. Porém, o problema desta pesquisa diz respeito aos algoritmos
gue ndo funcionam tdo bem na prdtica e podem ampliar situagoes discriminatdrias
numa escala maior na medida que em os mecanismos de inteligéncia artificial sdo
adotados pela sociedade em diversas situacoes.

Assim, quando essas aplicacdes tecnoldgicas ndo sdo implementadas de modo
adequado, ainteligéncia artificial pode contribuir na pratica para perpetuar, exacerbar
ou mascarar situacdes discriminatérias, conforme j& indicado. Nos Ultimos anos a
questdo do viés na operacdo algoritmica vem assumindo uma posicdo de destaque
nas pesquisas académicas e debates legislativos que envolvem o big data. Quando se
utiliza a ciéncia de dados para tratar vastas quantidades de dados (alguns dos quais
podem nunca se fornar ‘informacdo’ de fato), sem que exista inferacdo humana no

130 Para o antropdlogo Rodrigo Ochigame, o pressuposto de que os nimeros sdo
inerentemente neutros e imparciais serve para ocultar determinadas lutas politicas e
reduzir a compreensdo do fenébmeno da discriminacdo algoritmica a um critério
puramente matemdtico. Assim, apds ajustes no modelo do cédigo de programacdo
utilizado, o algoritmo poderia ser apresentado como uma solucdo acabada para
conflitos de cardter politico, como discriminacdo de minorias. A andlise completa de
Ochigame pode ser consulta no seguinte endereco eletrénico:
https://phenomenalworld.org/analysis/long-history-algorithmic-fairness. Acesso em 20
de novembro de 2022.

131 “There is a large body of research on algorithmic decision making that dates back
several decades. And the existing studies on this topic all have a remarkably similar
conclusion: Algorithms are less biased and more accurate than the humans they are
replacing.” O autor Alex P. Miller reconhece que algoritmos podem ser parte da solucdo,
embora seja sempre necessdrio preservar a transparéncia e a ética na elaboracdo do
cdodigo e no uso dos dados. Artigo disponivel em: https://hbr.org/2018/07/want-less-
biased-decisions-use-algorithms. Acesso em 20 de novembro de 2022.
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processo de tomada de decisdo do algoritmo, é preciso se considerar qual serd o
impacto causado.'*?

Atualmente, hd uma percepcdo entre pesquisadores!* de que algoritmos
podem potencializar diversas espécies de discriminacdo e promover violacdes de
direitos fundamentais. Existem exemplos!** na drea penal, eleitoral'*®, consumerista, etc.
que justificam amparo juridico para sanar as violagdes originadas pela operacdo
enviesada dos algoritmos. O problema se torna mais sensivel na medida em que esses
algoritmos sdo quase sempre desenvolvidos por empresas privadas e que, portanto,
detém a sua propriedade'?®, de modo que seu mecanismo de funcionamento nem
sempre pode ser auditado, como j& mencionado.?” A Tabela 1 a seguir apresenta
alguns exemplos de vieses raciais causados por algoritmos. '3

132 CARRUTHERS, Caroline, JACKSON, Peter.; The Chief Data Officer's Playbook. EBSCO
Publishing: eBook Collection, 2018.

133 Esta € a perspectiva de autores abordados ao longo deste artigo, como Cathy
O'Neil, Meredith Broussard, Safiya Noble, Tarcizio Silva, dentre outros.

134 Esses exemplos foram identificados no noticidrio eletrénico (brasileiro e estrangeiro),
disponivel em: https://www.propublica.org/article/machine-bias-risk-assessments-in-
criminal-sentencing; https://www.nexojornal.com.br/externo/20192/11/24/A-
parcialidade-dos-algoritmos;
https://www.theatlantic.com/technology/archive/2011/04/the-curious-connection-
between-apps-for-gay-men-and-sex-offenders/237340; Acesso em 20 de novembro de
2022.

1350 Provimento n® 71, de 13 de junho de 2018, editado pela Corregedoria Nacional de
Justica inclusive vedou manifestacdes de magistrados favordveis ou contrdrias a
candidatos e partidos politicos que possam ser entendidas como exercicio de atividade
politico-partiddria. Esse entendimento foi confirmado pelo Ministro do Supremo Tribunall
Federal Roberto Barroso, afirmando que “tais declaracdes em redes sociais, com a
possibilidade de reproducdo indeterminada de seu conteldo e a formacdo de
algoritmos de preferéncias, contfribuem para se alcancar um resultado eleitoral
especifico, o que é expressamente vedado pela Constituicdo.” (Medida Cautelar em
Mandado de Seguranca 35793/Distrito Federal, Relator Ministro Roberto Barroso, julgado
em 04/09/2018, publicado 06/09/2018).

13¢ O Artigo 5°, incisos XXVII, XXVIII e XXIX da Constituicdo de 1988 juntamente com o
Artigo 7° da Lei 9.610 de 1998 (Lei de Direitos Autorais) e a Lei 9.609 de 1998 (Lei do
Software) resguardam ao criador o direito de propriedade sobre o cédigo de
programacdo de um algoritmo.

137 “Se o policiamento preditivo significa que alguns individuos terdo mais envolvimento
policial em suas vidas, & preciso haver um minimo de transparéncia”, disse em entrevista
Adam Schwartz, advogado sénior da Electronic Frontier Foundation. Até que facam isso,
0 publico ndo deve confiar que os dados inseridos e os algoritmos sdo uma base sélida
para prever qualquer coisa.” Traducdo livre de "If predictive policing means some
individuals are going to have more police involvement in their life, there needs to be a
minimum of transparency," Adam Schwartz, a senior staff attorney with the Electronic
Frontier Foundation, said in an interview "Until they do that, the public should have no
confidence that the inputs and algorithms are a sound basis to predict anything."
Disponivel em: https://www.mic.com/articles/156286/crime-prediction-tool-pred-pol-
only-amplifies-racially-biased-policing-study-shows. Acesso em 20 de novembro de 2022.

138 A tabela foi retirada (com adaptacdes) a partir do seguinte artigo: SILVA, Tarcizio.
Racismo Algoritmico em Plataformas Digitais: microagressées e discriminacdo em
cédigo. In: Anais do IV Simpdsio Internacional LAVITS — Assimetrias e (In)visibilidades:
Vigiléncia, Género e Raca. Salvador, Bahia, Brasil, 2019. Disponivel em:
https://www.researchgate.net/publication/333700308 Racismo Algoritmico em Plataf
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Tabela 1 - Exemplos concretos de racismo algoritmico categorizados pelo contetdo

especifico de discriminacdo racial que apresentam

Caso de racismo algoritmico

Contéudo da
discriminagdo

Sistema do Google permite empresas exibirem antincios sobre crime especificamente a afro-
americanos

Suposi¢do de criminalidade

Resultados no Google Imagens apresentam hiper-sexualiza¢do para buscas como “garotas negras”

Exotizagdo; Negacdo de
cidadania

Facebook esconde manifestagdes contra violéncia policial racista

Negacdo de realidades raciais

Google Photos marca fotos de jovens negros com a tag “gorila”

Negacdo de cidadania

Chatbot da Microsoft torna-se racista em menos de um dia

Diversas

Robos conversacionais de startups ndo encontram face de mulher negra; sistemas de visdo
computacional erram género e idade de mulheres negras

Negacdo de cidadania;
exclusdo
e isolamento

Mecanismos de busca de bancos de imagens invisibilizam familias e pessoas negras

Negagdo de realidades
raciais

App que transforma selfies equipara beleza a brancura

Exotizagdo; exclusdo e
isolamento

APIs de visdo computacional confundem cabelo negro com perucas

Exotizagdo

Ferramentas de processamento de linguagem natural possuem vieses contra linguagem e
temas negros

Patologizagdo de valores
culturais

Analise facial de emogdes associa categorias negativas a atletas negros

Suposigdo de
criminalidade

Twitter decide ndo banir discurso de 6dio nazista/supremacista branco para nio afetar politicos do
partido Republicano nos Estados Unidos

Negagdo de realidades
raciais; exclusdo

Fonte: Silva, 2019.

ormas_Digitais microagressoes e discriminacao em codigo. Acesso em 20 de

novembro de 2022.
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A sociologia € uma das principais dreas cientificas que tem estudado o
fendbmeno da discriminacdo. Neste contexto, o trabalho cldssico do socidlogo alemdo
Norbert Elias em uma pequena cidade no interior da Inglaterra contribuiu para
estabelecer o conceito de outsider.!3? Sua pesquisa facilifou a compreensdo das
distincdes de valor que os individuos acabam por atribuir enfre si dentro de um
determinado grupo social, em uma espécie de “hierarquia classificatéria” (status quo)
que apresenta profundas implicacdes na vida de cada pessoa que compoe esse
mesmo grupo. Para Elias, essa estrutura corresponderia a um modelo geral que
explicaria (ao menos em parte) a motivacdo para atitudes discriminatérias dos seres
humanos em relacdo aos individuos percebidos como integrantes de um estrato sociall
inferior. Este fato também serve para entender as crescentes tensdes sociais e politicas
existentes no atual contexto de globalizacdo, pois as pessoas em regra ndo foram
preparadas para a intensificacdo dos processos de mobilidade social, migracdes,
mudancas tecnoldégicas, etc. que vem ocorrendo em todo o mundo.

Mais especificamente sobre a questdo envolvendo a discriminacdo algoritmica,
a cientista social norte-americana Safiya Umoja Noble!4 aponta para a falta de
consciéncia por parte da sociedade em geral em relacdo a atuacdo silenciosa dos
algoritmos enviesados que podem produzir diversos casos de discriminacdo, como visto
acima. Segundo a autora, a atuacdo discriminatdria desses mecanismos de inteligéncia
arfificial pode se tornar umas das questdoes mais relevantes envolvendo os direitos
humanos no século XXI.

Embora Noble tenha voltado sua atencdo até o momento para o fator humano
por detrds da engenharia de software, o principal risco de viés aqui pode ser
considerado ndo-intencional e dificil de detectar, como j& demonstrado anteriormente.
Ou seja, a andlise da autora privilegia a perspectiva de que os vieses inerentes aos
programadores humanos (que elaboram os cédigos de programacdo para compor 0s
algoritmos de inteligéncia artificial) representam uma das principais causas da
discriminacdo algoritmica. Neste sentido, talvez a principal responsabilidade desses
profissionais seja a de garantir que esses vieses sejam corrigidos ao longo do
desenvolvimento do programa, uma vez que é praticamente impossivel treinar seres
humanos para ndo apresentar nenhum tipo de viés. Além disso, ainda que o algoritmo
funcione bem, isso ndo impede que os dados estejam enviesados e comprometam a
qualidade da operacdo ao final, como indicado anteriormente.

De todo modo, Noble também insiste na fransparéncia algoritmica enquanto um
meio de fomentar o debate publico a respeito de como lidar com os impactos sociais,
politicos e econdbmicos da utilizacdo de mecanismos de inteligéncia artificial da
maneira mais eficaz, por meio de politicas publicas especificas para este tema. A autora
também tem o mérito de chamar atencdo para o fato de que a tecnologia ndo deve
contribuir para naturalizar a discriminacdo a qual determinados grupos sociqis
(sobretudo minorias raciais) estdo submetidos historicamente. Essa perspectiva é

139 Em sua pesquisa de campo, Norbert Elias explorou conceitos como superioridade
social e moral, autopercepcdo e reconhecimento, além de pertencimento e exclusdo
em um grupo social que a primeira vista seria bastante homogéneo. ELIAS, Norbert. Os
estabelecidos e os outsiders: sociologia das relacdes de poder a partir de uma
pequena comunidade. Rio de Janeiro: Jorge Zahar, 2000.

1490 NOBLE, Safiya Umoja. Algorithms of oppression: how search engines reinforce racism.
New York: New York University Press, 2018
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compartihada por cientistas de dados como Catherine (“Cathy”) O’'Neil, que
desenvolveu um estudo sobre falhas em modelos matemdticos utilizados pelo big data
para compreender (e antecipar) padroées de comporfamento humano por meio de
algoritmos. Em sua carreira profissional, O’Neil adquiriu progressivamente a percep¢cao
de que muitas suposicdes equivocadas estdo disfarcadas nas formulas matemdticas e
terminam compondo o cédigo de programacdo sem testagem ou reflexdo prévia por
parte dos profissionais envolvidos em sua elaboracdo. Na visdo da autora, isso ocorre
devido ao fato de que os eventuais prejudicados (pela decisdo automatizada
enviesada) apresentam dificuldade de comprovar suas suspeitas ao mesmo tempo em
que existe certa presuncdo de tecnicalidade e objetividade em relacdo aos algoritmos.
A principal razdo para este desinteresse das empresas estaria associada a perspectiva
de que os lucros gerados pelo negdcio desestimulam a busca pela revisdo ou
investigacdo de eventuais problemas envolvendo a ferramenta de inteligéncia artificial
utilizada.

Neste caso, um dos tipos mais comuns de viés apontados por O'Neil envolve o
feedback loop, conforme descrito nas pdginas anteriores. Sem contraponto com ao
menos parte da realidade, ndo hd como saber se as informagcdes geradas pelo
mecanismo estatistico do algoritmo estdo na verdade produzindo andlises defeituosas
e prejudiciais, sem nunca de fato aprender com seus erros. A autora aponta que na
prdtica alguns mecanismos de inteligéncia artificial acabam por criar uma realidade
paralela que serd usada para justificar (matematicamente) os seus proprios resultados.
Esse tipo de modelo tende a se retroalimentar e se perpetuar enquanto ndo houver
correcdo dos dados. Nas palavras de O'Neil: 141

Como deuses, esses modelos matemdticos eram opacos, seu
funcionamento invisivel para todos, exceto para os sacerdotes
mais elevados em seu dominio: matemdticos e cientistas da
computacdo. Seus veredictos, mesmo quando errados ou
prejudiciais, estavam fora de discussdo ou apelacdo. E eles
tendiom a punir os pobres e oprimidos em nossa sociedade,
enquanto tornavam os ricos mais ricos. (...) Isso ocorre, em parte,
porque eles sdo projetados para avaliar um grande nimero de
pessoas. Eles se especializam em grandes quantidades e sdo
baratos. Isso é parte de seu apelo. Os ricos, em confraste,
frequentemente se beneficiam de andlises individualizadas. Um
escritério de advocacia ou uma escola preparatdria exclusiva se
apoiardo muito mais em recomendacdes e entrevistas cara a
cara do que uma rede de fast food ou uma rede escolar urbana
sem dinheiro. Os privilegiados, veremos repetidamente,

141 Y] ke gods, these mathematical models were opaque, their workings invisible to all but
the highest priests in their domain: mathematicians and computer scientists. Their
verdicts, even when wrong or harmful, were beyond dispute or appeal. And they tended
to punish the poor and the oppressed in our society, while making the rich richer. {...) This
is, in part, because they are engineered to evaluate large numbers of people. They
specialize in bulk, and they're cheap. That's part of their appeal. The wealthy, by
conftrast, often benefit from personal input. A white-shoe law firm or an exclusive prep
school will lean far more on recommendations and face-to-face interviews than will a
fast-food chain or a cash-strapped urban school district. The privileged, we'll see time
and again, are processed more by people, the masses by machines.” O'NEIL, Cathy.
Weapons of math destruction: how big data increases inequality and threatens
democracy. New York: Crown, 2016. pp 10-14.
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recebem tratamento majoritariomente feito por pessoas, as
massas por maquinas. (traducdo livre)

Ainda, jornalistas como Meredith Broussard'*? chamam a atencdo para todas as
consequéncias inesperadas que novas tecnologias trazem consigo, ao relatar um caso
onde um drone foi alvejado ao sobrevoar a casa de uma pessoa nos Estados Unidos. O
dono da casa se sentiv ameacado e, desconhecendo a origem e propriedade do
objeto, atirou no robd céreo enquanto este sobrevoava sua residéncia. A policia foi
chamada até o local, mas ndo soube lidar com o fato, e os agentes decidiram prender
o proprietdrio do imdvel por ser quem estava armado. Por fim, um tribunal
posteriormente o inocentou por considerar que exercia seu direito legitimo de defender
sua propriedade. Este fato é utilizado pela autora para evidenciar que quase sempre as
empresas que introduzem novas tecnologias no mercado ndo estdo conscientes dos
riscos envolvidos na ufilizacdo de seus produtos, mesmo diante do fato bastante
conhecido de que a populacdo norte-americana € uma das mais armadas do
mundo.!'*

No caso da discriminacdo algoritmica, menos inteligivel ao publico leigo do que
o exemplo relatado acima, Broussard afirma que muitos profissionais € empresas
possuem uma visdo ingénua sobre como as novas tecnologias serdo usadas. Sem a
cautela necessdria, a autora acredita que a novas ferramentas de inteligéncia artificial
podem prestar um servico incompativel com o interesse publico, seguindo o raciocinio
exposto nos pardgrafos anteriores.

Como se sabe, o ordenamento juridico brasileiro é refratdrio a quaisquer formas
de preconceito e discriminacdo, seguindo as determinacdes constitucionais que
promovem a igualdade entre os cidaddos. O que ndo significa, claro, que toda forma
de discriminag¢do seja negativa ou invdlida, pois tanto a igualdade formal (isonomia em
sentido estrito) quanto a igualdade material (que estd associada & ideia de justica
distributiva e social) devem ser atendidas pelo Estado.

Na visdo de Luis Roberto Barroso,!*

a Constituicdo Federal de 1988 consagra o principio da
igualdade e condena de forma expressa todas as formas de
preconceito e discriminacdo. A mencdo a tais valores vem
desde o predmbulo da Carta, que enuncia o propésito dese
constituir  uma  “sociedade fraterna, pluralista e sem
preconceitos”. O art. 3° renova a intencdo e |Ihe confere
inquestiondvel normatividade, enunciando serem objetivos
fundamentais da Republica “construir uma sociedade livre,
justa e soliddria” e “promover o bem de todos, sem
preconceitos de origem, raca, sexo, cor, idade e quaisquer
outras formas de discriminacdo”. O caput do art. 5° reafirma
que “todos sdo iguais perante a lei, sem distincdo de qualquer

142 BROUSSARD, Meredith. Artificial unintelligence: how computers misunderstand the
world. Cambridge: MIT Press, 2018.

143 BROUSSARD, Meredith. Idem, ibidem. p. 77 — 78.

144 BARROSO, Luis Roberto. Diferentes, mas iguais: o reconhecimento juridico das
relacées homoafetivas no Brasil. Revista Brasileira de Direito Constitucional, v. 17, p. 105-
138, 2011. Disponivel em: hitp://www.luisrobertobarroso.com.br/wp-
content/uploads/2017/09/diferentes mas_iguais_atualizacao 2011.pdf. Acesso em 20
de novembro de 2022.
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natureza”. O constituinte incluiu, ainda, mencdes expressas de
rejeicdo ao racismo e a discriminacdo contfra as mulheres.

Neste ponto, o objeto desta pesquisa tfrata da questdo da igualdade material,
gue envolve enormes dificuldades tedricas e prdticas na sua concretizacdo. Barroso
defende que a concrecdo do direito geral de igualdade envolve trés dimensdes
principais: formal, material e também a igualdade enquanto reconhecimento
(dimensdo simbdlica que impacta na autoestima dos individuos).45 Essas trés grandes
categorias precisam ser atendidas para que a desigualdade seja reduzida em um pais
como o Brasil, marcado historicamente por profundas diferencas entre seus cidaddos.
De todo modo, na visdo de Barroso é necessdrio haver intervencdo estatal para garantir
a efetividade dos mandamentos constitucionais em dmbito pUblico e privado, pois'4¢

onde ndo exista um motivo relevante e legitimo que justifique
diferencano fratamento, a equiparacdo deve ser a conduta de
todos os 6rgdos e agentes publicos e, dentro de certa medida,
deve serimposta até mesmo aos particulares.

Portanto, promover a igualdade material requer politicas publicas de cardter
universalista, conduzidas pelo Estado, como é o caso das acdes dafirmativas, por
exemplo. A atuacdo do poder puUblico é essencial para mitigar situacdes histéricas de
discriminacdo contra determinados grupos sociais. Além disso, a garantia da igualdade
em todas as suas dimensdes € algo que compde o préprio conceito de democracia, ao
assegurar igualdade de oportunidades. Ela também possibilita o livre desenvolvimento
da personalidade de todos os cidaddos e favorece o crescimento do individuo, inserido
em uma sociedade plural e diversificada.

Assim, em sintese, este capitulo abordou alguns dos principais tipos de vieses que
originam situagdes discriminatérias em mecanismos de inteligéncia  artificial.
Prosseguindo com o raciocinio exposto acima, a andlise agora se volta para a
regulacdo da inteligéncia artificial enquanto possivel estratégia para oferecer
condicdes que possam neutralizar a discriminacdo algoritmica.

3. O ambiente regulatério brasileiro

Até este ponto, foi apresentado de modo breve o funcionamento de algumas das
principais ferramentas de inteligéncia artificial e dos eventuais vieses que podem
apresentar. Neste capitulo final o objetivo especifico consiste em investigar se os
mecanismos juridicos disponiveis sdo suficientes para lidar com os problemas associados
ao viés algoritmico.

Conforme mencionado ao longo do texto, a Constituicdo atual tem como um
de seus objetivos fundamentais garantir a ndo-discriminacdo entre os individuos no
Brasil. Porém, como se sabe, a mera disposicdo da Lei Maior nem sempre é suficiente
para garantir sua eficdcia. Assim, deste ponto em diante o texto busca identificar o
método mais eficaz de concretizar o mandamento citado. Considerando que o Brasil
ndo dispde de uma politica publica especificamente voltada para o tema do viés
algoritmico, surge a preocupacdo de como conferir eficdcia ao texto constitucional e

145 Conforme voto proferido no julgamento da Acdo Declaratéria de
Constitucionalidade 41, julgada pelo Plendrio do STF em 08 de junho de 2017.

146 BARROSO, Luis Roberto. Idem, ibidem.
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garantir a ndo-discriminacdo no uso da inteligéncia artificial. Ao longo das préximas
pdginas, a abordagem desta pesquisa se volta especialmente para a questdo da
revisGo humana de decisdes automatizadas, entendida agui como um método possivel
de mitigacdo dos prejuizos causados pelos algoritmos enviesados e que ficou de fora
da redacdo final da LGPD, conforme j& mencionado.

Neste contexto, o argumento principal deste trabalho diz respeito & necessidade
de uma politica publica especifica que esteja apta a concretizar a respectiva
disposicdo constitucional de garantia da ndo-discriminacdo. Isto requer uma atuagcdo
positiva por parte do legislador para garantir a efetividade deste mandamento, por se
tratar de norma que ndo possui eficdcia direta e imediata.

Como visto anteriormente, o Marco Civil da Internet ndo tem incidéncia
especifica sobre a questdo da discriminacdo algoritmica. A LGPD, por sua vez, deixou
de oferecer a obrigatoriedade de revisdo humana de decisdes automatizadas como
um recurso para remediar administrativamente eventuais prejuizos aos individuos
afetados. Deste modo, este capitulo analisa inicialmente a capacidade do proprio setor
privado de se adequar voluntariomente ao arcabouco previsto pela Constituicdo,
sobretudo por meio das politicas internas de ética das grandes empresas de tecnologia.
Apds, a atencdo é dedicada ao sistema regulatério vigente propriamente dito, para
identificar eventuais insuficiéncias normativas. E desnecessdrio insistir, enfretanto, que os
direitos fundamentais previstos no ordenamento juridico brasileiro permanecem como o
principal meio para proteger as pessoas de situacdes discriminatérias.

3.1 A dimensdo ética

No campo filoséfico, a ética tem dificil definicGo, embora esteja presente em todas os
aspectos da vida humana. Isto ocorre porque o ser humano possui capacidade de
reflexdo sobre os seus proprios atos, o que lhe confere a possibilidade de escolha, de
modo consciente. Essa liberdade de agéncia é um dos fundamentos da ética na
medida em que trabalha com a operacdo sobre alternativas, ou seja, qualquer tomada
de decis@o requer um grau minimo de consciéncia da opcdo escolhida. A faculdade
de escolher, entdo, consiste em uma obrigacdo imposta ao individuo, j& que o processo
decisdrio em geral apresenta uma multiplicidade de caminhos onde é necessdrio avaliar
e decidir por qual deles seguir.

Deste modo, a tomada de decisdo humana supde a avaliacdo dos multiplos
fatores que perfazem uma situacdo complexa, perpassada por valores morais, estéticos,
religiosos, de utilidade, dentre outros. Na visdo de Eduardo Bittar, atualmente as relagcdes
econdmicas e de reproducdo social da vida material humana constituem uma das
principais determinantes das possibilidades éticas. O autor argumenta que “uma
palavra em desuso como esta — ética —, apesar de seu valor, tem sido considerada
simplesmente um obstdculo a mais a aftravancar o andamento das facilidades do
pragmatismo consumista e comercial.”!'¥

Como acontece em todos 0s segmentos econdmicos e ramos profissionais, a
preocupacdo com principios éticos arespeito do trabalho desenvolvido é essencial para
garantir resultados compativeis com o interesse publico. Emrelacdo ao big data, a ética

147 BITTAR, Eduardo Carlos Bianca. Curso de ética juridica: ética geral e profissional. 13°
ed. SGo Paulo: Saraiva, 2016. p. 18.
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desempenha um papel fundamental para assegurar que sua utilizacdo esteja de
acordo com valores positivos para a sociedade, uma vez que a automacdo do
processo de andlise e tomada de decisdes pode trazer amplas consequéncias para as
pessoas envolvidas, conforme demonstrado no capitulo anterior. A responsabilidade e
o0 compromisso ético da ciéncia de dados nesse ponto é ainda maior:!48

Cometer erros éticos pode ter um grande impacto no futuro de
como fratamos os dados. Se errarmos, a percepcdo do publico
pode mudar muito rapidamente e ter um impacto muito
negativo sobre o que podemos fazer; as leis podem mudar e
exigir conformidade, mas & medida que o uso de dados evolui
tdo rapidamente, as leis que o regem terdo abrangéncia sobre
0 que os dados precisam que elas cubram?e De certa forma, j&
estamos tentando lidar comisso no nivel legislativo, mas estamos
abordando os problemas centrais que tentamos resolver ou
estamos nos restringindo demais? E & esse o preco que pagamos
por ndo levar esta drea e sua seguranca a sério o suficiente2 No
entanto, temos que progredir, isso é inevitdvel; a estagnacdo
ndo serve para nada, entdo como podemos inovar com
responsabilidade? (...) O primeiro passo é entender o papel que
desempenhamos em tudo isso e assumir a responsabilidade por
isso. Pense nas consequéncias tanto quanto possivel, tanto as
diretas quanto as ndo intencionais, € monitore a reacdo a elos.
Procurar coisas desconhecidas € uma posicdo realmente dificil
de se estar, mas se vocé ndo olhar, provavelmente nunca as
verd. Pelo menos monitorar o que estd acontecendo Ihe dd essa
chance de lutar. Em Ultima andilise, vocé tem que agir. Este é um
campo em evolugdo, ndo tenha medo de admitir se as coisas
ndo sairem do jeito que vocé queria e precisar corrigir a
trajetdria. (traducdo livre)

De certa forma, é perceptivel que as consideracdes éticas venham se tornando
uma preocupacdo cada vez mais relevante na atuacdo das empresas em geral, € ndo
apenas por razdées de imagem para conqguistar boa aceitacdo de seus produtos e
servicos no mercado.'* Somente no ano de 2020, por exemplo, diversos fatores em

148 “Making ethical mistakes can have a big impact on the future of how we treat data.
If we get it wrong public perception can change really quickly and have a very negative
impact on what we can do; laws can change and enforce compliance but as the use
of data evolves at such a pace, will the laws that legislate it cover what the data needs
them to cover? In some ways we are already trying to deal with this at the legislative
level, but are we addressing the core problems we are trying to fix or are we constraining
ourselves too much?2 And is this the price we are paying for not taking this area and its
security seriously enough? Yet we have to progress, that is inevitable; stagnation serves
Nno purpose, so how do we innovate responsibly? (...) The first step is to understand the
role we play in all of this and to take responsibility for it. Think through the consequences
as much as possible, both the direct and the unintended ones, then monitor for the
reaction to it. Looking for your unknown unknowns is a really difficult position to be in but
if you don't look you will probably never see them. At least monitoring what is happening
gives you that fighting chance. Ultimately you have to take action. This is an evolving
field, don't be afraid to admit it if things didn't go the way you wanted them to and you
need to course-correct.” CARRUTHERS, Caroline, JACKSON, Peter. Idem, ibidem. p. 139.

149 Além das proéprias vitimas diretas da discriminacdo algoritmica, qualquer descuido
em relacdo ao uso ético da tecnologia pode rapidamente causar enormes estragos &
imagem publica da empresa envolvida, prejudicando relacdes com clientes e
entidades reguladoras, e reduzindo seus ganhos econdmicos. Revelacoes recentes da
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admbito internacional contribuiram para colocar a ética entre as prioridades das
empresas de maneira inédita. A pandemia de Covid-19, as frequentes manifestacdes
populares por justica e equidade social, a aceleracdo da transformacdo digital em
curso e a crescente tomada de consciéncia a respeito da discriminacdo e da exclusdo
de oportunidades para alguns segmentos da populacdo intensificaram as demandas
para que as organizacdes adotem certas medidas como resposta, que vao desde o
apoio a causas sociais ao andncio de incentivos para a promocdo da diversidade. No
mercado consumidor, por exemplo, uma pesquisa recente nos Estados Unidos revelou
que a maioria significativa (68%) do publico vé a sustentabilidade como sendo muito
importante ao adquirir algum produto ou servico, e percentual relativamente alto (49%)
pagariam até mesmo a mais por produtos sustentdveis.!*° Esses dados sdo ainda mais
significativos quando se considera as faixas etdrias mais jovens. Os nascidos a partir da
década de 1980 estdo entre as pessoas que mais demonstram preocupacdo a respeito
das consequéncias éticas da adocdo de tecnologias envolvendo inteligéncia artificial
em seus locais de trabalho.!!

Em relacdo ao viés algoritmico especificamente, em pesquisa recente!™ entre
profissionais de cargo gerencial em empresas da drea de tecnologia, constatou-se que
uma proporcdo bastante alta (94% nos Estados Unidos e 86% no Reino Unido) tinha a
intfencdo de aumentar o investimento em medidas preventivas contfra mecanismos de
inteligéncia artificial enviesados no ano de 2020. Esse cendrio se repete para outras
categorias de trabalhadores da drea de tecnologia. Um estudo!'** no Reino Unido
identificou que 28% dos entrevistados presenciaram decisdes de tecnologia eticamente
questiondveis, e que 18% inclusive deixaram as organizagdes em que atuavam por
conta deste fator.

O compromisso com padrdes éticos minimos demonstrado pelas empresas de
tecnologia e seus profissionais se torna mais relevante em um cendrio como o brasileiro,
onde ndo hd um sistema regulatério especifico para lidar com o problema da

Microsoft e do Google para grupos de investidores advertiram sobre o dano em
potencial que uma inteligéncia artificial utilizada de modo indevido pode causar em
sUas respectivas marcas. Mais detalhes estdo disponiveis em:
https://www.theverge.com/2019/2/11/18220050/google-microsoft-ai-brand-damage-
investors-10-k-filing.

Acesso em 20 de novembro de 2022.

150 A pesquisa foi realizada pela empresa de tecnologia norte-americana CGS, e estd
disponivel no seguinte endereco eletrénico:
https://www.cgsinc.com/en/infographics/CGS-Survey-Reveals-Sustainability-Is-Driving-
Demand-and-Customer-Loyalty. Acesso em 20 de novembro de 2022.

151 Conforme pesquisa realizada pela organizacdo norte-americana Genesys em seis
paises de economia avancada. Detalhes disponiveis em:
https://www.prnewswire.com/news-releases/new-workplace-survey-finds-nearly-80-of-
employers-arent-worried-about-unethical-use-of-qi--but-maybe-they-should-be-
300211214.html. Acesso em 20 de novembro de 2022.

152 Maiores detalhes disponiveis em:
https://www.computerweekly.com/news/252474408/IT-chiefs-recognise-the-risks-of-
artificial-intelligence-bias. Acesso em 20 de novembro de 2022.

153 O estudo da organizacdo britGnica Doteveryone pode ser consultado no seguinte
endereco eletrbnico: https://www.doteveryone.org.uk/report/workersview/. Acesso em
20 de novembro de 2022.
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discriminacdo algoritmica. Além disso, grande parte da populacdo nacional poderia
ndo estar apta para utilizar os servicos tecnoldgicos de Ultima geracdo, estando em
posicdo vulnerdvel diante de quaisquer efeitos negativos que o uso das tecnologias mais
recentes podem apresentar. Em paises menos desenvolvidos (como o Brasil), a
dependéncia dos usudrios em relacdo as principais empresas de tecnologia pode estar
bastante acentuada, sobretudo no que diz respeito ds redes sociais.'** Este fato
provavelmente confribui para que determinados vieses nessas plataformas sejom
amplificados.!s?

Como este trabalho apresentou o longo das pdginas anteriores, existe uma
série de desafios no uso ético de qualquer tecnologia, que deve ser administrada e
monitorada téo ativamente quanto qualquer outro aspecto da instituicdo que faz uso
da ferramenta emquestdo. No dmbito empresarial, as politicas internas de promocdo
de principios éticos podem constituir o principal método para atingir esse objetivo e
gerar resultados positivos para seus clientes e controladores.!>¢

Na medida em que os mecanismos de inteligéncia artificial se desenvolvem e
ganham maior complexidade, se torna mais dificil para qualquer organizacdo avaliar
se o seu funcionamento ocorre do modo pretendido. Este ponto é especialmente
delicado em relacdo as dreas mais sensiveis, como assisténcia a saldde, justica criminal
e acesso a servicosfinanceiros. Em muitos casos pode mesmo ser dificil determinar quall
medida seria apropriada diante de um dilema ético ou conflito de direitos fundamentais,
o que torna ainda mais necessdria a existéncia de uma resposta normativa para esse
assunto. E neste ponto que a regulacdo juridica propriamente dita pode desempenhar
um papel complementar e bastante necessdrio para ir além das politicas internas
organizacionais, como se demonstra a seguir. Até mesmo porque a protecdo aos
direitos fundamentais ndo deve estar subordinada ao voluntarismo de quaisquer
agentes do setor privado, devendo ser garantida pelo Estado por todos os meios
disponiveis. Nenhuma reivindicacdo de conduta “ética” empresarial ou profissional
pode ser considerada apta a substituir a urgéncia de restricoes legalmente aplicdveis &
implantacdo de tecnologias que detém o potencial de violar as garantias bdsicas
previstas no ordenamento juridico brasileiro.

154 Detalhes acerca da pesquisa estdo disponiveis na pdgina eletrbnica a seguir:
https://az.com/333313/milliions- of-facebook-users-have-no-idea-theyre-using-the-
internet/. Acesso em 20 de novembro de 2022.

155 Em 2018 o Facebook foi inclusive acusado pela ONU de negligéncia no caso do
genocidio da minoria étnica Rohingya em Myanmar, no sudeste asidtico. Detalhes em:
https://www.reuters.com/article/us-myanmar-rohingya-facebook-idUSKCNT1GO2PN.
Acesso em 20 de novembro de 2022.

156 Sobre este ponto, existem algumas propostas de principios éticos gerais, como a
formulada pela Comissdo Europeia, disponivel no seguinte endereco eletrénico:
https://ec.europa.eu/digital-single-market/en/news/ethics-quidelines-trustworthy-ai. HA
também outra proposta, de cardter similar, do Berkman Klein Center for Internet and
Society da Universidade de Harvard, que estd disponivel aqui:
https://cyber.harvard.edu/topics/ethics-and-governance-ai. Acesso em 20 de
novembro de 2022.
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3.2 Regulagado juridica

O conceito de regulacdo pode apresentar diversos significados dependendo do
contexto. Na economia, por exemplo, uma das definicdes mais conhecidas é a do
professor norte- americano Nicholas Gregory Mankiw, que afirma se fratar de uma
intervencdo estatal destinada a promover a eficiéncia e a equidade econdmicas, isto
é, resolver falhas de mercado em prol da competividade e realizar justica social.’s”

Para o direito brasileiro hd também uma variedade conceitual grande, onde
algumas andlises privilegiam um ou outro aspecto para caracterizar e classificar a
regulacdo. Essa discusséo doutrindria ndo serd abordada aqui em virtude dos limites e
propdsitos deste artigo. Entretanto, como se sabe, a nocdo juridica ndo pode se limitar
a simples reproducdo de teorias politicas ou econdmicas, ainda que de fato possua
fundamentos politicos e econdmicos. Sob o ponto de vista do direito administrativo
especificamente, a regulacdo é exercida pelo Estado por meio da edicdo de normas
juridicas em sentido amplo, ou seja, todas aquelas emitidas pelo Estado no exercicio
regular de suas funcodes legislativa, administrativa e jurisdicional. Neste sentido, de
acordo com José dos Santos Carvalho Filho'%8, o poderpublico poderia atuar de duas
maneiras na ordem econdmica: enquanto “Estado Regulador” e “Estado Executor”.
Nesta Ultima hipdtese haveria uma intervencdo estatal especifica para atuar
diretamente na atividade econémica como se fizesse parte da iniciativa privada. J& a
primeira categoria diz respeito ao poder de reger e fiscalizar a economia tal como é
organizada pelos agentes econdmicos privados, e é neste sentido que se analisa o
papel do Estado ao longo desta pesquisa.

No caso brasileiro, a atividade reguladora do Estado estd disciplinada entre os
artigos 170 e 181 da Constituicdo de 1988. O artigo 1701% estebelece as finalidades
constitucionais da regulacdo, enquanto que o artigo 174! frata dos meios pelos quais
ela érealizada: fiscalizacdo, incentivo e planejamento!®!. A partir destes dois dispositivos

157 MANKIW, Nicholas Gregory. Principles of Economics. 5° ed. South-Western Cengage
Learning, 2007. p. 74.

158 CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo. 30° ed. Sdo
Paulo: Atlas, 2016. p. 967.

159 CRFB/88, Art. 170. A ordem econdmica, fundada na valorizagdo do trabalho humano
e na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames
da justica social, observados os seguintes principios: | - soberania nacional; Il -
propriedade privada; Il - funcdo social da propriedade; IV - livre concorréncia; V -
defesa do consumidor; VI - defesa do meio ambiente, inclusive mediante tfratamento
diferenciado conforme o impacto ambiental dos produtos e servicos e de seus
processos de elaboracdo e prestacdo; VIl - reducdo das desigualdades regionais e
sociais; VIl - busca do pleno emprego; IX - fratamento favorecido para as empresas de
pequeno porte constituidas sob as leis brasileiras e que tenham sua sede e
administracdo no Pais. Pardgrafo Unico. E assegurado a todos o livre exercicio de
qualquer atividade econdémica, independentemente de autorizacdo de dérgdos
publicos, salvo nos casos previstos em lei.

160 CRFB/88, Art. 174. Como agente normativo e regulador da atividade econdmica, o
Estado exercerd, na forma da lei, as funcdes de fiscalizacdo, incentivo e planejamento,
sendo este determinante para o setor publico e indicativo para o setor privado.

161 A Lei n° 13.874/2019, conhecida como Lei da Liberdade Econdmica ndo incluiu o
direito do consumidor entre os ramos do direito abarcados por suas disposicdes, de
modo que sua redacdo parece ndo trazer nenhuma determinacdo especifica com
consequéncias para os casos de discriminacdo algoritmica, em primeira andlise.
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é possivel compreender que o Estado tem o poder-dever de agir positivamente para
atingir os objetivos estabelecidos no texto constitucional no que tange & superviséo da
ordem econdmica, por meio do poder de policia do qual dispde. Deste modo, por
exemplo, o poder publico deve conciliar a manutencdo da livre iniciativa com a
protecdo aos consumidores € a reducdo das desigualdades sociais, 0 que pode ser
feito por meio do regramento e inspecdo especificos para cada atividade econémica.
Neste sentido, o atual estdgio tecnoldgico demanda ainda mais atencdo e velocidade
do legislador, considerando a complexidade dos "“aspectos decorrentes da inovagcdo
na vida das pessoas e das empresas, desde os direitos de personalidade e intimidade,
até aqueles pertinentes ao dmbito do direito do consumidor, tributdrio, dos contratos,
criminal, propriedade imaterial e outros."” !>

Se no Brasil ainda ndo hd politica regulatdria especifica, no direito estrangeiro a
Unido Europeia tem sido o principal férum de discussdo politica e de regulacdo do big
data.'®* Conforme indicado na parte inicial deste texto, o RGPD prevé especificamente
a revisdo humana de decisdes automatizadas como um direito dos individuos. Mas
ainda permanecem desafios, e o Parlamento Europeu deve seguir implementando
novas normas que regulem a drea de tecnologia em seus diferentes aspectos.!64

Na visdo de Marietje Schaake,'¢5 que atuou como deputada no Parlamento
Europeu na Ultima década, a Unido Europeia seria a Unica reguladora de fato das
grandes empresas transnacionais de tecnologia sediadas principalmente no Vale do
Silicio (no estado norte- americano da Califérnia). Seu principal argumento é de que a
tecnologia sé pode ser democrdtica quando submetida a um debate publico
envolvendo os cidaddos e seus representantes politicos, de modo que a tributacdo e a
regulacdo dessa drea econdmica ndo significam um ataque das empresas de

162 DOMINGUES, Paulo Sérgio. Legislativo 4.0: o desafio da criacdo de novas leis para um
mundo em mutacdo. In: Cadernos Adenauer XXI, n°1. A quarta revolucdo industrial:
inovacdes, desafios e oportunidades. Rio de Janeiro: Fundacdo Konrad Adenauer, 2020.
. 56. Disponivel em: https://www.kas.de/pt/web/brasilien/einzeltitel/-
/content/cadernos-adenauer-1-2020-1. Acesso em 21 de novembro de 2022.

163 Nos Estados Unidos a California Consumer Privacy Act é a principal lei que regula o
uso dos dados, enquanto ndo é editada norma federal que trate do assunto. Sobre este
assunto: HARTZOG , Woodrow; RICHARDS, Neil. Privacy's Constitutional Moment and the
Limits of Data Protection, 61 B.C.L. Rev. 1687 (2020). Disponivel em:
https://lawdigitalcommons.bc.edu/bclr/volé1/iss5/3. Acesso em 21 de novembro de
2022.

164 No cendrio internacional as organizacdes sem fins lucrativos Anistia Internacional e
Access Now formularam a “Declaracdo de Toronto”, um documento que tem por
objetivo estabelecer pardmetros para a operacdo de algoritmos de aprendizado de
mdquina, e convidando Estados e empresas de tecnologia a garantir que os algoritmos
respeitem os principios bdsicos de igualdade e ndo-discriminacdo. O documento pode
ser acessado aqui:  https://www.accessnow.org/cms/assets/uploads/2018/08/The-
Toronto-Declaration ENG 08-2018.pdf.

Acesso em 21 de novembro de 2022.

165 Conforme entrevistas disponibilizadas nos seguintes enderecos eletrénicos:
https://www.foreignaffairs.com/articles/world/2020-10-13/lawless-realm:;
https://www.newyorker.com/tech/annals-of-technology/what-can-america-learn-
from-europe-about-regulating-big-

tech2utm source=twitter&utm medium=social&utm campaign=onsite-
share&utm_brand=the-new-yorker&utm social-type=earned. Acesso em 21 de
novembro de 2021.
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informdatica nem aos seus produtos. O objetivo da regulagcdo consiste em garantir que
0s produtos sejam seguros e estejam em conformidade comas leis e os valores das
sociedades em que operam, observando em especial os critérios de transparéncia e
privacidade.¢¢

Segundo Schaake, os segredos comerciais € os acordos de confidencialidade
muitas vezes impedem que as informacdes sobre o funcionamento das grandes
empresas privadas de tecnologia sejam divulgadas ao publico. Essas protecdes juridicas
dificultam a resposta estatal em relacdo aos riscos que j& existem e também impedem
pesquisas independentes sobre os efeitos pretendidos e ndo intencionais dos produtos
dessas organizacoes. O resultado é o bloqueio do debate publico bem informado sobre
digitalizacdo e seguranca, inibindo a formulacdo de politicas com base em evidéncias.
Para Schaake, o Estado tem o dever de regular esta seara para garantir o acesso ds
informacodes de interesse publico, lembrando que a iniciativa privada deve atuar em
consondincia com os principios universais dos direitos humanos, o que precisa ser exigido
das liderancas politicas internacionais.

Conforme indicado, no dmbito europeu o RGPD disciplinou a tomada de
decisdo automatizada na era do big data e estabeleceu a revisdo humana como um
meio de garantir a transparéncia de tais decisdes. Além disso, no caso de decisdes
automatizadas envolvendo dados pessocis, o RGPD obriga o responsdvel pelo
tratamento a fornecer ao fitular dos dados "informacdes significativas sobre a ldgica
envolvida", conforme se depreende da leitura do artigo 13, inciso 2, alinea f e artigo 14,
inciso 2, alinea g.'¢” Neste ponto, existe um debate a respeito do direito do usudrio de
obter explicacdes sobre a decisdo automatizada que afete seus interesses juridicos.
Embora esse direito em principio se encaixe bem na intfencdo mais ampla do RGPD de
promover um alto nivel de transparéncia, ele também levanta algumas questdes, como
0 que exatamente precisaria ser revelado ao titular dos dados e o que se entende por
explicacdo de uma decisdo automatizada baseada em algoritmos. Além de obstdculos
técnicos, também existem questdes relacionadas d propriedade intelectual que ndo
podem ser negligenciadas.'s®8 Nos préximos anos, o Parlamento Europeu deverd

166 Em relacdo & privacidade, o professor norte-americano Daniel J. Solove argumenta
que € mais eficaz criar mecanismos regulatérios com foco no acesso, uso,
armazenamento e transferéncia de dados do que instituir direitos (e responsabilidades)
aos usudrios (detentores destes dados). SOLOVE, Daniel J., The Myth of the Privacy
Paradox. George Washington Law Review, Vol. 89, 2021. p. 40. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm2abstract id=3536265. Acesso em 21 de
novembro de 2022.

167 RGPD, artigo 13: informacdes a facultar quando os dados pessoaqis sdo recolhidos
junto do titular: (...) 2. Para além das informacdes referidas no n° 1, aquando da recolha
dos dados pessoais, o responsdvel pelo fratamento fornece ao fitular as seguintes
informacdes adicionais, necessdrias para garantir um fratamento equitativo e
fransparente: (...) f) A existéncia de decisdes automatizadas, incluindo a definicdo de
perfis, referida no artigo 22.0, n° 1 e 4, e, pelo menos nesses casos, informacdes Uteis
relativas a légica subjacente, bem como a importéncia e as consequéncias previstas
de tal tratamento para o fitular dos dados.; O artigo 14 possui idéntica determinacdo,
porém incidindo em relacdo aos casos em que as informacdes ndo sdo recolhidas junto
ao seu fitular.

18 Na dindmica do atual desenvolvimento tecnolégico é vdlido refletir sobre certa
limitacdo nos direitos de propriedade industrial, tomando por base a teoria da funcdo
social da propriedade. Essa medida pode inclusive auxiliar o desenvolvimento dos paises
menos desenvolvidos como o Brasil diante dos atuais desafios frazidos pela
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enfrentar o desafio de buscar encontrar formas de conciliar a exigéncia de
fransparéncia com os interesses das empresas de tecnologia.

O debate se torna ainda mais complexo na medida em que hd posicoes
contrdrias ao direito de revisdo humana das decisdes automatizadas. Existem
pesquisadores'®? que defendem que a intfervencdo humana em um processo
automatizado e o direito d informacgdo a respeito de como a decisdo foi tomada pelo
algoritmo dificiimente serdo remédios juridicos suficientes para eventuais danos
causados pela inteligéncia artificial, como a discriminacdo algoritmica. Nesse
raciocinio, por exemplo, no caso do RGPD ainda ndo haveria clareza a respeito dos
institutos elencados em seu texto; tampouco existiria uma definicdo precisa sobre o tipo
de informacdo arespeito do funcionamento da tecnologia que deve ser disponibilizada
ao usudrio. Neste caso, a solucdo estaria em outros dispositivos trazidos pelo proprio
RGPD, como o direito ao esquecimento e a portabilidade de dados pessoais, bem como
processos de avaliacdo e certificacdo dos sistemas algoritmicos por instituicoes
credenciadas.

Assim, a regulacdo juridica da inteligéncia artificial deve ter o objetivo de
proteger os usudrios de eventuais danos e manter o mercado livre para a competicdo
econdmica, ou seja, preservar o interesse publico e proteger o desenvolvimento
tecnolégico. Qualguer regulamento nesse sentido deve sopesar os riscos e os beneficios
que a adocdo da inteligéncia artificial pode trazer para a sociedade. Inclusive, as leis j&
existentes deverdo ser adaptadas a essa nova realidade, em que a tecnologia se torna
cada vez mais relevante para o atual modelo econémico global. Além disso, os
reguladores devem ter em mente que seu trabalho ndo pode restringir a inovagcdo
tecnoldgica benéfica em virtude do aumento exagerado dos custos de conformidade
com as normas e par@metros estabelecidos. O governo federal norte-americano
apontou que a regulacdo da inteligéncia artfificial poderia inclusive ser pensada caso a
caso, sendo inserida nas normas que jd regem determinado produto no momento em
gue o mesmo seja atualizado para incluir alguma ferramenta inteligente (como por
exemplo no caso da indUstria automobilistica em relacdo aos carros autébnomos).170

globalizacdo. Sobre este assunto, consultar: BRUCH, Kelly Lissandra; HOFF, Debora Nayar;
DEWES, Homero. A funcdo social do direito de propriedade industrial como alternativa
de governabilidade aos paises em desenvolvimento: um estudo sobre a propriedade
industrial de plantas. Direito, Estado e Sociedade, v. 32, 2008. p. 149. Disponivel em:

https://www.researchgate.net/publication/236897426 Funcao social do direito de pr
opriedade industrial como_alternativa de governabilidade aos paises em desenvol
vimento um estudo sobre a propriedade industrial de plantas. Acesso em 21 de
novembro de 2022.

169 Sobre este assunto, consultar: EDWARDS, Lilian; VEALE, Michael. Slave to the
Algorithm¢ Why a Right to Explanation is Probably Not the Remedy You are Looking for.
SSRN Electronic Journal, 2017. Disponivel em:
https://www.researchgate.net/publication/318003528 Slave to the Algorithm Why a
Right to Explanationn_is Probably Not the Remedy You are Looking for. Acesso em
21 de novembro de 2022.

170 THE WHITE HOUSE. Preparing for the Future of Artificial Intelligence. Executive Office
of the President, 2016. pp. 17. Disponivel em:
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse files/microsites/o
stp/NSTC/preparing for the future of qi.pdf. Acesso em 21 de novembro de 2022.
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Como se sabe, a regulaomentacdo eficaz de qualquer tecnologia complexa
pressupde uma assesssoria técnica especializada para ajudar a orientar a tomada de
decisdo dos representantes politicos em seu frabalho legislativo, além de supervisionar
todas as fases do processo regulatério. Esse € um desafio ainda maior para paises em
desenvolvimento como o Brasil, onde provavelmente serd necessdrio desenvolver
pesquisas e produzir conhecimento a respeito das particularidades da realidade
nacional diante das potencialidades e riscos que a inteligéncia artificial pode
representar. O trabalho cientifico realizado por profissionais de diferentes perspectivas e
qualificacdes, a participacdo publica e a tfroca de conhecimento entre o governo
federal e os governos estaduais € municipais, universidades, centros de pesquisa, dentre
outras organizacdes pode contribuir para que o melhor modelo regulatério seja
alcancado.

Talvez o principal objetivo da regulacdo seja fomentar a criacdo de melhores
mecanismos de inteligéncia artificial desde o principio, para que ndo seja preciso se
dedicar tanto & salvaguarda de direitos individuais de cada usudrio. Além disso, o
fortalecimento de agéncias reguladores e organizacdes da sociedade civil pode ajudar
na supervisdo e andlise dos critérios de precisdo, imparcialidade e integridade que se
espera das novas tecnologics.

Em sintese, este capitulo abordou a ética e a regulacdo como maneiras de
mitigar os efeitos da discriminacdo algoritmica, tarefa que deve ser interdisciplinar e
envolver as empresas de tecnologia (e outras organizacdes da sociedade civil) e o
poder publico. Como indicado ao longo do texto, este € um desafio significativo. Porém,
o esforco de evitar a discriminacdo algoritmica e proteger os individuos de seus
resultados prejudiciais indesejados € uma medida que pode gerar a confian¢ca de que
a utilizacdo da inteligéncia artificial & segura e fomentar ainda mais o desenvolvimento
dessa modalidade tecnolégica.

4 Conclusdo

A motivacdo para esta pesquisa se deve ao fato de que a discussdo sobre os impactos
sociais e juridicos das novas ferramentas tecnoldégicas disponiveis atualmente sdo
fundamentais para que o Direito consiga contribuir com as solucdes adequadas que a
sociedade espera. E preciso evitar que os operadores do Direito ndo apenas venham a
chancelar narrativas de determinadas dreas ou sujeitos e possam, ao contrdrio, permitir
maior diversidade de perspectivas que atendam aos anseios plurais de uma
democracia. Como a aplicacdo da legislacdo e da jurisprudéncia depende do
intéprete e a hermenéutica exerce grande influéncia no Direito, talvez seja vdlida a
analogia em relacdo a revisdo humana de decisdes automatizadas, enquanto
proposta apta para mitigar eventuais vieses em sistemas de inteligéncia artificial.
Enfretanto, ainda ndo hd consenso cientifico a respeito da capacidade dessa medida
de resolver os problemas gerados pela discriminacdo algoritmica.

Conforme demonstrado ao longo deste artigo, os algoritmos em sistemas de big
data sdo treinados e alimentados por um conjunto gigantesco de dados, estando muito
além do gue o ser humano conseguiria lidar de modo solitdrio. Porém, caso esses dados
sejam fendenciosos ou intencionalmente distorcidos os algoritmos acabardo por se



tornar parciais em sua operacdo. Apesar de processarem uma grande quantidade de
informacdes com muita velocidade, esses sistemas eletrénicos ndo sdo infaliveis nem se
enconfram livres da influéncia humana.

Ndo se trata aqui de negar que a inteligéncia artificial j& trouxe grandes
beneficios para a sociedade. Existe a crenca inclusive de que seu uso torne o mundo
mais justo e igualitdrio, conforme demonstrado ao longo do texto. A regulacdo juridica
tampouco deve travar o avanco cientifico ou dificultar a inovacdo. Seu propdsito é
apenas garantir que os direitos fundamentais ndo sejam colocados em segundo plano
em favor de determinada agenda econdmica. A dificuldade reside na velocidade das
mudancas tecnoldgicas em curso, o que requer frabalho e atencdo constante por
parte do poder publico. Promover critérios de transparéncia pode ajudar no controle
democrdtico da tecnologia, conforme visto. Mas somente serd possivel obter a
abordagem multissetorial, multidisciplinar e conjunta que esta questdo requer mediante
a dedicacdo de especialistas em diversas dreas, como direito, ciéncia da computacdo
e ética, além de instituicoes como érgdos publicos, academia, sociedade civil e
empresas privadas.

Os conceitos abordados no texto mostram intersecdo cada vez maior entre as
dreas do direito e da ciéncia da computacdo. Neste sentido, a pesquisa realizou breve
exposicdo a respeito dos principais fipos de vieses que mecanismos de inteligéncia
artificial podem apresentar. Na falta de solucdo mais adequada para este problema, a
pergunta deste trabalho abrange a revisdo humana das operacdes algoritmicas como
um meio de correcdo dos eventuais resultados enviesados que forem entregues por
sistemas automatizados. Ao deixar de prever a revisGo humana expressamente, a
legislacdo brasileira é percebida aqui como insuficiente para lidar com esta situacdo.
Acredita-se que a regulacdo deveria ser capaz de fomentar o desenvolvimento
tecnolégico com atencdo aos direitos fundamentais e conquistas sociais. Este pode ser
o cendrio mais favordvel para que a tecnologia de fato consiga contribuir com a
melhoria das condicdes de vida ao longo deste século.

Einevitdvel que uma pesquisa realizada sobre algoritmos de inteligéncia artificial
j& esteja desatudlizada no momento de sua publicacdo, em decorréncia do
desenvolvimento bastante rdpido que essas ferramentas apresentam atualmente.
Entretanto, é de se esperar que os desafios abordados ao longo deste trabalho
continuem existindo por mais algum tempo. O principal propdsito do texto permanece
como um convite ao debate sobre alguns dos efeitos indesejdveis que o
desenvolvimento tecnoldgico pode trazer aos individuos, para que em seguida seja
possivel encontrar solucdes eficazes. No Brasil, em especial, a Histéria demonstra que as
profundas desigualdades sociais ndo desaparecerdo sem que exista engajamento e
resisténcia por parte da sociedade.

Este artigo se encerra como uma reflexdo a respeito das alteracoes relevantes
que os algoritmos e suas aplicacdes tem causado nas relacdes sociais, politicas e
econdmicas contempordneas, para as quais se acredita que a sociedade brasileira
estaria melhor amparada se houvesse uma politica publica especialmente elaborada
para lidar com este tema. Essa poderia ser uma resposta efetiva para conciliar eventual
conflito de direitos fundamentais envolvidos nessa questdo, como liberdade econdmica



e igualdade. O desafio principal da regulacdo juridica aqui é encontrar a melhor
maneira de proteger a inovacdo e os direitos humanos, ndo sé no Brasil como no
restante do mundo
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De Regresso a Borda D’Agua: O
Proposito dos Limites Entre os Dados
Pessoais e os Dados Nao Pessoadis nos
Regulamentos da Uniao Europeia

Manuel David Masseno!72

O Direito da Unido Europeia sobre protecdo de dados ndo se aplica aos dados ndo
pessoais. Porém, os limites legais entre dados pessoais e dados ndo pessoadis sdo
instaveis, assentando no desenvolvimento de tecnologias de anonimizacdo e de
personalizacdo potenciadas pela Inteligéncia Artificial, com riscos crescentes para os
responsdveis pelo fratamento e os subcontratantes. Este texto pretende identificar os
riscos mencionados e as respostas possiveis, de acordo com o Regulamento Geral de
Protecdo de Dados da Unido Europeia, tendo também em consideracdo os
Regulamentos que se Ihe seguiram.

Anonimizacdo, Certificacdo, Dados ndo pessoais, Dados pessoais, Risco, Unido
Europeia.

171 Em atencdo ao curtissimo prazo de resposta ao pedido de um contributo para esta
Obra, optei por disponibilizar uma nova versdo em Lingua Portuguesa da
Comunicacdo, exposta como “On the Waterfront: 'Personal' and 'Non-Personal' Data at
Both EU Regulations”, na Nordic Conference on Legal Informatics 2019 - Digital Rights,
Digital Lawyers, Digital Courts, redlizada na Lapin yliopisto (Universidade da Lapdnia,
Finldndia) dia 14 de novembro de 2019, a qual fora publicada, em Portugal, na revista
Cyberlaw by CHIC (ISSN 2183-7295) n.° 9, 2020, pp. 25-43, como “Na borda: dados
pessodis e Ndo pessoqis nos dois Regulamentos da Unido Europeia”, também com
referéncias bibliogrdficas em espanhol, italiano e, sobretudo, em portugués.
Consequentemente, limitei-me a acrescentar algumas consideracdes muito breves a
propdsito das implicacoes especificas da Nova Geracdo de Regulamentos, bem como
os confributos doutrindrios entretanto publicados em acesso aberto, mantendo a
orientacdo assumida na versdo original, mas limitadamente a Autores nacionais, por
forca das referidas limitacdes temporais.

172 Professor Adjunto do IPBeja - Instituto Politécnico de Beja, onde também integra as
Coordenacodes do Laboratério UbINET — Seguranca Informdtica e Cibercrime e do MESI
- Mestrado em Engenharia de Seguranca Informdtica, sendo ainda o seu Encarregado
da Protecdo de Dados.
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173 Em atencdo ao curtissimo prazo de resposta ao pedido de um contributo para esta
Obra, optei por disponibilizar uma nova versdo em Lingua Portuguesa da
Comunicacdo, exposta como “On the Waterfront: 'Personal’ and 'Non-Personal' Data at
Both EU Regulations”, na Nordic Conference on Legal Informatics 2019 - Digital Rights,
Digital Lawyers, Digital Courts, redlizada na Lapin yliopisto (Universidade da Lapdnia,
Finldndia) dia 14 de novembro de 2019, a qual fora publicada, em Portugal, na revista
Cyberlaw by CHIC (ISSN 2183-7295) n.° 9, 2020, pp. 25-43, como “Na borda: dados
pessodis e Ndo pessoqis nos dois Regulamentos da Unido Europeia”, também com
referéncias bibliogrdficas em espanhol, italiano e, sobretudo, em portugués.
Consequentemente, limitei-me a acrescentar algumas consideracdes muito breves a
propdsito das implicacdes especificas da Nova Geracdo de Regulamentos, bem como
os confributos doutrindrios entretanto publicados em acesso aberto, mantendo a
orientacdo assumida na versdo original, mas limitadamente a Autores nacionais, por
forca das referidas limitacdes temporais.
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"Assistimos a uma nova revolucdo industrial induzida pelos dados
digitais, a informdtfica e a automatizacdo. As atividades
humanas, os processos industriais e a investigagcdo conduzem,
todos eles, & recolha e ao tratamento de dados numa escala
sem precedentes, favorecendo o surgimento de novos produtos
€ Servicos, assim como de novos processos empresariais e
metodologias cientificas [e] Desde que as regras relativas a
protecdo dos dados pessodis, quando aplicdveis, sejam
cumpridas, os dados, uma vez registados, podem ser reutilizados
muitas vezes sem perda de fidelidade. Esta geracdo de valor
agregado estd no cerne do conceito de cadeia de valor dos
dados. [tendo sempre presente que] O direito fundamental &
protecdo dos dados pessoais aplica-se aos grandes volumes de
dados no caso de se tratar de dados pessoais: o seu tratamento
tem de respeitar todas as regras aplicdveis em matéria de
protecéo de dados."!74

1 - As referéncias

Antes de mais, & necessdrio ter presente que, uma vez operada a constitucionalizacdo
da Protecdo de Dados operada em 2009 com a entrada em vigor do Tratado de Lisboa,
com a inclusdo da mesma no Tratado sobre o Funcionamento da Unido Europeia (Art.°
16.°) e com a recec¢do da Carta dos Direitos Fundamentais (Art.° 8.°) no Direito Primdrio
da Unido (Ex vi, Art.° 6.° do Tratado da Unido Europeia), o respetivo microssistema ficou
consolidado, ainda que ndo completo, com a adocdo do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho de 27 de abril de 2014, relativo d protecdo das
pessoas singulares no que diz respeito ao fratamento de dados pessoais e & livre
circulacdo desses dados e que revoga a Diretiva 95/46/C (Regulamento Geral sobre a
Protecdo de Dados) — o RGPD'75,

Ao mesmo tempo e enquanto ainda decorria o processo legislativo
correspondente ao RGPD, a Comissdo [presidida por Jean-Claude] Juncker avancou
com a “Estratégia para o Mercado Unico Digital na Europa” (COM/2015/192 final, de 6
de maio), dando continuidade a orientagcdes que vinham da Comissdo [presidida por
José Manuel Durdo] Barroso e constavam da Comunicacdo “Para uma economia dos
dados prospera”, de 2014, referida em proémio’7s.

174 Comunicacdo da Comissdo “Para uma economia dos dados prdspera”
(COM/2014/0442 final, de 2 de julho).

175 Os estudo sobre o RGPD sdo hoje multiddo. Mas, sempre podemos referir os estudos
de Angelina TEIXEIRA (201¢), de Alfonso ORTEGA JIMENEZ e Juan José Gonzalo
DOMENECH (2018) e ainda de Chris HOOFNAGLE, Bart van der SLOOT e Fredrik
ZUIDERVEEN BORGESIUS (2019).

176 Alids, na sua “Estratégia para o Mercado Unico Digital na Europa” a ComisséGo
acentua que “As empresas € 0s consumidores continuam a ndo se sentirem
suficientemente confiantes para adotar servicos de computacdo em nuvem
fransfronteiras para fins de armazenamento ou processamento de dados, devido a
preocupacoes relacionadas com a seguranca, o respeito dos direitos fundamentais e a
protecdo de dados em termos mais gerais. A adocdo do Pacote Reforma da Protecdo
de Dados assegurard que o tratamento de dados pessodis seja regido por regras
atualizadas e uniformes em toda a Unido. No entanto, frequentemente os contratos
excluem, ou limitam de forma significativa, a responsabilidade contratual do prestador
de servicos de computacdo em nuvem caso os dados deixem de estar disponiveis ou
figuem inutiliza&veis, ou dificultam a rescisdo do contrato. Isso significa que ndo existe, de
facto, uma portabilidade dos dados. No dominio da protecdo de dados, tanto o atual
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O que foi explicitado através de uma sua nova Comunicacdo, “Construir uma
Economia Europeia dos Dados” (COM/2017/9 final, de 10 de janeiro), agora centrada
na necessidade de avancar com disciplinas para os “dados em bruto”, com um
especial énfase na sua portabilidade em todo o Mercado Interno da Unido'77. Dai que
a Comissdo tenha avancado com a Proposta (COM/2017/0495 final, de 13 de setembro)
do que veio a ser o Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho
de 14 de novembro de 2018 relativo a um regime para o livre fluxo de dados ndo
pessoais na Unido Europeia — o Regulamento LFD178

No entanto e enfre outras, voltou a ser colocada questdo a necessitar de
respostas juridicas tdo robustas quanto possivel, a de existir uma borda, mutdvel de
acordo com a evolugcdo das tecnologias, entre os dmbitos de aplicacdo material de
ambos os Regulamentos, isto é, entre os dados pessoais e os dados ndo pessodais. A
determinacdo dessa borda, e um breve esboco do que fazer, constitui o objeto desta
intervencdo.

2 - até mesmo nos limites

Para comecar, tfemos que o RGPD "aplica-se ao tratamento de dados pessoais” (Art.°
2.°n.° 1), ndo sé a uma “pessoa singular [fisica] identificada”, mas também a uma que

como o futuro quadro legislativo impede as restricoes a livre circulacdo de dados
pessodis na Unido. As restricdes a livre circulacdo de dados por outros motivos ndo sdo
abordadas. [Pelo que] A Comissdo ird propor em 2016 a Iniciativa Europeia «livre
Circulacdo de Dadosy que aborda a questdo das restricdes a livre circulacdo de dados
por motivos ndo relacionados com a protecdo de dados pessoais na UE e das restricdes
injustificadas sobre a localizacdo de dados para fins de armazenamento ou de
tratamento. A iniciativa abordard as questdes emergentes de propriedade,
interoperabilidade, usabilidade e acesso aos dados nomeadamente em situacoes
entre empresas, entre empresas e consumidores e dados gerados por mdaquinas e
mdquina-a-mdaquina. Incentivard o acesso aos dados publicos a fim de contribuir para
dinamizar a inovagdo.”

177 Sobre estes Documentos e em termos gerais sobre o Mercado Unico Digital e por
todo, é de atender aos testudos de Fernanda Ferreira DIAS (2016) e de Joana Covelo
de ABREU (2017).

178 Para uma perspetiva geral do Regulamento LFD, embora tratando essencialmente
de outras questoes, Pedro DE MIGUEL ASENSIO (2019), assim como o0 meu ftexto sobre a
apropriabilidade dos dados ndo pessoais (2021).
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venha a ser “identificdvel”, em termos potenciais e através de meios técnicos, incluindo
0s indiretos!79-180,

Conseguentemente, do RGPD resulta que: “[...] Os principios da protecdo de
dados ndo deverdo, pois, aplicar-se as informacdes andnimas, ou seja, as informacdes
qgue ndo digam respeito a uma pessoa singular identificada ou identificdvel nem a
dados pessoais tornados de tal modo andnimos que o seu titular ndo seja ou j& ndo
possa ser identificado. O presente regulamento ndo diz, por isso, respeito ao tratamento
dessas informacdes andnimas, inclusive para fins estatisticos ou de investigacdo.”
(Considerando 26 in fine)

Por sua vez, o Regulaomento LFD veio esclarecer que o mesmo “aplica-se ao
tratamento de dados eletrénicos que ndo sejom dados pessoais” (Art.° 2.° n° 1),
entendendo estes *na acegdo do artigo 4.°, ponto 1, do Regulamento (UE) 2016/679 [o
RGPD]” (Art.°3.2n.° 1)181,

Assim, ao Regulamento Geral sobre Protecdo de Dados é conferida uma vis
atractiva, sempre que ndo seja possivel identificar os dados em presenca como,
exclusivamente, ndo pessoais. Pelo que, “No caso de um conjunto de dados compostos
por dados pessoais € Nndo pessoais, o presente regulamento aplica-se aos dados ndo
pessoais do conjunto de dados. Caso 0s dados pessodis € NnGo pessodis de um conjunto

179 Qu seja “[...] que possa ser identificada, direta ou indiretfamente, em especial por
referéncia a um identificador como por exemplo um nome, um nUmero de
identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular;” (Art° 4° 1). O que inclui os quase-
identificadores e os metadados, ao ser certo que, “As pessoas singulares podem ser
associadas a identificadores por via eletrénica [...] tais como enderecos IP (protocolo
infernet) ou testemunhos de conexdo (cookie) ou outros identificadores como as
etiquetas de identificacdo por radiofrequéncia.” (Considerando 30). Diversamente, a
propdsito da reindentificacdo de dados pseudonimizados, o RGPD acrescenta que “J...]
importa considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como
a selecdo, quer pelo responsdvel pelo tratamento quer por outra pessoa, para
identificar direta ou indiretamente a pessoa singular. Para determinar se hd uma
probabilidade razodvel de os meios serem utilizados para identificar a pessoa singular,
importa considerar todos os fatores objetivos, como os custos e o tempo necessdrio para
a identificacdo, tendo em conta a tecnologia disponivel & data do tratamento dos
dados e a evolucdo tecnolégica.” (Considerando 26).

180 Neste particular, hd ainda que atender ao conteUdo do Parecer 4/2007 sobre o
conceito de dados pessoais, de 20 de junho de 2007, do Grupo de Trabalho do 29.° [o
qual antecedeu o CEPD — Comité Europeu para a Protecdo de Dados], assim como d
Jurisprudéncia do Tribunal de Justica da Unido Europeia, a qual culminou no Acdérddo
proferido no Processo C-582/14, Patrick Breyer, de 19 de outubro de 2016. Quanto a estas
referéncias, sdo de atender os estudos, complementares entre si, de Rossana DUCATO
(2016), de Nadezhda PURTOVA (2018), de A. Barreto MENEZES CORDEIRO (2018) e ainda
de Lorenzo dalla CORTE (2019), inclusive quanto a referéncias bibliogrdficas adicionais.

181 |sto, porque “A internet das coisas, a inteligéncia artificial e a aprendizagem
automdtica, que estdo em expansdo, representam grandes fontes de dados ndo
pessoqis, por exemplo, em consequéncia da sua utilizacdo em processos automatizados
de producdo industrial. Exemplos concretos de dados nGo pessoais incluem conjuntos
de dados agregados e anonimizados utilizados para a andlise de grandes volumes de
dados, os dados relativos & agricultura de precisdo que podem ajudar a controlar e a
otimizar a utilizacdo de pesticidas e de dgua ou ainda dados sobre as necessidades de
manutencdo de mdaquinas industriais.” (Considerando 9).

125



de dados estejam indissociavelmente ligados, o presente regulamento ndo prejudica a
aplicacdo do Regulamento (UE) 2016/679" (Art.° 2.° n.° 2 do Regulamento LFD).

3 - mas, dfinal, nada é para sempre

No que concerne a distincdo que nos ocupda, temos que a Diretiva 95/46/CE, que
precedeu o Regulamento sobre Protecdo de Dados, assentara numa fictio iuris, ao
abstrair-se da evolucdo da técnica, ainda que previsivel. Dai, na mesma constar que
“[...] os principios da protecdo ndo se aplicam a dados tornados andnimos de modo tal
que a pessoa ja ndo possa ser identificdvel [os quais sdo, também] conservados sob
uma forma que j& ndo permita a identificacdo da pessoa em causa.” (Considerando
26).

O gue j&d ndo ocorre com o RGPD, ao ser assumido que “As pessoas singulares
podem ser associadas a identificadores por via eletréonica, fornecidos pelos respetivos
aparelhos, aplicacdes, ferramentas e protocolos [e tfambém que] Estes identificadores
podem deixar vestigios que, em especial quando combinados com identificadores
Unicos e outras informacgdes recebidas pelos servidores, podem ser utilizados para a
definicdo de perfis e a identificacdo das pessoas singulares.” (Considerando 30).

Por sua vez, o Regulamento LFD é transparente, ao explicitar que “Se os
progressos tecnoldgicos permitirem transformar dados anonimizados em dados
pessodais, esses dados devem ser tratados como dados pessoais, € o Regulamento (UE)
2016/679 deve ser aplicado em conformidade” (Considerando ¢ in fine), o mesmo
valendo para os dados originariamente andnimos, por identidade de razdo.

Porém, é necessdrio ter presente que ndo estamos face a algo verdadeiramente
novo. Alids, as Instituicoes da Unido Europeia foram ficando cientes desta realidade,
como mostram os Pareceres do Grupo de Trabalho do Art.° 29.°,

Assim e num primeiro momento, tal ocorreu a propdsito dos riscos para a
protecdo dos dados dos administrados que poderiam advir da transposicdo da Diretiva
2003/98/CE do Parlamento Europeu e do Conselho, de 17 de Novembro de 2003, relativa
d reutilizacdo de informacdes do sector publico, designadamente, o Parecer n.° 7/2003
sobre a reutilizacdo de informagdes do setor pUblico e a protecdo dos dados pessoais,
de 12 de dezembro. A que se seguiu o Parecer n.° 6/2013 sobre dados abertos e
reutilizacdo de informacdes do setor publico (ISP), de 5 de junho, suscitado pela adog¢do
da Diretiva 2013/37/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013,
qgue daltera a Diretiva 2003/98/CE relativa a reutilizacdo de informacdes do setor
pUblico'82, E adinda o Parecer n.° 5/2018, de 10 de julho, da Autoridade Europeia para a
Protecdo de Dados, agora tendo por referéncia a Proposta que levou & Diretiva (UE)
2019/1024 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa aos
dados abertos e a reutilizacdo de informacdes do setor publico (reformulacdo) (Diretiva
Dados Abertos).

Mas, uma andlise detalhada desta questdes, tanto desde o ponto de vista
técnico quanto numa perspetiva juridica, constituiu o objeto do Parecern.® 5/2014 sobre
técnicas de anonimizacdo, de 10 de abril'8s,

182 Sobre esta tensdo entre as politicas de dados abertos e a protecdo de dados,
criticamente, temos também o artigo de Katleen JANSSEN e Sara HUGELIER (2013).

183 No qual é afirmado, precisamente, que “A anonimizacdo de dados pessoais pode
ser uma boa estratégia para manter os beneficios e atenuar os riscos. Quando um
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Por isso mesmo, algumas autoridades nacionais avancaram com orientacoes
destinadas a mostrar padrdes aos respetivos responsdveis pelo tratamento de dados,
como no Reino Unido com a ICO - Information Commissioner's Office, que aprovou o
Anonymisation: managing data protection risk code of practice, em novembro de 2012,
ou com a Agencia Espanola de Proteccién de Datos, com as suas Orientaciones y
garantias en los procedimientos de anonimizacién de datos personales, de outubro de
2016.

Entretanto e a propdsito da entrada em vigor do Regulamento LFD, a Comissdo
Europeia publicou as suas Orientacdes sobre o regulamento relativo a um quadro para
o livre fluxo de dados ndo pessoais na Unido Europeia (COM/2019/250 final, de 29 de
maio), com referéncias especificas e desenvolvidas quanto a esta questdo184,
concluindo que “[...] se determinados dados ndo pessoais puderem ser associados a
uma pessoa de qualquer forma, tornando-os direta ou indiretamente identificaveis,
devem ser considerados dados pessoais. [e, do mesmo modo] Aplicam-se as mesmas
regras [as relativas ao fratamento de dados pessoais] quando a evolucdo da
tecnologia e da andlise de dados torna possivel a conversdo de dados anonimizados
em dados pessoais.”

Acrescente-se que preocupacdes idénticas, em especial motivadas pela
disponibilizacdo de informacdes do Setor PuUblico destinadas & sua reutilizacdo por
privados num contexto tecnoldgico de acesso generalizado ds analiticas de Big Data,

conjunto de dados se encontra verdadeiramente anonimizado e as pessoas deixam de
ser identificdveis, a legislacdo europeia de protecdo de dados deixa de ser aplicdvel.

No entanto, estudos de casos e publicacdes de investigacdo evidenciam que criar um
conjunto de dados verdadeiramente anénimo a partir de um conjunto substancial de
dados pessoais mantendo, simultaneamente, as informacodes subjacentes exigidas para
a tarefa ndo é um desafio simples. Por exemplo, um conjunto de dados considerado
andnimo pode ser combinado com outro conjunto de dados de modo a que uma ou
mais pessoas sejam passiveis de ser identificadas.”

184 “Todos os dados que Ndo sejam «dados pessoaqisy, na acecdo do Regulamento Geral
sobre a Protecdo de Dados, sdo dados ndo pessoaqis. Os dados ndo pessoais podem ser
classificados segundo a origem:

- Desde o inicio - dados originalmente ndo relacionados com uma pessoa singular
identificada ou identificdvel, tais como dados sobre as condicdes meteoroldgicas
gerados por sensores instalados em turbinas edlicas ou dados sobre as necessidades de
manutencdo de mdquinas industriais.

- Em segunda fase - dados inicialmente pessoais, mas posteriormente anonimizados. A
«anonimizacdon de dados pessoais € diferente da pseudonimizacdo (ver supra), uma
vez que os dados devidamente anonimizados ndo podem ser atribuidos a uma
determinada pessoa, nem sequer pela utilizacdo de dados adicionais, pelo que se
fratam de dados ndo pessoais.

Aferir da correta anonimizacdo dos dados depende de circunsténcias especificas e
Unicas de cada caso. Os vdrios exemplos detetados de reidentificacdo de conjuntos de
dados supostamente anonimizados demonstraram que essa avaliacdo pode ser
exigente. Para determinar se uma pessoa é identificdvel, é necessdrio ter em conta
todos os meios suscetiveis de serem razoavelmente utilizados por um responsdvel pelo
fratfaomento ou qualquer outra pessoa para idenfificar uma pessoa direta ou
indiretamente.

No entanto, se determinados dados ndo pessoaqis puderem ser associados a uma
pessoa de qualquer forma, tornando-os direta ou indiretamente identificéveis, devem
ser considerados dados pessoais.”
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enformaram o Anexo Il do Relatério de 24 de novembro de 2016 (A/HRC/31/64) do
Relator Especial para a Privacidade do Conselho dos Direitos Humanos das Nacoes
Unidas, Joseph A. Cannataci, logo no seu primeiro Relatério.

Adicionalmente e como resulta também dos Documentos antes referidos,
diversos estudos académicos foram mostrando as dificuldades de manter distincdes
claras, consistentes e, mais ainda, irreversiveis entre dados pessoais e dados ndo
pessoais. O que se concretiza na explicitacdo dos limites das técnicas de anonimizacdo
disponiveis em cada momento, assim como nas possibilidades de personalizacdo de
dados andénimos ou anonimizados.

A titulo exemplificativo, logo em 2010 e desde uma perspetiva juridica, Paul OHM
expbs as insuficiéncias das técnicas entdo disponiveis. Entretanto, em julho Ultimo,
seguindo uma metodologia de natureza matemdtica, Luc ROCHER, Julien M.
HENDRICKX e Yves-Alexandre de MONTJOYE demonstraram como a reidentificacdo de
dados andénimos ou anonimizados pode ser alcancada, com niveis muito altos de
eficdcia e uma relativa facilidade técnica8s-18s,

4 - e “que fazer?” ...antes do tratamento de dados, pessoais e ndo pessoais

Atendendo a este contexto técnico e regulatério, também resultante do Principio da
responsabilidade proativa (Accountability) '8’ e por forca da aplicacdo dos Principios e
regras constantes do RGPD, o responsdvel pelo tfratamento deverd promover a
realizacdo de andlises de risco, previomente d anonimizacdo de dados pessodis ou aos

185 Depois das conclusdes de Paul OHM, a questdo continuou a sem debatida na
Doutrina de ambas margens do Aflantico, procurando uma compatibilizacdo,
porventura impossivel, entre uma tecnologia crescentemente mais poderosa no sentido
de viabilizar a repersonalizacdo de dados anonimizados e as regras pressupondo a
correspondente irreversibilidade, sobretudo durante o processo legislativo que culminou
na adocdo do Regulamento Geral sobre Protecdo de Dados, ou logo apds, como
ocorreu com Paul SCHWARTZ e Daniel SOLOVE (2011), Samson Y. ESAYAS (2015) ou ainda
com Sophie STALLA-BOURDILLON e Alison KNIGHT (2017), ainda sobre esta questdo, tém
um especial interesse as reflexdes criticas de Augusto Cesar TORBAY (2020) e de Joana
Diniz de FIGUEIREDO (2022).

186 Quanto & utilizacdo de andliticas de Big Data para a “definicdo de perfis” (isto &,
uma “qualqguer forma de tratamento automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situacdo econdmica, salde, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizacdo ou deslocagdes”, Art.° 4.° 4) do RGPD) e para
a personalizacdo, também a partir de dados andnimos ou anonimizados, sdo de referir
os estudos de Benjamin HABEGGER et al. (2014), de Alessandro MANTELERO (2016) e de
Elena GIL (2016, maxime pp. 86-110) ou, desde uma perspetiva técnica de, Nils
GRUSCHKA et al. (2018) e ainda o meu trabalho (2019) e com Cristiana Teixeira SANTOS
(2019), tal como as reflexdes criticas de Lorenzo COTINO HUESO (2017), ainda, as mais
recentes e especificas de Luis Manuel PICA (2021) e de Tamdra CHELES (2022), além das
referéncias de Ana Sofia CARVALHO e Isabel Restier POCAS (2020).

187 Havendo sido objeto do Parecer 3/2010 sobre o principio da responsabilidade,
adotado em 13 de julho de 2010 pelo Grupo de Trabalho do Art.° 29, o mesmo ficou
explicitado n.° 2 do Art.° 5.° do RGPD, em cujos termos, "“O responsdvel pelo tratamento
é responsdvel pelo cumprimento do disposto no n.° 1 [, isto &, pelo cumprimento dos
“Principios relativos ao tratamento de dados pessoais] e tem de poder comprovd-io”,
sobre o mesmo, além das consideracdes de Teresa Vale LOPES (2018) e de Emanuele
LUCCHINI GUASTALLA (2018), tem ainda muito interesse o estudo de Lachlan URQUHART,
Tom LODGE e Andy CRABTREE (2019).
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tratamento de dados ndo pessoaqis'®. O que o afastard de incorrer em qualguer uma
das responsabilidades previstas nas fipologias constantes do RGPD em resultado da
personalizacdo de dados, mesmo se apenas potencial ou realizada por terceiros!e?.

Alids, embora se nos afigure evidente, deve ficar claro que a anonimizacdo de
dados pessodis pressupde a presenca dos inerentes requisitos no que respeita d
“Licitude do tratamento” (Art.%s 6.° a 11.°), assim como a observ@ncia dos “Principios
relativos ao fratamento de dados pessoais” (Art.° 5.°). O mesmo valendo para a
personalizacdo, ou a repersonalizacdo, de dados andnimos ou anonimizados.

Especificamente, deverdo ser seguidos os critérios indicados no RGPD a
propdsito tanto da “Protecdo de dados desde a concecdo e por defeito [omissdo...]"
(Art.° 25), em particular no que se refere a “Seguranca do tratamento” (Art.° 32.°), ou
seja, “Tendo em conta as técnicas mais avancadas, os custos da sua aplicacdo, e a
natureza, o dmbito, o contexto e as finalidades do tratamento dos dados, bem como
os riscos decorrentes do fratamento para os direitos e liberdades das pessoas singulares,
cuja probabilidade e gravidade podem ser varidveis, o responsdvel pelo tratamento
aplica, tanto no momento de definicdo dos meios de tfratamento como no momento
do préprio tratamento, as medidas técnicas e organizativas adequadas [...]."190,

E ainda, se isso resultar da andlise de risco ou for necessdrio por a mesma ser
obrigatéria para tratamentos de dados pessoais andlogos aos pretendidos (Art.° 35.° n.°
3)191, deverd também ser efetuada uma “Avaliacdo de impacto sobre a protecdo de
dados”, com especial énfase no acompanhamento da evolucdo das técnicas de
personalizacdo ou de repersonalizacdo de dados andnimos ou anonimizados, isto &,

188 |sto, porque “Para determinar se hd uma probabilidade razodvel de os meios serem
utilizados para identificar a pessoa singular, importa considerar todos os fatores
objetivos, como os custos e o tempo necessdrio para a identificacdo, tendo em conta
a tecnologia disponivel & data do tratamento dos dados e a evolucdo tecnolégica.”
(Considerando 26 do RGPD). A propdsito das andlises de risco neste contexto, em termos
gerais, sdo de referir os estudos de Niels van DIJK, Raphaél GELLERT e Kjetil ROMMETVEIT
(2016), de Alessandro MANTELERO (2017), assim como as consideracdes de Teresa Vale
LOPES (2018).

189 Como ocorre com o ‘“direito de indemnizacdo e responsabilidade”, objetfiva e
soliddria (Art.° 82.°), com as “coimas” [sancdes administrativas], que podem atingir
montantes muito elevados (Art.°s 58.° n.° 1 i) e 83.°), e, sendo o caso, com outras
“sancdes”, designadamente de ordem penal (Art.° 84.°). Para uma melhor
compreensdo destes preceito e por todos, atente-se no estudo Brendan Van ALSENQOY,
(2017) e na sintese de Pedro Miguel FREITAS (2018).

190 Quanto ao conteldo e ao sentido destas previsdes, sdo sobretudo os estudos
encomendados pela ENISA - agora, Agéncia da Unido Europeia para a
Ciberseguranca, antes da adopcdo do RGPD, a George DANESIS et al. (2014) e a
Giuseppe D'ACQUISTO et al. (2015), e, depois, a Marit HANSEN e Konstantinos LIMNIOTIS
(2018), sendo ainda de considerar os contributos de Simone CALZOLAIO (2017), de Lee
A. BYGRAVE (2017), de Irene KAMARA (2017), este centrado na definicdo e aplicacdo
de normas técnicas neste dominio, assim como de Teresa Vale LOPES (2018).

191 Especificamente, “a) Avaliacdo sistemdtica e completa dos aspetos pessoais
relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo
a definicdo de perfis, sendo com base nela adotadas decisdes que produzem efeitos
juridicos relativamente a pessoa singular ou que a afetem significativamente de forma
similar; b) Operacodes de tfratamento em grande escala de categorias especiais de
dados a que se refere o artigo 9.°, n.° 1, ou de dados pessoaqis relacionados com
condenacdes penais e infracdes a que se refere o artigo 10.°; ou ¢) Controlo sistemdtico
de zonas acessiveis ao publico em grande escala.”
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“"Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e
tendo em conta a sua natureza, dmbito, contexto e finalidades, for suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares [...]." (Art.°
35.°n.°1)192,

Por outras palavras, essas Avaliacdoes devem realizar-se periodicamente ou
sempre que se verifique a emergéncia de novas técnicas neste dominio, ndo apenas
para a anonimizacdo mas também para a personalizacdo!93.

Adicionalmente, o enquadramento de tais tfratamentos de dados no dmbito de
"um procedimento de certificacdo aprovado nos termos do artigo 42.°" (tal como
referido no Art.° 25.° n.° 3 a propdsito da “protecdo de dados desde a concecdo e por
defeito” e no Art.° 32.° n.° 2 no que se refere d “seguranca do tratamento”) poderd
assumir uma grande importéncia para evitar males maiores no que se refere ds vdrias
responsabilidades nas quais os responsdveis pelos fratamentos podem incorrer, embora
ndo as afastem, pelo menos por inteiro!94,

Neste mesmo sentido, a aprovacdo de ‘“critérios de certificacdo”, contendo
par&metros objetivos e detalhados quanto ds técnicas de anonimizacdo mais robustas,
pelo Comité Europeu para a Protecdo de Dados, conduzindo a um “Selo Europeu de
Protecdo de Dados”, reveste-se da maior relevancia (Art.°%s 42.°n.°5e 70.°n.° 1 p)19s.

Sempre a propdsito da certificacdo das técnicas de anonimizacdo e do
fratamento de dados andnimos ou anonimizados, ferramentas complementares
poderiam resultar do novel “sistema europeu de certificacdo da ciberseguranca”, tal
como previsto no Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho de
17 abril de 2019 relativo & ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e
a certificacdo da ciberseguranca das tecnologias da informacdo e comunicagdo e
gue revoga o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranca)!?¢. O que
teria consequéncias, pelo menos no que se refere d seguranca no tratamento dos

192 A este propdsito e em geral, séo de assinalar as referéncias breves de Luis PICA (2018)
e as consideracoes de Teresa Vale LOPES (2018), bem como e sobretudo os estudos de
Niels van DIJK, Raphaél GELLERT e Kjetil ROMMETVEIT (2016), de Bruno PEREIRA e Jodo
ORVALHO (2019) e, sobretudo, de Eliseu Pinto LOPES (2022).

193 Para tanto, cumprird seguir as Orientacdes relativas & Avaliacdo de Impacto sobre a
Protecdo de Dados (AIPD) e gue determinam se o tratamento € «suscetivel de resultar
num elevado riscon para efeitos do Regulamento (UE) 2016/679 (Revistas e adotadas
pela Ultima vez em 4 de outubro de 2017), do Comité Europeu para a Protecdo de
Dados.

194 No que se refere a este regime, atente-se nos estudos de Giovanni Maria RICCIO e
Federica PEZZA, (2018) e de Jorge A. VIGURI CORDERO (2018), assim como nos
apontamentos de Luis PICA (2018) e de Teresa Vale LOPES (2018).

195 Alids, essa mesma preocupacdo j& consta, ainda que como referéncias muitos
sintéticas, das Orientacdes 1/2018 relativas d certificacdo e & definicdo de critérios de
certificacdo de acordo com os artigos 42.° e 43.° do Regulamento (Versdo 3.0, de 4 de
junho de 2019), adotadas pelo CEPD.

196 A propdsito destas questdes, em termos gerais, € de atender aos estudos de Helena
CARRAPICO e André BARRINHA (2017) e de Alexandre L. Dias Pereira (2018), na
expetativa de uma préoxima publicacdo de trabalhos especificos, embora estas
questdes ndo sejam novas, como mostra o estudo de Roksana MOORE (2013), por
exemplo. Além de continuarem a ser ignoradas pela nossa Doutrina, como ocorreu com
Jorge Bacelar GOUVEIA (2021) e com Diogo Lopes ALVES (2021).
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dados, sobretudo perante uma “violacdo de dados pessoaqis”!?7, com implicacdes
guanto & presenca e conteldo do dever de noftificacdo da mesma aos titulares dos
dados (Art.° 34.° do RGPD).

Em especial, estaria em causa uma certificacdo facultando um ‘nivel de
garantia’ ‘substancial’''?® ou, até mesmo, um ‘alto’?? (Art.° 52), relativamente a
ameacas por parte de terceiros, no sentido de afastar no tempo os riscos resultantes da
evolucdo das tecnologias e da reducdo dos respetivos custos, pelo menos.

5 - e para prevenir responsabilidades, pelo menos em parte

Como acabdmos de ver, a minimizacdo dos riscos de incumprimento do RGPD
resultantes de personalizacdes futura de dados andnimos ou anonimizados, de forma a
manter até aos limites do possivel a liberdade de tratamento dos mesmo, incluindo a
respetiva negociacdo, implica acompanhar de perto a evolucdo do estado da
técnica, assim como da acdes das autoridades, de protecdo de dados ou de
ciberseguranca, no que se refere as certificacoes de ferramentas ou de procedimentos.
Porém, os riscos de incumprimento estardo sempre presentes, apenas podendo ser
contidos.

No entanto, o procedimento mais eficaz para afastar tais riscos, ainda que
invidvel em muitos casos, pela propria natureza das coisas, passaria pela aplicacdo da
disciplina constante do RGPD a todos os tratamentos de dados, pessoais € ndo pessoais,
pelo menos quando fossem empregues tecnologias como as inerentes d “internet das
coisas, a inteligéncia artificial e a aprendizagem automdtica” (Considerando 9 do

197 Por “«Violacdo de dados pessoaisy, [entende-se] uma violacdo da seguranca que
provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a
divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento;” (Art.° 4.° 12) do RGPD). No que se refere
a esta matéria, € de atender ao conteldo do artigo de Stephanie von MALTZAN (2019)
e do nosso com Guilherme Magalhdes MARTINS e José FALEIROS JUnior (2020), assim
como ds consideracdes de Digo Lopes ALVES (2021).

198 6, Um certificado europeu de ciberseguranca que ateste um nivel de garantia
«substancialy dd garantia de que os produtos, servicos e processos de TIC objeto desse
certificado cumprem os requisitos de seguranca correspondentes, incluindo as
funcionalidades de seguranca, e de que foram avaliados a um nivel que visa a reducdo
ao minimo dos riscos conhecidos para a ciberseguranca e do risco de incidentes e
ciberataques levados a cabo por autores com competéncias e recursos limitados. As
atividades de avaliagdo a realizar compreendem, pelo menos, o seguinte: uma andlise
para demonstrar a inexisténcia de vulnerabilidades que sejam do conhecimento
publico e a readlizacdo de ensaios para demonstrar que os produtos, servicos ou
processos de TIC aplicam corretamente as funcionalidades de seguranca necessdrias.”

199 7. Um certificado europeu de ciberseguranca que ateste um nivel de garantia
«elevadon d& garantia de que os produtos, servicos e processos de TIC objeto desse
certificado cumprem os requisitos de seguranca correspondentes, incluindo as
funcionalidades de seguranca, e de que foram avaliados a um nivel que visa a reducdo
ao minimo dos riscos de ciberataques sofisticados levados a cabo por autores com
competéncias e recursos significativos. As atividades de avaliacdo a realizar
compreendem, pelo menos, o seguinte: uma andlise para demonstrar a inexisténcia de
vulnerabilidades que sejam do conhecimento publico, a realizacdo de ensaios para
demonstrar que os produtos, servicos ou processos de TIC aplicam corretamente as
funcionalidades de seguranca necessdrias, ao nivel tecnoldgico mais avancado, e uma
avaliacdo da sua resisténcia a atacantes competentes através de ensaios de
penetracdo. [...]"
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Regulamento LFD)?%, Designadamente e pelo menos, com a cifragem de tais massas
de dados, de modo a prevenir as consequéncias e responsabilidades resultantes de
eventuais "violacdes de dados”201,

6 — entretanto...

Procurando dar resposta aos desenvolvimentos tecnoldégicos e d crescente
concorréncia norte-americana e chinesa, mas mantendo firmes os Valores
constitucionais subjacentes & Construcdo Europeia, a Comissdo apresentou a sua
“Visdo e objetivos” na sua Comunicagdo “Construir o futuro digital da Europa”
(COM/2020/67 final, de 19 de fevereiro). Na mesma e designadamente, previa a
apresentacdo de propostas legislativas orientadas a regulacdo da governacdo dos
dados, pessoais e ndo pessoais, assim como 4 clarificacdo dos regimes de acesso aos
préprios dados?; em paralelo, propunha-se avancar com propostas relativas a
disciplina da concorréncia e dos servicos nos mercados digitais, atendendo &
necessidade de enquadrar as “plataformas de grande dimensdo” (Gatekeepers) pelo
poder efetivo que as mesmas foram adquirindo em tais mercados.

Até por corresponder a uma continuidade das iniciativas que haviam levado &
adocdo do RGPD e, sobretudo, do Regulamento RFD e da Direfiva Dados Abertos, a
primeira foi logo consubstanciada na Comunicacdo "“"Uma estratégia europeia para os
dados” (COM/2020/66 final), apresentada em simultneo, tendo conduzido co
Regulamento (UE) 2022/868 do Parlamento Europeu e do Conselho de 30 de maio de
2022 relativo & governacdo europeia de dados e que altera o Regulamento (UE)
2018/1724 (Regulamento Governacdo de Dados)23, bem como & mais recente
Proposta de Regulamento relativo a regras harmonizadas sobre o acesso equitativo aos
dados e a sua utilizacdo (Regulamento Dados) (COM/(2022/68 final), de 23 de fevereiro.

Em termos muito sintéticos, o Regulamento Governacdo de Dados, determina
que o “acesso para fins de reutilizacdo de dados sé deve ser concedido se o organismo
do setor publico ou o organismo competente, na sequéncia de um pedido de
reutilizacdo, tiver assegurado que os dados: i) foram anonimizados, no caso dos dados

200 Em sintese, trata-se de observar os “Principios relativos ao fratamento de dados
pessodais' - em especial no que se refere a “limitacdo das finalidades”, & “minimizacdo
dos dados” e d sua “integridade e confidencialidade” (Art.°5.°n.° 1 b) e c)en.®2), de
acatar os requisitos de licitude que couberem (Art.°s 6.° a 11.° ), de respeitar pelos
“direitos dos titulares dos dados” (Art.%s 12.° a 22.°), bem como cumprir as obrigacdes
impostas aos responsdveis pelo tratamento (Art.% 24.° a 39.°), em especial formulando e
seguindo politicas de privacidade (Art.° 24.° n.° 2), metodicamente. A este propdsito,
vejam-se as consideracoes breves de Lurdes Alves DIAS (2018), os artigos de Dag Wiese
SCHARTUM (2017) e de Filippo A. RASO (2018), os estudos temdaticos realizados por mim
e por Cristiana Teixeira SANTOS (2018) e (2019), e ainda as reflexdes criticas de Miguel
MORENO MUNO7? (2017).

201 No que se refere d utilizacdo desta técnica no dmbito do RGPD, é de referir o trabalho
de Gerald SPINDLER e Philipp SCHMECHEL (2016), sendo ainda de muito interesse as
reflexdes contextuais de Samson Y. ESAYAS (2015).

202 A propdsito dos regimes entdo vigente, permito-me remeter para o meu texto (2021),
até pela auséncia de outros contributos nacionais.

203 Aligs, confirmando a prioridade, a respetiva Proposta (COM/2020/767 final) foi
apresentada ainda em 2020, a 25 de novembro.
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pessodais; [...] e, adicionalmente, “Os atos legislativos especificos da Unido podem
estabelecer que determinadas categorias de dados ndo pessoaqis detfidos por
organismos do setor publico sdo consideradas altamente sensiveis para efeitos do
presente artigo, caso a sua transferéncia para paises terceiros possa comprometer
objetivos de politica publica da Unido, como a seguranca e a sadde publica, ou possa
acarretar riscos de reidentificacdo de dados ndo pessoais anonimizados.” ((Art.° 5.° n.°
3 a) e n.° 13)204, Alids, no respetivo Parecer conjunto 3/2021 do CEPD e da AEPD sobre @
proposta de Regulamento do Parlamento Europeu e do Conselho relativo &
governacdo de dados (Regulamento Governac¢cdo de Dados), de 9 de junho de 2021,
estas preocupacodes ficaram em evidéncia.

Por seu turno, a Proposta de Regulamento Dados, limita-se a esclarecer que
“Caso seja estritamente necessdrio incluir dados pessoais nos dados disponibilizados a
um organismo do setor publico ou a uma instituicdo, agéncia ou organismo da Unido,
devem ser respeitadas as regras aplicdveis em matéria de protecdo de dados pessoais,
devendo a disponibilizacdo dos dados e a sua subsequente ulilizacdo ser
acompanhadas de garantias relativas aos direitos e interesses das pessoas a quem esses
dados dizem respeito. O organismo que solicita os dados deve demonstrar a estrita
necessidade e as finalidades especificas e limitadas do tratamento. Antes de
disponibilizar os dados, o detentor dos dados deve envidar esforcos razodveis para os
anonimizar ou, caso essa anonimizacdo se revele impossivel, aplicar meios tecnoldgicos
como a pseudonimizacdo e a agregacdo” (Considerando 64), o que mereceu reservas
no Parecer conjunto 2/2022 do CEPD e da AEPD sobre a proposta de Regulamento o
relativo a regras harmonizadas sobre o0 acesso equitativo aos dados e a sua utilizacdo
(Regulamento Dados), de 4 de maio, nomeadamente quanto ao tratamento de dados
por um «produton da Internet das Coisas.

A outra linha conduziu d adocdo do Regulamento (UE) 2022/1925 do Parlamento
Europeu e do Conselho de 14 de setembro de 2022 relativo & disputabilidade e
equidade dos mercados no setor digital e que altera as Diretivas (UE) 2019/1937 e (UE)
2020/1828 (Regulamento dos Mercados Digitais) — Regulamento DMA, e do
Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro
de 2022 relativo a um mercado Unico para os servicos digitais e que altera a Diretiva
2000/31/CE (Regulamento dos Servicos Digitais) — Regulamento DSA, embora o segundo
ndo tenha uma incidéncia significativa neste dominio?0, partindo o primeiro do entdo

204 Especificamente, o Considerando 8 recorda que “Em conformidade com o
Regulamento (UE) 2016/679, os principios da protecdo de dados ndo deverdo aplicar-
se as informacdes andnimas, ou seja, as informagcdes que ndo digam respeito a uma
pessoa singular identificada ou identificdvel, nem a dados pessoais tornados de tal
modo andnimos que o titular dos dados ndo possa, ou j& ndo possa ser, identificado. A
reidentificacdo dos fitulares dos dados a partir de conjuntos de dados anonimizados
deverd ser proibida. Tal proibicdo deverd aplicar-se sem prejuizo da possibilidade de
realizar investigacdo sobre técnicas de anonimizacdo, em especial para garantir a
seguranca dainformacdo, melhorar as técnicas de anonimizacdo existentes e contribuir
para a robustez geral da anonimizagcdo, em conformidade com o Regulamento (UE)
2016/679.".

205 Embora ainda sobre as duas Propostas de Regulamento, sdo de atender as reflexdes
breves de Beatriz Macedo VITORINO e de Jodo Pinto RAMOS (2021), assim como de
Pedro Madeira FROUFE (2021), de Miguel PEREIRA (2021) e de Nuno Sousa e SILVA (2021),
apesar de as mesmas ndo atenderem ds questoes em andlise especifica.
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muito recente Regulamento (UE) 2019/1150 do Parlamento Europeu e do Conselho de
20 de junho de 2019, relativo & promocdo da equidade e da transparéncia para os
utilizadores profissionais de servicos de intermediacdo em linha.

Assim, no Regulamento DMA, inclusive na sequéncia das consideracoes
constantes do Parecer 2/2021, da AEPD, de 10 de fevereiro, e da Declaracdo sobre o
Pacote dos Servicos Digitdis e a Estratégia para os Dados, do CEPD, de 18 de novembro
de 2021, ficaram estabelecidas regras impondo aos Gatekeepers20s anonimizacdo de
dados pessoais antes de os facultar a «utilizadores profissionais» (Arf.°7.°n.° 11 e 13.°n.°
5), consequentemente "Ao proporcionar acesso aos seus dados sobre pesquisas, o
controlador de acesso deverd assegurar a protecdo dos dados pessoais dos utilizadores
finais, nomeadamente contra eventuais riscos de reidentificacdo, pelos meios
adequados, como a anonimizacdo de tais dados pessoaqis, sem diminuir
substancialmente a qualidade ou a utilidade dos dados. Os dados pertinentes sdo
anonimizados se os dados pessoais forem irreversivelmente alterados de tal modo que
as informacdes ndo digam respeito a uma pessoa singular identificada ou identificével
ou sempre que os dados pessoais sejam anonimizados de tal forma que o seu fitular néo
seja identificavel ou j& ndo possa ser identificado” (Considerando 61).

206 A propdsito das respetiva responsabilidades, em termos gerais e ainda tendo por
referéncia a Proposta, tem bastante interesse o texto de Margarida Melo SANTOS (2022).
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Criptoarte, Direitos Autorais

e Consumo Conspicuo: O Conceito
de Obra Original no Uso de Tokens
Ndo Fungiveis (Non-Fungible Tokens -
NFT) no Mercado de Arte Digital:

Renato Dolabella Melo208

Recentemente, uma nova forma de comercializacdo de obras de arte comecou a se
popularizar: a venda de obras digitais certificadas por um non-fungible token (NFT)209
que atesta que aquele material se trata de um objeto Unico. Somente em 2021 j& foram
noticiados vdarios negdcios miliondrios executados por meio desse novo modelo. No
Brasil, podemos destacar, entre outros casos, o uso de NFTs em cards esportivos no
formato digital. J& hd exemplos que demonstram que o arquivo certificado como Unico
por meio do token obtém uma valorizacdo maior entre colecionadores, se comparado
aos cartdes que, embora apresentem também imagens de jogadores, ndo tenham esse
atestado de singularidade?!°,

Tais fatos chamam atencdo, ndo apenas pelo valor, mas também pela
novidade desse tipo de operacdo. No caso, a exclusividade adquirida pelo comprador
se baseia em uma declaracdo do artista sobre o cardter “Unico” de uma obra que, a
principio, poderia tecnicamente ser reproduzida de forma absolutamente idéntica,
dada sua natureza digital. Assim, trata-se de situagcao distinta da venda tradicional de
obras de artes pldsticas, na qual hd uma tela, escultura ou suporte fisico similar contendo
a manifestacdo artistica. O adquirente ndo mais mantém sob sua posse um objeto
tangivel, mas sim um certificado Unico de autenticidade validado por meio de
blockchain (non-fungible foken — NFT).

Nesse contexto, percebe-se um novo comportamento do consumidor e deve-
se investigar os motivos que o levam a investir grandes quantias na aquisicdo de algo

207 Projeto de Pesquisa apresentado a Faculdade de Direito da Universidade Federal
de Minas Gerais, como requisito para conclusdo de residéncia de Pds-Doutorado.

208 Advogado, pds-doutoramento na Faculdade de Direito da Universidade Federal de
Minas Gerais.

209 Os NFTs sdo codigos digitais que usam a tecnologia blockchain para atestar que
cada arquivo € Unico. Comisso, sdo elementos ndo fungiveis, uma vez que ndo existem
dois NFTs iguais.

210 https://ge.globo.com/futebol/times/atletico-mg/nofticia/atletico-mg-se-surpreende-
com-resultados-iniciais-do-projeto-nft-nao-so-se-paga-ja-da-lucro.ghtml
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gue ndo é sequer uma obra concreta (no sentido de obra tangivel, corpdrea)?!!. Além
disso, h& vdrias disposicoes na legislacdo de direitos autorais (Lei 9.610/98) que se
baseiam no conceito tradicional de “obra original”, ndo havendo previsdo legal sobre
a sua aplicacdo (ou ndo) no caso dos novos negdcios efetivados via NFTs. Assim, &
importante o estudo das questdes juridicas envolvendo o tema.

Dessa forma, a pesquisa se justifica tanto pelos altos valores pecunidrios
envolvidos nas alienacdes das obras digitais com NFT, quanto pela novidade do tema
e inexisténcia de referéncias sobre o assunto na legislacdo de direitos autorais. De fato,
alei 9.610 é do ano de 1998, de modo que qualguer questdo envolvendo modelos de
negdcios digitais ndo encontra respostas prontas nessa norma. Como a venda das obras
com NFTs € um fendmeno extremamente recente, o tema ainda ndo foi tratado
amplamente na doutrina juridica ou na jurisprudéncia, especialmente no que diz
respeito ao enquadramento (ou ndo) das criacdes como originais para fins juridicos.

Deve-se ainda destacar que essa lacuna conceitual sobre a originalidade tem
consequéncias prdticas muito relevantes para os envolvidos nas vendas das obras. A Lei
9.610/98, por exemplo, prevé o direito de sequéncia em favor do autor, de modo que
este tem o direito de perceber pelo menos 5% do lucro em uma eventual revenda de
sua criacdo. Considerando que o uso recente dos NFTs na arte j& rendeu negdcios
miliondrios, é possivel que essas mesmas obras sejam novamente negociadas no futuro
pelos seus atuais proprietdrios. E tais transacdes tém o potencial de gerar outras
movimentacdes financeiras relevantes. Assim, eventual entendimento de que se trata
de obras originais forcosamente implicaria a obrigatoriedade de repasse ao autor de
parte do lucro obtido na revenda.

Na mesma linha, a auséncia de um suporte fisico que represente a posse fisica
da obra pode gerar uma confusdo entre a sua aquisicdo e a fransferéncia dos seus
direitos autorais. No caso de objetos tangiveis/corpdreos, a Lei 9.610/98 é clara ao
diferenciar essas situacdes e indicar que a compra do original ndo implica
automaticamente a obtencdo dos direitos autorais de exclusividade. Dada a natureza
particular das obras certificadas com NFTs, essa & outra questdo que demanda
investigacdo cientifica.

Assim, a novidade do fema e os relevantes impactos que a discussdo pode gerar
justificam a pesquisa. Nesse sentido, passaremos a analisar o conceito de
blockchain/NFTs, motivacdes para a aquisicdo das obras digitais nesse novo modelo e
guestdes de impacto prdtico para o tema no dmbito dos direitos autorais, como direito
de sequéncia e a diferenca entre cessdo e aquisicdo de original.

211 "*People value and surround themselves with objects to which they attach their lives
and experiences. Keychains and tee-shirts memorialize family vacations. Mint condition
vinyl records represent years of memories and collecting. Humans innately seek to store
value from their life in these objects. Consistent with the digital shift, the way we do that
has changed dramatically. As an example: ask someone in two different decades what
they would save from their house if it were burning down. In the 1950s someone might
say a photo album. In the 2010s, someone is much more likely to say their phone or
laptop. All the sentimental and personal value that people used to store in the objects
around them is now stored inside of digital devices or in the cloud. Photo albums become
photo apps. Letter exchanges become text messages”. (FAIRFIELD, 2021, p. 6 e 7)

142



1. Blockchain e NFT

Para compreender adequadamente o blockchain e como ele funciona no &mbito dos
NFTs, inicialmente é preciso entender alguns conceitos técnicos que envolvem essa
tecnologia. O primeiro deles é a hash function. Esta é uma funcdo computacional que
converte informacdes em um cédigo de tamanho fixo, chamado hash2'2. E importante
destacar que duas entradas idénticas sempre vdo gerar o mesmo resultado na saida.
Porém, conteldos com peqguenas diferencas, ao serem processados por uma hash
function, implicam cddigos totalmente distintos:

A hash function is an algorithm that converts data of any size into a fixed
length data string. One of the most used hash functions is the Secure Hash
Algorithm 256 or SHA256, which generates a string of 256 bits. If the data
are a video larger than a Gigabyte, a multi-megabyte picture or a text
message of only a few bytes, the output is always a constant 256 bits. For
the sake of convenience, the 256 bit-string is normally represented with 64
hexadecimal characters in the hash output (Table 1). For any algorithm,
an identical input generates the same result. So, in the hashing case, the
same input data always generates the same hash output value.
However, there is one essential difference with other algorithms. While in
many algorithms a minor change of the input value results in nearby
output values, at least in predictable orders of magnitude, the slightest
change in the input data of a secure hash algorithm results in an entirely
different hash value, even if it the change is only a single colour value of
a pixel in an image, a comma or space in a text document or the third
digit after the comma in a number, as is demonstrated in Table 1.

212" A hash is a one-way mathematical relationship whereby an input generates a unique
alphanumeric string of limited length. Anything can be hashed: a picture, the entire text
of the Encyclopedia Britannica, or in the case of blockchains, a list of fransactions
showing who owns what. The key element to a hash is that if any part of the input is
changed, the hash changes, revealing that a fraudster has attempted to alter some
piece of data”. (FAIRFIELD, 2021, p. 17)
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Table 1. Transformation of a string using the SHA-256 hash function.

Input SHA-256 output (256-bit binary 64-symbol hex repre-
format) sentation

Hello World  10100101100100011010011011  a591a6d40bf420404a011
01010000001011111101000010  733cfb7b190d62c65bf0be
00000100000001001010000000 da32b57b277d9ad9f146e
01000101110011001111001111
10110111101100011001000011
01011000101100011001011011
11110000101111001101101000
11001010110101011110110010
01110111110110011010110110
0111110001010001101110

Hello, World  00000011011001110101101011  03675ac53ff3cd1535ccc7
00010100111111111110011100  dfcd-
11010001010100110101110011  fa2c458c5218371f418dc1
00110001111101111111001101  36f2d19ac1fbe8ab
11111010001011000100010110
00110001010010000110000011
01110001111101000001100011
01110000010011011011110010
11010001100110101100000111
1110111110100010100101

Source: Banking Concepts.

This characteristic results in fwo consequences:

e Applying the same hash function to the same input data, e.g.,
a data file, makes it possible to verify whether the input data has
been altered.

e For a secure hash algorithm, it is impossible to predict the exact
hash value or a range of hash values for a given change in the
input data. (BRAUN-DUBLER, et ali, 2020, p. 46 a 48)

Isso tem implicacdes relevantes no que diz respeito a integridade do arquivo e &
capacidade de verificar eventuais alteracdes nele, o que serd extremamente
importante para a dindmica do blockchain, como se verd a seguir. Além disso, vale
destacar que o algoritmo indicado acima (SHA256)2'3 pode gerar uma quantidade
gigantesca de coédigos diferentes, suficiente para identificar individualmente cada
dtomo do universo conhecido:

Cryptography operates through probabilities. Relying on
probabilities, even when low, often causes uneasiness if the
associated risks cannot be franslated into our everyday life. To
illustrate the power of big numbers in cryptography, we take the
SHA256 algorithm described above and calculate how many
combinations can be built from a 256-bit string. 2256 = 1.16 * 1077
=115 000 000 000 000 000 000 00O OO0 OO0 OO0 OO0 OO0 OO0 00O 000
000 000 000 000 OO0 000 00O 00O 000 000 Since this number is so
large that it is abstract to our understanding, we approximate it
with real-world examples based on atoms. The human body

213 "SHA-256 is a hashing algorithm created by the NSA, which is considered particularly
secure. It always generates a 32-byte hash value, notwithstanding the size of the original
data” (FINCK, 2018, p. 5).
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consists mostly of water with approximately 1017 atoms. Most of
the earth consists of iron and, taking this as a base, the earth has
about 1047 atoms. There exist an estimated 10" to 102 stars in our
galaxy and 1028 stars in the universe. The number of atoms in the
known universe containing bilions of galaxies is estimated
between 1078 and 1082, So, as a rough approximation, a 256-bit
string is enough to identify every atom in the known universe
uniquely. (BRAUN-DUBLER, et ali, 2020, p. 49)

E importante destacar que hd mais de uma versdo do algoritmo SHA, que
diferem basicamente na sua capacidade de compressdo de dados e o nivel de
seguranca decorrente disso. Quanto maior for essa capacidade, menor é a chance de
colisdo entre os resultados processados pelo algoritmo e maior é o seu nivel de

seguranca:

In the absence of analytical attacks, the maximum collision
resistance of SHAO and SHA-1 is about 280, which is not a good fit
if they are used in protocols together with algorithms such as AES,
which has a security level of 128-256 bits. Similarly, most public-
key schemes can offer higher security levels, for instance, elliptic
curves can have security levels of 128 bits if 256 bits curves are
used. Thus, in 2001 NIST infroduced three more variants of SHA-1:
SHA-256, SHA-384 and SHA-512, with message digest lengths of
256, 384 and 512 bits, respectively. A further modification, SHA-
224, was intfroduced in 2004 in order to fit the security level of
3DES. These four hash functions are often referred to as SHA-2. [...]
If a collision search attack is applied to the hash function — an
attack that due to the birthday paradox is in principle always
feasible as we recall from Section 12.2.3 of Understanding
Cryptography [11] — SHA-3 with 256, 384 and 512 bit output
shows an attack complexity of approximately 2128, 2192 and 225,
respectively. Thisis an exact match for the cryptographic strength
that the three key lengths of AES provide against brute-force
attacks (cf. [11, Chapter 6.2.4]). Similarly, 3DES has a
cryptographic strength of 212, and SHA-3 with 224 bit output
shows the same resistance against collision attacks. (PAAR e
PELZL, 2010, p. 2 € 4)

Tecnicamente, qualquer coisa pode passar por uma hash function e gerar uma
hash, nos moldes explicados acima. Porém, é importante notar que normalmente o
cddigo ndo contém o conteldo em si, mas uma indicacdo apontando o local onde o
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conteUdo estd arquivado?14215, H& questdes relacionadas a custos?'é e apenas arquivos
muito pequenos poderiam ser armazenados dentro da blockchain, o que limita
bastante essa possibilidade. A primeira hipétese € chamada de armazenamento off-
chain, enquanto a segunda é on-chain:

When it comes to transferring NFTs, the location of the item matters, because off-
chain storage is subject to deletion. The two main options for storage are on-chain and
off-chain storage. Off-chain storage means that the art or other digital item being
purchased is stored somewhere else in a centralized server. The token that someone buys
merely keeps a record of who owns that item. The token contains a pointer that indicates
that the token is tied to the digital item being sold similar to a deed that has the address
of the property being bought. ltems that are stored off-chain will cease to exist if the
company maintaining the storage server ceases to exist, or even turns off the server. A
user may also be subject to additional restrictions that are imposed by the server host.
When a digital item is stored on-chain, the art itself is hashed directly into the token. On-
chain storage allows for the item to continue existing even if the original company hosting
the item on its servers no longer exists. On-chain storage thus provides greater security for
a purchaser because the value of the NFT is no longer tied to the contfinued existence of
any one particular server or company. The downside of on-chain storage is that space is
much more limited. Only smaller bits of data can be stored and traded directly in the
tokens”. (FAIRFIELD, 2021, p. 42 a 44)

A partir dos hashs, hd uma estruturacdo desses coddigos em blocos, que sdo
encadeados de forma linear, sempre na mesma direcdo. O termo blockchain se origina

justamente desse fato?!/:

214 “Often, an NFT stands for ownership of something not directly stored on the
blockchain—a piece of digital art, for example. The token contains a pointer to find the
digital art file, and a hash of the file as proof. So a token representing digital art might
contain a URL pointing to the art and a hash of the art file. In this way, an NFT might
convey an ownership interest in a piece of digital art, an asset in an online game, a card
in a collectible trading card game (think rare baseball cards here), or a plot of land in a
virtual world. Or, a token might convey rights in a real-world asset, in an RFID-linked
consumer good or a car that only unlocks and drives for the token owner”. (FAIRFIELD,
2021, p. 23)

215 “YRelevante destacar que o blockchain ndo armazena os dados em si, ou seja, ele
ndo possui todas informacdes de um documento ou de uma fransacdo que ele
representa. Ao contrdrio, no blockchain os dados e informacdes ficam representados
em cdodigos (hash) ou assinaturas digitais que, por sua vez, remetem cos dados que
ficam armazenados no banco de dados”. (MOREIRA, DELGADO e SANTOS, 2021, p. 40)

216 “Blockchain facilitates transactions and exchange of value on a distributed ledger by
being able to add data to tokens, but it is rarely and unlikely to be efficient to store
creative content on the blockchain simply because such data files will often be very
large. (Cost efficient data inserfion onto the bitcoin blockchain is on the order of
kilobytes, certainly not megabytes, Sward et al 2018). Thus only relatively high value data
is economically stored onchain. Therefore blockchain will likely continue to be best used
to coordinate and validate off-chain storage of creative content data”. (POTTS e RENNIE,
2017, p. 09)

217 "Blockchain platforms can re-architect registry systems and guarantee their integrity
without frusted intermediaries like governments and banks, creating a form of “trustless
trust”. That trust is based on blockchain technology providing a way of guaranteeing that
a record exists or existed on a ledger at a certain fime. It does not matter what that
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Muito resumidamente, uma blockchain constitui-se em um
banco de dados composto por “blocos encadeados” nos quais
sdo registradas fransacdes. Quando a capacidade de
armazenamento de um bloco estd completa e apds ser
validado — por meio de um protocolo que serd andlisado ao
longo do artigo - ele é adicionado co fim da “corrente”. Tall
analogia com uma corrente dd-se porque, se nela cada elo estd
afrelado ao anterior por meio de encaixe e solda, em uma
blockchain, cada bloco faz referéncia ao antecedente,
denominado “parent block” - ou, em traducdo literal, “bloco
pai” - por meio do armazenamento do hash deste. Hash, por sua
vez, frata-se de um pequeno “pedaco de dados” que tem
como intuito identificar “objetos digitais maiores”. Ele € gerado
mediante um processo criptogrdfico que foi desenvolvido pela
U.S. National Security Agency (NSA) e funciona similarmente a
uma “impressdo digital”, uma vez ser impossivel obter o mesmo
hash de "objetos digitais” distintos. [...] Mas como e por que essa
analogia da fecnologia como uma “cadeia de blocos” existe?
A cadeia de blocos agrupa as transacdes variadas e valida
cada um desses grupos. Ou seja, a validacdo sé ocorre depois
de cada transacdo isolada ter sido incluida no bloco. Para cada
rede baseada em blockchain hd uma tentativa de buscar o
consenso que orienfa como as informacdes podem ser
adicionadas ao repositério compartilihado. A blockchain é uma
cadeia de blocos ordenados de forma temporal validados por
meio de um algoritmo para resolver um problema matemdtico
que envolve funcdes hash unidirecionais. O tamanho da
blockchain aumenta conforme cresce o nUmero de transacoes.
Cada bloco contém um hash exclusivo (equivalente a uma
espécie de digital Unica), lote das transacdes mais recentes e o
hash do bloco anterior. (MOREIRA, DELGADO e SANTOS, 2021, p.
31)

record is — it may be a file, a piece of music, a fransaction, a piece of digital art or an
email. The majority of interest in blockchains concerns the storage of transaction records
for digital tokens or cryptocurrencies, but the technology can effectively store any record
in the same way. For example, with respect to intellectual property, a blockchain will not
store the actual copyrighted material, but rather a cryptographic artefact that identifies
that material as it existed at a particular point in time. To add such a record to a
blockchain, the intellectual content (or fransaction record, or any other data) is first run
through an algorithm to create a unique, encrypted string of data called a *hash”. This
hash uniquely identifies the record, and guarantees its integrity because there is no way
that the record can be altered without changing the hash. Once a record has been
hashed, it is then gathered together with a small number of other hashes of other entries
made fo the ledger that were encrypted around the same time. This collection of entries
is called a "block”. Each block is then itself turned into a hash, with every new block also
referring to the hash of the previous block, creating a cryptographically connected
chain of blocks. Any modification to an older block will sever the chain because the hash
of that block will no longer be validly referenced in the subsequent blocks. This is why the
protocol is called the "blockchain™ — it is a chain of blocks”. (TRESISE, GOLDENFEIN e
HUNTER, 2018, p. 02)
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Cada bloco possui uma hash, que é gerada por meio de um algoritmo, como
explicado anteriormente, e que fica registada em uma espécie de “livro-razdo” publico
(ledger)2is;

Distributed  ledgers, commonly called blockchains, are
databases that no one entity controls, but that anyone can write
to. In the case of many blockchains, the database is a list of who
owns what—who owns which bitcoins, for example. The
immediate problem of letting anyone write to the database is
fraud. What if person A decides to pay B one unit, but then write
to the database that she has retained that unite Blockchains use
a consensus mechanism to make it either foo much work (proof
of work systems) or too risky (proof of stake systems) to attempt to
falsify the ledger. This is addressed by a mathematical relationship
called a hash, and a consensus mechanism for verifying hashes.
[...] Think of the blockchain like a book of fransactions or aledger.
A new page is added to the book and people are able to write
their fransaction onto the new page. Since everyone is able to
access the book, we might be worried that someone would
come along and tear a page out, add a new page, or erase and
alter a transaction from an earlier page in the book. Blockchain
solves those problems. You know that a page is missing if the book
goes from page two to page four without page three. You know
a page is added if there are additional pages or more than one
page seven. Each page is made impossible to alter by laminating
and seadling each page. The blockchain provides similar
protections for each information and transaction in virtual space
by allowing each person to maintain a copy of the book and
constantly checking each copy against one another. (FAIRFIELD,
2021, p. 15,19 e 20)

Um aspecto extremamente relevante em relacdo & blockchain € que a
informacdo que alimenta a hash function para gerar o cddigo de um bloco
necessariomente contém a hash do bloco anterior. Assim, qualquer tentativa de
mudanca na informacdo de um bloco geraria uma reacdo em cadeia, alterando os
hashs de todos os blocos seguintes?!?. Essa € uma caracteristica fundamental para
assegurar a confiabilidade da informacdo contida em uma blockchain, uma vez que a

218 “Blockchain is the technical protocol at the heart of Bitcoin. However, it has also
recently spurred examinations of how we might change the legal system in areas like
land title registration, share registries, privacy, financial regulations, banking and
payments, secured ftransactions, currency systems, and many, many others. A
blockchain is a form of “distributed ledger”, and this term captures the essence of the
technology — simply put, the blockchain is a technical protocol to create a secure,
fransparent ledger that reports transactions to everyone within a given blockchain’s
network”. (TRESISE, GOLDENFEIN e HUNTER, 2018, p. 01)

219 “A group of tfransactions can be recorded in what is called a block. New blocks are
created through a process of *mining” in which different computers compete o solve a
complicated math problem, and the computer that wins is rewarded the block. All of
the fransactions are recorded on that block and the block is closed and hashed,
creating a unique identifying number. That number forms the basis for the next math
problem that the miners then try to solve. Each block in the chain is mathematically linked
to the block right before and right after it. When a new block is added, it is hashed
together with the previous block’s hash. Altering one block would mean that you have
to alter every block that came before it. The connectedness of the entire chain protects
the blockchain from fraud and censorship”. (FAIRFIELD, 2021, p. 17 a 19)
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alteracdo do conteldo em determinado ponto seria notada inclusive pelas
modificacdes em outros blocos da corrente:

Uma blockchain comeca com um primeiro bloco, denominado
“genesis block™. No caso da Bitcoin, ele foi criado em 2009 e codificado
com os protocolos da moeda digital, ndo podendo ser alterado. Todos
os nds possuem uma copia da blockchain, que comeca desde o
“genesis block™. A rede estd constantemente sofrendo atualizagdes, na
medida em que novos blocos sdo validados e "adicionados” & cadeia,
aumentando-se, dessa forma, a “altura” desta, “empilhando-se” cada
vez mais blocos. "“Block height”, inclusive, € uma maneira de identificar
a posicdo de um bloco, sendo que a block height do genesis block é
zero. Como jd dito, o link de um bloco com o anterior, o parent block,
dd-se por meio do hash. Os nds, entdo, examinam o “header block”,
que consiste em trés conjuntos de metadados insertos no bloco, entre
0s quais se encontra o hash do bloco anterior ou bloco pai. O hash do
parent block afeta o cdlculo do “child block”, ou, em traducdo literal,
“bloco filho", que nada mais € que o bloco posterior que estd sendo -
ou que em algum momento foi - adicionado & cadeia. Se o hash do
parent block for modificado, isso implica que o hash do child block
também o serd, assim como o de todos os subsequentes, gerando um
“efeito cascata”. Dessa maneira, a alteracdo de um determinado
bloco, por menor que seja — como em uma fentativa de alterar
qualguer aspecto de uma transacdo — consequentemente alteraria o
seu hash, assim como o de todos os blocos posteriores. Para fazé-lo,
requerer-se-ia um enorme poder computacional, tornando invidvel tal
tarefa na maioria dos casos. Quanto maior se torna a cadeia de blocos,
maior o poder computacional necessdrio para alterd-la e,
consequentemente, maior tende a haver, na prdtica, uma efetiva
imutabilidade da blockchain. (MOREIRA, DELGADO e SANTOS, 2021, p.
32 e 33)

Além disso, o cardter descentralizado de validacdo do blockchain também é
fundamental para a seguranca do sistema, uma vez que ele opera por meio de um
conjunto de computadores controlados por diversas pessoas diferentes, que trabalham
conferindo a informacdo inserida na cadeia??0, Nesse senfido, no caso de um

220 “Blockchains are distributed peer-to-peer networks. Networks can be either client-
server or distributed. Client-server networks are easy to administer, secure and police but
rely on a trusted client to update the network, and consequently present a single point
of vulnerability. By contrast, peer-to-peer networks are decentralized, robust, hard to
police and censor, but also hard to administer and ensure consistency (consensus) about
the state of the network. Blockchains also utilize an append-only database, where
information is immutable, and fransactions are recorded as additional data rather than
overwriting existing data (as, for instance, a simple Excel spreadsheet does). Each block
in the blockchain includes a ‘hash’ (a secure cryptographic summary) of the previous
block in a chain all the way back to the genesis block mined by Nakamoto himself. [...]
A blockchain is a secure distributed ledger, with security furnished by powerful token-
based economic incentives (in a process called ‘mining’), that records and validates
‘blocks’ of peer-to-peer transactions. These fransactions are in effect exchanges of
permissions to access an entry on a ledger (which they can hold or send to someone
else), an exchange being valid if the node granting permission itself had valid access to
that entry, forming a valid chain all the way back to the genesis. These numerical data
‘entries’ are the unit of the cryptocurrency, also known as a coin or token. Bitcoin, for
instance, is the name given to these entries on the bitcoin blockchain. Because these
entries have the qualities of money (scarce, fungible, unit of account), they can be used
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blockchain aberto22!: a decisdo de aceitar ou ndo a insercdo de cada novo registo ndo
estd sujeita ao poder de uma Unica pessoa:

Blockchain technology is also referred to as a frust engine or frust machine
as it enables business between parties unknown to each other without
involving a trusted intermediary to organise the exchange of assefs.
Blockchain technology derives its trust from two concepts (see Figure 4):
1. The continuous validation of transactional data, their packaging info
blocks in constant time intervals and their cryptographical linkage in a
continuously growing chain. A cryptographical linkage makes it
impossible to alter a transaction without rechaining all the blocks added
to the chain after the altered transaction. This chaining of blocks process
is from where the term ‘blockchain technology' is derived. 2. The
replication of the blockchain data across a set of computers owned by
different individuals or businesses. Computers that participate in a
blockchain are called nodes. A consensus protocol built into the
blockchain software ensures how the blockchain data are synchronised
between the nodes. The more nodes participating, the harder it becomes
to tamper with the data, which is why the technology is also referred to
as distributed ledger technology (DLT).

Cryptographically linked blocks ... replicated on many
Y 9
of transactions LUHU)ULCVS

Source: Banking Concepts.

Figure 4. The essence of blockchain technology.

A blockchain is a decenftralised database that is replicated on
many servers or computers owned or governed by independent
legal entities. Trust in a blockchain depends on two factors: 1. The
low probability that one person or a group of persons have
enough power to alter a transaction, recalculate all blocks after

as money, (indeed, Bitcoin was designed to be used as such)”. (POTTS e RENNIE, 2017, p.
02 a 04)

221 Importante destacar que existem blockchains que ndo sdo abertos, chamados de
permissiondrios, nos quais hd um controle centralizado: “Existem Blockchains privados,
como a plataforma Corda27, em que a participacdo na rede depende de aprovacdo
e existe um controle sobre quem pode enxergar os dados de uma transacdo. Esses tipos
de blockchains sdo protegidos por pessoa ou grupo de pessoas que fém memloros
conceituados e informacdes comerciais confidenciais. Além disso, essas redes sdo
centralizadas, pois abrangem obrigatoriamente uma entidade permissiondria,
geralmente a organizagcdo que a criou. Ela é responsdvel por estabelecer quem pode
ingressar no sistema’” (SOUSA, 2022, p. 7)
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the transaction and force the remaining parficipants to accept
these changes. A smaller chance of this scenario results in a
higher level of tfrust. 2. The governance mechanisms for the
changes of the sofftware and consensus protocol. With better
checks and balances in the development of the software
supporting the distributed ledger, a higher level of trust is
established. A drawback to having proper checks and balances
is that needed changes to the software protocol may take longer
and errors might not be corrected quickly. However, this result is
part of the nature of democratic decision-making. (BRAUN-
DUBLER, et ali, 2020, p. 61 e 62)

Isso colabora para dificultar as tentativas de alteracdo da blockchain, uma vez
que, além de recalcular todas as hashs a partir do bloco modificado, seria necessdrio
também atuar controlando um grande nimero das mdquinas responsdveis pela
validacdo para conseguir efetivar a mudanca?22223. |sso demanda um enorme poder
computacional, o que torna improvdvel o sucesso desse tipo de prdtica, inclusive
porgue o custo para realizar a adulteracdo poderia superar o beneficio buscado pelo
infrator224;

222 “Diferentemente de outros sistemas online, a exemplo do Dropbox, a blockchain ndo
possui um servidor central, mas faz uso da arquitetura de rede “peer-to-peer”. Ou sejq,
ndo hd na rede um Unico computador em que todos os dados estdo armazenados e
de onde um usudrio, conectado a essa rede, possa ter acesso e baixar os arquivos que
deseja. Em uma arquitetura peer-to-peer, todos os computadores participantes sado
“pares” uns dos outros, ndo havendo hierarquia. Todos os nds, como também sdo
denominados os pares, possuem a mesma coépia da blockchain, o que torna
desnecessdria a existéncia de um servidor central. [...] A diferenca do blockchain para
um banco de dados comum é o fato de que, nele, as informagdes estdo distribuidas e
cada um dos nds da rede possui acesso dquele registro. Nos demais bancos de dados,
também é possivel que sua execucdo seja em plataformas em nuvem que ultrapassam
os limites de um locall fisico. Contudo, ainda assim se diferenciam do blockchain, pois no
banco de dados comum hd o total contfrole dessas plataformas em nuvem e das
proprias informacdes por uma pessoa ou grupo determinado que administra o banco
de dados. Se assim o desejar, apenas o proprietdrio poderd fazer alteracdes no banco
de dados ou descartar seu contetdo. Os dados ndo estdo registrados em rede “peer-
to-peer”, apenas se encontram acessiveis a varios usudrios. No blockchain, ao contrdrio,
ndo hd centralizagdo das informacdes, o que significa que ndo € apenas uma pessoa,
ou um grupo delimitado de pessoas, que pode acessar aquele dado. O registro é feito
em rede “peer-to-peer”. (MOREIRA, DELGADO e SANTQOS, 2021, p. 29 € 41)

223 "[E)m raz&o da distributividade da blockchain, aliada ao mecanismo de consenso e
ao algoritmo hash, uma vez que uma dada informacdo foi registrada, torna-se
extremamente dificil modificd-la ou apagd-la, protegendo-a da atuacdo singular de
um dos agentes nela envolvida (tamper proof). Tampouco é possivel repudiar certo
registro, tendo em vista o emprego de assinatura eletrénica (regra do ndo repudio). A
blockchain é, ainda, transparente, porque qualquer pessoa pode baixd-la e verificar as
fransacdes em que certa conta se envolveu. Conforme De Filippi e Wright, a
impossibilidade de repudiar determinada transacdo, sua quase imutabilidade e sua
transparéncia sdo fatores que contribuem para o fomento da confianca”. (MOREIRA,
DELGADO e SANTOS, 2021, p. 38 e 39)

224 O grande problema com arquiteturas distribuidas dd-se com o que € conhecido por
“ataque Sybil". Como j& mencionado, trata-se da criagcdo orquestrada de nds
maliciosos que tém como objetivo falsear o consenso. A resposta enconfrada por
Nakamoto a esse problema foi, primeiramente, o uso de assinatura por criptografia, por
meio de uma chave-privada, garantindo que somente aquele que a possui € o autor
de um determinado input. O outro mecanismo empregado € a j& referida prova de
frabalho. Como ela exige uma massiva e crescente capacidade computacional, os
potenciais beneficios de um ataque Sybil tornam-se menores que os custos, o que faz
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Em uma rede descentralizada, hd o risco da criagcdo
orquestrada de nds maliciosos que tem como obijetivo falsear o
consenso. Mas quando se faz necessdrio um poder
computacional elevado para se resolver a prova de frabalho, os
potenciais beneficios tornam-se menores que os custos, o que
desincentiva tentativas de manipulacdo, preservando o
consenso. A arquitetura em “cadeia de blocos” escolhida por
Sakamoto para a Bitcoin possibilita a existéncia de uma rede
descentralizada. Com o agrupamento de 1 de N fransacdes em
blocos e a necessidade de um considerdvel poder
computacional para adiciond-los & corrente, a blockchain
torna-se —quase — impermedvel a ataques. (MOREIRA, DELGADO
e SANTOS, 2021, p. 34)

O cardter descentralizado do sistema aberto também é importante para seu
funcionamento continuo, ainda que haja problemas com algum dos nds que compdem
arede:

Ainda, a blockchain ndo sé propicia a confianca de uma
maneira inovadora, como também possui confiabilidade.
Ambos os conceitos podem parecer tratar-se da mesma ideiq,
mas, conforme Bambara e Allen, confiabiidade é «
capacidade de um sistema de computador de “[...] lidar com a
falha de um ou mais de seus componentes” sem que isso
prejudique o funcionamento do sistema como um todo. Se, em
uma dada rede, um dos processadores apresenta mau
funcionamento, o sistema como um todo deve ser capaz de
continuar operando adequadamente. A confiabilidade na
blockchain € atingida pelo processo de validacdo por meio do
consenso alcancado pela maioria dos nds. Dessa forma, até o
ponto em que tal maioria seja confidvel, a rede funcionard
devidamente. (MOREIRA, DELGADO e SANTOS, 2021, p. 39)

Assim, a blockchain pode implementar um sistema que ndo depende de uma
autoridade central para validacdo das informacdes, quando utilizada na sua
modadlidade aberta. No mesmo sentido, a autenticidade das transacdes registadas
nos blocos, uma vez incorporadas aos mesmos, passa a ndo depender mais das partes
originalmente envolvidas no negdcio, uma vez que a cadeia é publica e validada pela
rede descentralizada de computadores. Isso gera impactos tanto do ponto de vista do
Direito quanto da Economia.

Sob o aspecto juridico, a blockchain oferece uma nova maneira de atestar a
autenticidade de uma informacdo ou documento, por meio de técnicas

computacionais € matemdticas que lhe conferem seguranca?25, Além disso, o sistema

com que, na prdtica, esse tipo de atague ndo seja vantgjoso para o agressor”.
(MOREIRA, DELGADO e SANTOS, 2021, p. 38)

225 “Sybjacente a cada rede baseada em blockchain estd um mecanismo de consenso
que governa como as informacdes podem ser adicionadas & base de dados
compartihados. Mecanismos de consenso tornam possivel uma rede distribuida de
pares registrar informacdées em uma blockchain, de maneira ordenada, sem a
necessidade de confiar em um operador centralizado ou intermedidrio. Para garantir a
integridade darede e, também, a confianca no sistema, ao invés da utilizacdo da figura
do terceiro validador, o consenso é buscado por meio do uso da criptografia e funcoes
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ndo se baseia em uma autoridade central e disponibiliza de forma publica as
informacdes, o que gera uma reducdo dos custos de transacdo para o processo de
conferéncia da validade do conteUdo por terceiros, gerando impactos positivos do
ponto de vista econémico.

A tecnologia blockchain se tornou conhecida do pUblico a partir do bitcoin?26,
No caso, por se tratar de uma criptomoeda, é fundamental que o sistema garanta que
cada bitcoin seja gasto apenas uma vez pelo seu titular, mudando de proprietdrio com
a transacdo de pagamento. O “livro-razdo™ do blockchain visa assegurar isso:

The initial purpose of the blockchain was to ensure that tokens could be
spent only once, and that a payment fransaction, once validated,
could not be repudiated. To achieve this, every Bitcoin transaction is
validated by the network and placed into a public, distributed ledger.
In this ledger, all transactions are grouped info blocks and
cryptographically secured and linked. These linked blocks form the
blockchain. Data can only be added to the database (i.e., the
distributed ledger) through insertion fo the next block, which, in Bitcoin,
is built on average every 10 minutes. The cryptographical securing and
linking of the blocks makes it substantially harder to tamper with the data
because, in order to change a previous fransaction, all subsequent
blocks must be recalculated, relinked, and accepted by all network
ledger participants. Every participant of the network can download the
ledger and revalidate every transaction with minuscule effort to be sure
that no one manipulated the ownership of the tokens. In order to send
Bitcoin to another party, the sender must specify the amount, sign the
data using a private key, encrypt it using the address (public key) of the
recipient, and send the transaction fo the network where it is validated.
This validation process for Bitcoins consists of two functions: The first
checks whether the sender is the legitimate owner and, if correct,
creates a hash value of the transaction ID number. The second
combines all hash values to be included in a block of fransactions.
(BRAUN-DUBLER, et ali, 2020, p. 63 € 64)

E importante destacar, contudo, que a aplicacdo do blockchain ndo se resume
ao bitcoin. Um exemplo relevante de outro tipo de uso da tecnologia é o ethereum, que
serd especialmente relevante para o funcionamento dos NFTs. Uma caracteristica

hash, para realizacdo de registros sem risco significativo de que as informacdes sejam
corrompidas ou modificadas. Sob essa perspectiva, refletir sobre o conceito do
blockchain é também rever a forma como pensamos diversas categorias juridicas com
as quais lidamos no dia-a-dia. Trata-se da substituicdo do consenso estatal ou social pelo
consenso computacional”. (MOREIRA, DELGADO e SANTOS, 2021, p. 36)

226 Deve-se destacar, entretanto, que o blockchain ndo surgiu com o bitcoin. Hé registro,
por exemplo, do trabalho "Computer Systems Established, Maintained, and Trusted by
Mutually Suspicious Groups", elaborado em 1982 por David Lee Chaum, considerado
como pioneiro na elaboracdo de vdrios principios que hoje sustentam a dindmica do
bitcoin.
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importante do ethereum é o seu uso de smart contracts?2/-228  Estes sGo protocolos de
programacdo contendo regras de um confrato, que sdo executadas de forma
automatizada. A possibilidade de uso dos smart contracts é bastante ampla, uma vez
gue o0 mecanismo permite sua aplicacdo em qualquer tipo de manifestacdo de

vontade contratual:

Blockchain platforms also allow us fo automate fransactions in ways that
are both new and significant. Shortly before the White Paper that led to
the creation of Bitcoin, Nick Szabo proposed a mechanism that he called
a “smart contract”, which was “a computerized transaction protocol that
executes the terms of a contfract”. While smart contracts do not
necessarily, in themselves, represent legal contracts, a smart contract
can use computer code to represent an agreement. Unlike a regular
contract however, smart contracts might automatically execute the
terms of the agreement by fransferring funds held in escrow or changing
the state of registers or ledgers. (TRESISE, GOLDENFEIN e HUNTER, 2018, p.
03)

O modelo de negdcio do NFT se utiliza da tecnologia do ethereum para gerar
seus registos, autenticd-los como Unicos e redlizar transacdes no &mbito da criptoarte???.

Para o usudrio criar um token dessa forma, deve custear a operacdo com ethers, que é
uma criptomoeda utilizada no dmbito do ethereum. A menor fracdo do ether é

chamada de wei?30, Genericamente, o custo para fazer as operacdes no ethereum é

chamado de taxa de gas23!.

227 “ A principal distincdo de um smart contract em relacdo a um contrato regular é a de
que, naquele, a execucdo das obrigacdes contratuais se dd de forma automatizada.
Assim, muitos vém nos chamados ‘“contratos inteligentes” um poderoso mecanismo
para reducdo de custos de transacdo e de eliminacdo de intermedidrios nas etapas de
execucdo de um contrato. O contrato inteligente é formatado por meio de cédigos
que, idealmente, representam a vontade das partes. Assim, formatada a cadeia de
cddigos, cada etapa do contrato se concretizard de forma automdtica, evitando,
portanto, descumprimentos ou alteracdes daquilo que foi inicialmente pactuado”.
(MOREIRA, DELGADO e SANTOS, 2021, p. 51)

228 "While Bitcoin is the first and most well-known blockchain and cryptocurrency, it is
limited to the transfer of only Bitcoin. However, blockchain systems are not limited to
cryptocurrencies. On the other end of the spectrum, Ethereum is the first and most
popular open source platform supporting smart contracts. The label Ethereum is often
applied with two meanings: The Ethereum permissionless blockchain, called Ethereum
Main Net, is where traded Ether is mined and can be used by everyone to run
decentralised applications with their smart contracts. The open source Ethereum
software can be downloaded and used to create new permissionless or permissioned
blockchains. This distinction is important for the clear assessment of blockchain projects”.
(BRAUN-DUBLER, et ali, 2020, p. 64)

229 “Blockchain was originally proposed by Nakamoto, where Bitcoin uses the proof of
work (PoW) algorithm to reach an agreement on tfransaction data in a decentralized
network. Blockchain is defined as a distributed and attached-only database that
maintains a list of data records linked and protected using cryptographic protocols.
Blockchain provides a solution to the long-standing Byzantine problem, which has been
agreed upon with a large network of untrusted participants. Once the shared data on
the blockchain is confirmed in most distributed nodes, it becomes immutable because
any changes in the stored data will invalidate all subsequent data. The most prevailing
blockchain platform used in NFT schemes is Ethereum, providing a secure environment
for executing the smart contracts”. (WANG et alli, 2021, p. 4)

230 1018 wei equivale a 1 ether.
231 hitps://ethereum.org/pt-br/developers/docs/gas/
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A versatilidade do ethereum o torna um instrumento apto para implementar os
NTFs na criptoarte, inclusive para indicar que determinado objeto digital é atestado

como Unico:

Non-Fungible Token (NFT) is a type of cryptocurrency that is derived by the smart
contracts of Ethereum. NFT was _rstly proposed in Ethereum Improvement
Proposals (EIP)-721 and further developed in EIP-1155. NFT differs from the classical
cryptocurrencies such as Bitcoin in their inherent features. Bitcoin is a standard
coin, in which all the coins are equivalent and indistinguishable. In contrast, NFT is
unique which cannot be exchanged like-for-like (equivalently, non-fungible),
making it suitable for identifying something or someone in a unique way. To be
speci_c, by using NFTs on smart contract (in Ethereum), a creator can easily prove
the existence and ownership of the digital assets in the form of videos, images,
arts, event tickets, etc. Furthermore, the creator can also earn royalties each time
of a successful frade on any NFT market or by peer-to-peer exchanging. Full-
history tradability, deep liquidity, and convenient interoperability enable NFT to
become a promising intellectual property (IP)-protection solution. Although, in
essence, NFTs represent litfle more than code, but the codes to a buyer have
ascribed value when considering its comparative scarcity as a digital object. It
well secures selling prices of these IP-related products that may have seemed
unthinkable for non-fungible virtual assets. (WANG et alli, 2021, p. 1 e 2)

Essa caracteristica de “objeto Unico” difere o NFT das criptomoedas, em que
pese usarem tecnologias similares. No caso das moedas digitais, hd uma fungibilidade
entre cada unidade monetdria da mesma espécie, sobretudo para que possam exercer
sua fungcdo como meio de froca. J& cada NFT, ao contrdrio, ndo é fungivel, como o
préprio nome indica. Esse aspecto é essencial para que esse tipo de token possa exercer
a finalidade proposta para esse mecanismo, que se vincula a objetos considerados
Unicos?3?,

E importante ainda notar que o NFT ndo necessariamente contém o arquivo
digital, inclusive por uma questdo de custos relacionados ao tfamanho do bloco e ao

trabalho necessdrio para operacionalizar as transacdes relacionadas ao mesmo233. Esse

232 “NFTs are not like previous cryptocurrencies, where one coin is much the same as
another. Non-fungible tokens can be used to create digital artwork that can be bought,
sold, and owned like a physical sculpture, or a database of real estate in which
ownership is managed by electronic deeds that can be passed from one person to
another with low or no fransaction costs”. (FAIRFIELD, 2021, p. 9)

233 "“The block size defines the maximum number of bytes a block can contain. As the
blockchain grows with every block added, the maximum size of a block plays an
important role of how many people can participate in a blockchain, as it determines the
disk capacity required for its operation. The block size for Bitcoin is TMB and, as of
December 2017, the size of the entire Bitcoin blockchain reached approximately 150 GB.
As of June 2018, the average daily size of a Bitcoin block ranged from 0.5 to 1MB
(Blockchain.com, n.d.-a). For Ethereum, the block size is defined slightly different as a limit
in an ‘energy unit’, called gas, a block might contain. The energy units needed for a
fransaction are estimated from the number of bytes and the complexity of the functions
a transaction contains, so the principle remains the same. As the block time for Ethereum
is substantially shorter, the size of one block is also smaller, and, as of the second half of
2017, ranged from 20 to 25KB per block (Etherscan.io, n.d.-a). As of December 2017, the
total size of the Ethereum database was 40GB. However, during the first five months of
2018, it grew much faster to 75GB (Etherscan.io, n.d.-c). Block fimes and block size
determine how fast the blockchain database grows, which must be considered when
designing a blockchain. Another consequence is that the blockchain is not designed to
store large amounts of data, such as text documents, pictures, and videos. These types
of data must remain off chain while the hashes representing these data files that ensures
their integrity can be stored on the chain”. (BRAUN-DUBLER, et ali, 2020, p. 66)
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& um ponto relevante. Em vdrios casos, o NFT aponta para um destino fora da
blockchain, onde a obra digital enconfra-se hospedada. Isso pode implicar certas
fragilidades, como nas hipdteses de o servidor onde a criptoarte estd ser desligado?34,
sofrer um ataque que deixe o acesso indisponivel?35 ou ainda haver uma modificacdo
do arquivo externo?3¢. Por outro lado, ao usar a tecnologia blockchain, o NFT terd
capacidade de registar todas as transacdes realizadas, contando essa informacdo com
a seguranca propria da cadeia de blocos contra adulteracdes?®/.

Feitas essas explicacdes bdsicas sobre as caracteristicas técnicas da blockchain

e dos NFTs, é preciso agora analisar os aspectos juridicos e econdmicos relativos aos
Direitos Autorais. Isso serd fundamental para que seja possivel compreender

234 "Another digital art marketplace, SuperRare, stores a hash of the digital art piece
directly in the token on the smart contract. Other digital art marketplaces keep the art
stored in a file that exists off the Ethereum blockchain, and the token keeps a record of
who owns that file. With SuperRare, the art is in the token itself, so when someone buys a
token, the art will continue to exist even after someone has stopped maintaining the
external server. SuperRare has also focused more heavily on developing a social context
for the owned items by creating a digital art social media space rather than simply @
marketplace. As their website indicates, “collecting is inherently social,” and part of the
value of owning art is having the ability to display it in a collection or gallery. Thus,
SuperRare creates the ability to share an art collection on the website and in virtual reality
galleries”. (FAIRFIELD, 2021, p. 28)

235 "Denial of servisse (Availability)
* The NFT data may become unavailable if the asset is stored outside the blockchain.
* Using the hybrid blockchain architecture with weak consensus algorithm.

Denial of Service (DoS). DoS attack is a type of network attacks in which a malicious
attacker aims to render a server unavailable to its infended users by interrupting the
normal functions. DoS violates the availability and breaks down the NFT service, which
can indeed be used by unauthorized users.

Fortunately, the blockchain guarantees the high availability of user's operations.
Legitimate users can use the required information when needed and will not lose data
resources due to accidental errors. However, DoS can also be used to attack the
centralized web applications or the raw data outside the blockchain, resulting in denial-
of-service to NFT service. Recently, a new hybrid blockchain architecture with weak
consensus algorithm was proposed, by which this architecture solves the availability
issues using two algorithms”. (WANG et alli, 2021, p. 9 e 10)

236 "Tampering refers to the malicious modification of NFT data, which violates integrity.
Assume that the blockchain is a robust public fransaction ledger and a hash algorithm is
preimage resistance and second preimage resistance. The metadata and ownership of
NFTs cannot be maliciously modified after the transaction is confirmed. However, the
data stored outside blockchain may be manipulated. Therefore, we recommend users
to send both the hash data as well as the original data to the NFT buyer when
trading/exchanging NFT-related Properties”. (WANG et alli, 2021, p. 9)

237 "In a blockchain system, each block has a limited capacity. When the capacity in
one block becomes full, other transactions will enter a future block linked to the original
data block. In the end, all linked blocks have created a long-term history that remains
permanent. The NFT system, in essence, is a blockchain-based application. Whenever an
NFT is minted or sold, a new fransaction is required to send to invoke the smart contract.
After the transaction is comfirmed, the NFT metadata and ownership details are added
to a new block, thereby ensuring that the history of the NFT remains unchanged and the
ownership is preserved”. (WANG et alli, 2021, p. 6)
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posteriormente a interacdo entre os temas, especialmente as consequéncias de se
considerar como originais as obras certificadas pelos non-fungible tokens.

2 Direitos autorais
2.1 Conceito e Escopo

Os Direitos Autorais sdo uma espécie de Propriedade Intelectual, sendo esta composta
pelas normas voltadas a protecdo de certas criacdes intelectuais. O género ainda
abrange a Propriedade Industrial, as Cultivares e as Topografias de Circuitos Integrados.
Para melhor compreensdo sobre o escopo dos Direitos Autorais, € importante fazermos
uma breve explicacdo arespeito das demais espécies de Propriedade Intelectual, uma
vez que cada uma delas é voltada & tutela de um determinado tipo de criacdo. Isso é
especialmente relevante porque, como se verd mais adiante, a legislacdo brasileira ndo
apresenta um rol taxativo em relacdo ds hipdteses que estdo sujeitas a protecdo e
regras especificas do Direitos Autorais. Assim, entender o objeto de cada espécie de
Propriedade Intelectual ajuda, por excecdo, a delimitar o alcance dos Direitos Autorais
em diversos casos, considerando a especificidade de cada norma.

A Propriedade Industrial estd prevista na Lei 9.279/96 e se divide em
quatro espécies: patentes, desenhos industriais, marcas e indicacdes geogrdficas. As
patentes protegem criacdes de escopo tecnoldgico, assim entendidas, neste caso,
como aquelas gue interferem ou interagem com as forcas da natureza238, gerando
resultados diferenciados por meio de produtos ou processos passiveis de reproducdo no
ambiente industrialzs?. Na legislacdo brasileira, se dividem em invencdes e modelos de
utiidade, sendo as primeiras aplicdveis a processos industricis ou produtos que
representem inovacdes de cardter disruptivo, enquanto os  Ultimos  sGo
aperfeicoamentos consistentes na modificacdo do formato de objetos pré-existentes,
de modo a gerar-lhes alguma melhoria funcional?4. Para ilustrar melhor a diferenca

238 “Invento &€ uma solucdo técnica para um problema técnico. Essa a nocdo que deriva
do texto constitucional. Invencdo é a criagdo intelectual maior, objeto da patente de
invencdo, a qual, tradicionalmente, se concede prazo maior e mais ampliddo de
protecdo. Assim, invento é termo genérico, do qual invencdo é especifico. A protecdo,
assim, se volta para uma acdo humana, de infervencdo na Natureza, gerando uma
solucdo técnica para um problema técnico. Ndo tém protecdo, mediante patentes, a
simples descoberta de leis ou fendbmenos naturais, as criacdes estéticas ou as criacoes
abstratas (ndo técnicas), como planos de contabilidade, regras de jogo ou programas
de computador. [...] Assim, ndo & invento a criacdo que ndo é técnica - se for abstrata,
ainda que economicamente relevante, ou se for artistica ndo satisfard o requisito de ser
invento.” (BARBOSA, 2003, p. 337 e 346)

239 “Como é sabido, as patentes possuem como fundamento a ideia de impulsionar o
progresso técnico-industrial, fomentando a realizacdo e a divulgacdo de invencoes.
Essas, por sua vez, consistem em regras para a acdo humana e sdo o resultfado de um
processo criador humano, pressupondo a apresentacdo de um problema e a
determinacdo de meios para soluciond-lo. Mais concretamente, em toda invencdo séo
formuladas uma ou vdrias regras que indicam os meios técnicos cujo uso permite
alcancar um resultado também técnico. Desta maneira, a técnica e o método
constituem componente essencial da invencdo, sendo como esta, obtido um resultado
ou finalidade técnica industrial através de meios técnicos, isto é, de meios que atuam
sobre as forcas da Natureza.” (ASSAFIM, 2005, p. 19 e 20)

240 Artigos 8° e 9° da Lei 9.279/96.
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entre as espécies de patente: quando o avido foi criado, poderia ser considerado como
uma invencdo, para fins de patenteabilidade, uma vez que apresentava uma solucdo
técnica totalmente distinta da que existia na época. Naguele momento, o voo era
realizado por meio de baldes e dirigiveis, que funcionavam com o uso de gases mais
leves que o ar. J& o avido surgiu como um aparelho mais pesado que o ar e que, mesmo
assim, era capaz de sair do chdo sem depender de inflaveis. A invencdo fica
configurada neste exemplo, uma vez que a inovacdo tecnoldgica ndo se deu em
funcdo da mudanca do formato do produto existente, mas sim por meio de uma
solucdo técnica totalmente nova. J& os aperfeicoamos feitos no avido que envolvam
alteracdes na forma de seus componentes, como hélices e asas, se enquadram como
modelos de ufilidade.

J& os desenhos industriais (DI) protegem criacdes de natureza estética,
materializadas no formato de produtos ou padrdes de linhas e cores que possam ser
aplicados na superficie dagueles. Porém, & importante ressaltar que essa espécie de
Propriedade Intelectual ndo se aplica a obras de cardter puramente artistico, nos
termos do artigo 98 da Lei 9.279/96. Assim, o aspecto industrial referente & possibilidade
de reproducdo em massa do objeto estético deve estar presente para seu
enquadramento como um DI, em que pese esse tipo de direito ndo tutelar nenhum
elemento funcional da criacdo!. Com isso, formatos inovadores de produtos e
embalagens, naquilo que ndo se relacionem com nenhum tipo de funcionalidade
prdtica, podem ser protegidos por meio de registo de desenho industrial. © mesmo se
aplica a estampas e outras configuragdes visuais que possam ser aplicadas na superficie
dos produtos.

As marcas sdo sinais distintivos visualmente perceptiveis?42, de acordo com o
conceito juridico previsto na Lei 9.279/96243. Vale destacar, porém, que essa definicdo
pode variar de diversas formas. No prdprio campo do Direito, hd paises cuja legislacdo
marcdria permite a protecdo de sinais percebidos por outros sentidos que ndo a visdo.
Nos Estados Unidos, por exemplo, € possivel registar marcas sonoras, gustativas, olfativas
ou tdteis, além de sinais visualmente perceptiveis.

Ainda é importante destacar que outros ramos do conhecimento também se
dedicam ao estudo do assunto, inclusive com abordagens e conceitos distintos dos que
sdo adotados no dmbito do Direito. Nesse sentido, Carlo Fernandez-Novoa indica que
uma das fungcdes da marca é constituir um mecanismo para representar o valor
intangivel (reputacdo ou goodwill] dos produtos e servicos por ela identificados:

En términos generales, cabe sefalar que el goodwill es la buena
fama o reputacion de que gozan los produtos o servicios
diferenciados a través de uma marca. Esta buena fama implica
la preferencia o el reconecimiento que el publico de los
consumidores manifiesta em relacion com los produtos o

241 “Considera-se desenho industrial a configuracdo ornamental externa de um produto
industrial ou um padrdo grdafico aplicado a um produto. Os desenhos industriais
protegem o design externo de um produto, independentemente de seu
funcionamento, isto é: a forma externa é protegida pelo registro de desenho industrial,
o funcionamento do objeto é protegido por patente”. (GUIMARAES, 2005, p. 25)

242 A obrigatoriedade de o sinal ser percebido pela visdo como condicdo para o registro
marcdrio € uma exigéncia da legislacdo brasileira, podendo esse requisito variar de
acordo com o pais.

243 Artigo 122 da Lei 9.279/96.

158



servicios correspondientes. Asi concebido, el goodwill es algo
intangible que existe tan sdlo em la mente del publico
comprador: es el estado de dnimo de los consumidores que
induce a los mismos a comprar um determinado produto o
contratar um certo servicio. (NOVOA, 1978, p. 56)

Contudo, por essa perspectiva, a marca seria composta entdo por todas as
mensagens e experiéncias que fransmite ao publico consumidor, o que vai determinar
sua reputacdo. Essa linha é propria de ciéncias como a Comunicacdo, Administracdo
e Economia, extrapolando o conceito juridico previsto no artigo 122 da Lei 9.279/96, que
indica ser um “sinal distintivo visualmente perceptivel, ndo compreendido nas proibicdes
legais” e cuja funcdo primordial é diferenciar produtos e servicos dos seus concorrentes
no mercado. Tais sinais podem se constituir como nomes e figuras, utilizados de forma
conjugada ou isolada.

Assim como as marcas, as indicacdes geogrdficas (IGs) também sdo espécies
de sinais distintivos. Porém, ndo se confundem com aquelas, sobretudo porque sdo
obrigatoriamente constituidas por um nome geogrdfico, que aponta a origem de
determinado produto ou servico. As IGs sdo, ainda, um direito de natureza
essencialmente coletiva, na medida em que se configuram como uma prerrogativa
exclusiva dos produtores locais quanto ao uso do sinal para indicar o local origindrio de
producdo.

Ainda relativamente incipientes no Brasil, as indicacdes geogrdficas sdo
largamente utilizadas na Europa. Seu exemplo mais conhecido é a regido de
Champagne, na Franca, mundiaimente famosa pela producdo de vinhos espumantes.

As cultivares, por sua vez, protegem melhoramentos vegetais. Reguladas pela
Lei 9.456/97, sdo, basicamente, modificacdes genéticas infroduzidas em um vegetal.
Este deverd possuir alguma nova caracteristica oriunda dessa intervencdo, alem de se
mostrar capaz de transferi-la a novas geracdes da mesma planta em uma escala de
producdo industrial. No Brasil, seu uso é observado especialmente em vegetais como
soja e milho, cujas variacdes podem implicar em melhorias em relacdo a resisténcia a
pragas, maior produtividade ou safras precoces, por exemplo. Importante destacar que
a protecdo legal das cultivares somente se aplica ainovacdes promovidas por meio da
alteracdo da genética do vegetal, ndo sendo abarcadas técnicas que alterem
caracteristicas das plantas por outros meios244,

As topografias de circuitos infegrados estdo previstas na Lei 11.484/07, sendo
essencialmente voltadas para criagdes na drea da eletrénica. Seu objeto de protecdo
sdo configuracdes relacionadas & conducdo de corrente elétrica em componentes
que visam a transmissdo, armazenamento e processamento de informacdes. Os projetos
nesse campo podem inclusive otimizar a performance dos circuitos e reduzir o seu
consumo energético, gerando vantagem competitiva para seus titulares.

Por fim, dentro dessa contextualizacdo das espécies de Propriedade Intelectual,
temos ainda os Direitos Autorais, que serdo o foco deste trabalho. Sobre isso, é
importante destacar inicialmente que, no Brasil, os Softwares estdo contidos nesses

244 Como os casos da melancia quadrada e morango em formato de coracdo, que sao
obtidos por meio de técnicas de contencdo da fruta em moldes, durante seu
crescimento (https://segredosdomundo.r7.com/melancia-quadrada/ e
https://www.bbc.com/portuguese/ciencia/2010/01/100121_australiamorangosml). Tais
Ccaso0s NGo se enquadram na legislacdo de cultivares.
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direitos45 e ndo sdo uma espécie autdbnoma de Propriedade Intelectual, em que pese
terem uma regulamentacdo propria por meio da Lei 9.609/9824¢. Para os temas que ndo
tenham sido tratados nessa norma, aplicam-se aos programas de computador as regras
gerais dos Direitos Autorais, nos termos da Lei 9.610/98.

A legislacdo indica que as “criacdes do espirito” serdio protegidas com base nas
normas dos Direitos Autorais. A Lei 9.610/98 indica uma lista de obras que se enquadram
nesse conceito, porém trata-se de um rol meramente exemplificativo?47. Assim, é
importante compreender a esséncia do termo ‘criacdées do espirito”, para o
entendimento adequado sobre o alcance da legislacdo de Direitos Autorais.

Essa expressdo foi cunhada a partir da percepcdo de que as criacdes autorais
teriom uma relacdo muito forte com a personalidade do criador?4. de modo que o
resultado desse tipo de atividade criativa seria uma representacdo do proprio “espirito”
do autor?#?, Nessa linha, por exemplo, um pintor que passasse por uma fase dificil em sua
vida poderia refletir isso nos seus quadros, que provavelmente adotariaom temas tristes,
cores escuras e outros elementos relacionados ao momento do artista. A visGdo de
mundo deste seria determinante para o resultado da sua atividade criativa, que seria
marcada pelos seus gostos e influéncias. Por essa 1dgica, a obra nada mais seria sendo
o resultado da projecdo da propria personalidade do autor materializada
concretamente em algum fipo de suporte, como um quadro, livro ou outro meio similar:

A insercdo do elemento psiquico préprio é que faz a criacdo
intelectual; o escriba, ou o datildgrafo, ou o gravador, inseriu no
material ideia de outro, ou, mais precisamente, a expressdo, a
forma, daideia de outrem. [...] Para que haja criacdo duradoura
é preciso que se dé, no plano do mundo fdtico, a especificacdo,
gue enfre no mundo juridico, como fato expressivo da nova
species, com eficdcia de atribuicdo de propriedade ao

especificador. [...] A personalidade mesma estedeu-se até di,
incorporando psique na matéria. (PONTES DE MIRANDA, 2002, p.
47 e 63)

Na mesma linha, que é fortemente influenciada pelo viés artistico relacionado
ao tema, as obras, além de geradas pelo “espirito” do criador, somente podem ser
captadas pelo “espirito” de uma pessoa:

[A] obra literdria ou artisitca pertence ao mundo da cultura. $é
se capta através do espirito. Um animal € completamente

245 Tal enquadramento estd alinhado com o artigo 10.1 do Acordo TRIPs (Trade Related
Intellectual Property Rights Agreement), que dispde: “Programas de computador, em
cddigo fonte ou objeto, ser@o protegidos como obras literdrias pela Convencdo de
Berna (1971)".

246 Artigo 7°, XIl e pardgrafo primeiro da Lei 9.610/98.
247 Artigo 7° da Lei 9.610/98.

248 QO direito de autor é fundado na criacdo da obra de engenho ou obra intelectual,
denominada criacdo do espirito, na qual ele projeta muito de sua personalidade, razdo
de haver duas vertentes na composicdo desse direito: direitos morais — direitos da
personalidade — e direitos patrimoniais”. (CHINELLATO, 2015, p. 298)

249 “10] modo de expressdo das ideias é parte da mente de um autor e pertence apenas
a ele, o que torna o pldgio e a pirataria errados. Nesse mesmo sentido, as proporcoes
de frabalho e habilidade de uma pessoa sdo maneiras de externar a totalidade de sua
personalidade”. (PONTES, 2013, p. 85)
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opaco & obra literdria ou artistica, sé chegando & percepcdo
de manifestacdes fisicas dispersas, como cores, sons ou
movimentos. Logo, todo o Direito de Autor € necessariamente
Direito da Cultura. (ASCENSAO, 2007, p. 27 e 28)

J& as demais espécies de Propriedade Intelecutal, em tese, ndo sofreriam tanta
influéncia do “espirito” do autor, apesar de ndo estarem completamente alheias a isso,
evidentemente. O enfoque no vinculo entre a criacdo e seu autor seria menor porque
tutelariam criacdes condicionadas também por outros fatores. As patentes, como j&
explicado, se aplicariam no caso de solucdes técnicas obtidas a partir da interferéncia
sobre as forcas da natureza, que sdo elementos externos d personalidade do criador.
Mesmo espécies de Propriedade Industrial que contém componentes estéticos, como
o desenho industrial e a marca, sdo influenciados por aspectos que ndo se relacionam
diretamente com o ‘“espirito” do autor. Isso porque, nesses casos, o foco estard na
percepcdo do consumidor a quem o produto ou servico se destina e como tais
elementos visuais podem influenciar na sua decisdo de compra. Tecnicamente, uma
marca de um restaurante, por exemplo, deve ser constituida por cores, formas e
expressdes que despertem o apetite do cliente em potencial, para estimuld-lo ao
consumo do bem vinculado daqueles sinadis. Essa € mais uma questdo que ndo passa
pela personalidade do autor, uma vez que as referéncias a serem observadas para
criacdo da marca estdo no publico consumidor que se pretende atingir.

Evidentemente, essa explicacdo arespeito do conceito de “criacdes do espirito”
ndo significa uma regra absoluta e nem que hoje toda ou qualquer obra protegida
pelos Direitos Autorais tem perfeita correspondéncia com todos os aspectos da
personalidade do autor. A prépria Lei, jd em 1998, incluia entre as criacdes tuteladas os
bancos de dados, que certamente ndo sdo influenciados por essa perspectiva em
termos criativos. Na mesma linha, hd a questdo referente & possibilidade de criacdes
oriundas de inteligéncia artificial, sobretudo na medida em que esta, em sua vertente
“forte”, poderia até mesmo aprender a desenvolver novas coisas, para além de uma
determinada tarefa para a qual tenha sido originalmente concebida:

Além da prépria definicdo de inteligéncia artificial, hd outros termos
técnicos que também devem ser considerados. Por exemplo, a
diferenca entre |IA forte (wide) e fraca (narrow). Esta Ultima é aquela que
se limita a desenvolver uma ou mais atividades especificas para as quais
foi programada, como uma mdquina industrial especializada na
produgdo de determinado componente, ou um programa de
computador para jogar determinado game. Diversamente, IA forte é
aquela capaz de desenvolver variadas atividades e, inclusive,
“aprender” a fazer coisas novas ao longo do tempo. Quanto mais
especializada for a aplicacdo de IA, em tese mais eficiente ela serd,
suplantando facilmente a capacidade de um ser humano na execugdo
da mesma tarefa. Por outro lado, no estdgio atual de desenvolvimento
dessa tecnologia, ainda ndo existe uma IA forte o suficiente para se
adequar a praticamente qualquer tarefa e ter *consciéncia” do que faz,
tal como o ser humano. Se algum dia esse estdgio de desenvolvimento
tecnoldgico for alcancado, a literatura especializada sugere chamd-lo
de singularidade ou superinteligéncia (PARENTONI, VALENTINI e ALVES,
2020, p. 10).

Logicamente, em tese tal possibilidade pode envolver até mesmo a criagdo de
conteldos previstos na legislacdo de Direitos Autorais, o que seria uma situacdo
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absolutamente estranha ao conceito histérico de “criacdes do espirito”. Considerando
que a tecnologia hoje consegue gerar resulfados como reproduzir a voz de um cantor
falecido e “fazé-lo" gravar uma musica que ele nunca interpretou?s0. a questdo do
“espirito” de fato parece ndo alcancar todas as situacdes que podem gerar conteldo
protegido.

Neste trabalho, ndo se pretende discutir a possibilidade (ou ndo) de aplicacdo
de direitos autforais sobre criagcdes oriundas de inteligéncia artificial. Contudo, vale
ressaltar que o tema é polémico e que, no inicio de 2022, o Escritério Norte-Americano
de Direitos Autorais (United States Copyright Office - USCQO) rejeitou um pedido de
protecdo para uma arte desenvolvida totalmente por meio de inteligéncia artificial, por
entender que ndo é possivel esse tipo de tutela para objetos que ndo tenham sido fruto
de autoria humana?s'. Na mesma linha, mesmo antes de a discuss@o sobre a protecdo
de criacdes oriundas da inteligéncia artificial se expandir, o autor portugués José de
Oliveira Ascensdo j& se posicionava contra a tutela autoral em casos similares:

Se o resultado final é previsivel e quem opera o computador se dirige a
caracterizacdo de uma determinada ideia criadora — o vinculo de
autoria individual ndo é posto em causa. O computador funciona entdo
como um instrumento, tal como o pincel nas mdos do pintor. Terd quanto
muito uma funcdo acesséria na criacdo: complementard uma ideia-
base, mas é ancilar dessa ideia. O resultado ndo deixa de ser previsto e
intencionalmente prosseguido pelo operador. Este e somente este é o
autor, e as regras nhormais de autoria ndo sdo afetadas. Diferente é a
situacdo quando se atinge um grau de indeterminagcdo que escapa a
todo o controle ou previsdo do operador. Isto é tornado possivel através
de programas adequados. O operador pode programar a producdo de
um resultado cujos par@metros determina, mas ndo pode prever o
conteldo desse mesmo produto. Neste caso, ndo hd um direito do
operador sobre o resultado produzido. A criacdo intelectual é a criacdo
individualizada; é a expressdo de uma ideia, que tem necessariamente
de se antever com um conteldo especifico. Ndo é equivalente ao ato
de pdr em funcionomerj’ro uma mdquina de que derivam produtos
indiscriminados. (ASCENSAQ, 2007, p. 664 e 664)

De toda forma, essa expressdo vinculada a personalidade do autor € um
conceito orientativo e ndo exauriente, que auxilia especialmente na avaliacdo de
hipdteses ndo previstas expressamente na Lei 9.610/98 e sua eventual subordinacdo das
regras dos Direitos Autorais. A essa abordagem devem ser acrescentados outros
elementos para uma andlise mais precisa de cada caso. Sdo exemplos de critérios
complementares nesse sentido a lista de hipdteses expressamente excluidas da
protecdo dos Direitos Autorais pela legislacdo?52, as criagcdes j& contempladas por outras
espécies de Propriedade Intelectual?s3 e a distincdo entre expressdes protegidas e

concepcoes meramente abstratas.

250 https://www.tecmundo.com.br/software/211146-programa-tv-sul-coreano-recrio-
voz-cantor-morto-ha-25-anos.htm

251 A decis@o administrativa (em fase recursal) pode ser acessada em
https://www.copyright.gov/rulings-filings/review-board/docs/a-recent-entrance-to-
paradise.pdf .

252 Artigo 8° da Lei 9.610/98.

253 Em que pese haver alguma divergéncia doutrindria em relacdo a isso, na medida
gue hd autores que defendam a possibilidade de dupla ou fripla protecdo para certos
tipos de criacdo, especialmente no campo estético. Nesse sentido, poderia haver, em
tese, uma aplicacdo cumulada dos Direitos Autorais, Desenhos Industriais € Marcas. A
esse respeito: SILVEIRA, 2005. Em sentido contrdrio: “O interessado tem, pois, aa opcdo
do ramo do Direito a que recorre para a sua tutela. E pode recorrer cumulativamente a
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Esse Ultimo ponto é especialmente relevante ndo apenas para a questdo dos
Direitos Autorais, mas para todo o estudo da Propriedade Intelecutal. De um modo
geral, a protecdo juridica aqui ndo recai sobre ideias abstratas, mas sim a sua efetiva
concretizacdo no mundo real, por meio da atividade intelectual do criador. Ndo basta
simplesmente imaginar uma criacdo, sendo necessdria a sua materializacdo por meio
de um detalhamento quanto ao funcionamento de uma solucdo técnica
(especialmente no caso das Patentes, Cultivares e Topografias de Circuitos Integrados)
ou uma descricdo das caracteristicas concretas no caso de uma expressdo artistica (o
que abrange as criacdes de fundo estético, inclsuive as protegidas por meio dos Direitos
Autorais).

Assim, ideias em abstrato ndo gozam de protecdo juridica no dmbito da
Propriedade Intelectual, mas sim o caminho desenvolvido pelo criador por meio de seu
intelecto. Importante destacar que essas condicdes se encontram especialmente
previstas na Lei de Direitos Autorais brasileira, sobretudo nos artigos 7° (que determina
expressamente, em seu caput, a necessidade de as obras terem sido efetivamente
experssas de alguma forma como uma das condicdes para haver protecdo no &mbito
dos Direitos Autorais) e 8°, | (que veda a protecdo de ideias)254.

Uma vez que o presente texto busca debater aspectos dos Direitos Autorais sobre
arte digital, € fundamental esclarecer que a exteriorizacdo da criacdo (condicdo
necessdria para que haja protecdo autoral) ndo siginifica que esta se dé
obrigatoriamente em um suporte fisico/concreto?’s. Qualquer forma de apresentacdo
é vdlida, desde que possa ser percebida pelas pessoas?ss: No caso da cripoarte, essa
questdo é crucial, pois o fato de a exteriorizacdo da criacdo se dar em meio digital ndo
invalida sua condicdo de criacdo protegida pelos Direitos Autorais2s’- E especialmente

ambos? Embora o ponto seja duvidoso, inclinamo-nos para a resposta negativa. Cada
qualificacdo traz um sistema completo de protecdo. Impressiona-nos particularmente a
latitude que tem a tutela pelo Direito de Autor, 0 que parece tornar desproporcionado
ainda o acrescento que fosse tirado de outro ramo do Direito”. (ASCENSAO, 2007, p.
415)

254 “A dicotomia ideia/expressdo é precisamente o que define o escopo da tutela do
direito de autor (expressdo) daquilo que faz parte do dominio publico (ideias), sob o
qual ndo incide a protecdo juridica. Em outras palavras, a reproducdo da expressdo de
algum autor exige sua permissdo prévia e expressa, enquanto a abordagem acerca de
uma ideia de um autor ndo depende de qualquer autorizacdo, eis que dominio
publico”. (PONTES, 2013, p. 14)

255 “De fato, é relevante mencionar que sé sdo protegidas as obras que tenham sido
exteriorizadas. As ideias ndo sdo passiveis de protecdo pelos direitos autorais. No
entanto, o meio em que a obra é expressa tem pouca ou nenhuma importéncia, exceto
para se produzir prova de sua criagcdo ou de sua anterioridade, j& que ndo se exige
exteriorizacdo da obra em determinado meio especifico para que, a partir dai, passe a
existir o direito autoral. Ou seja, este existe desde o momento em que a obra é
exteriorizada, independentemente do meio”. (PARANAGUA e BRANCO, 2009, p. 23 e 24)

256 “De fato, a criacdo do espirito ndo pode permanecer no foro intimo. Tem que se
exteriorizar ou manifestar por meio que seja captdvel pelos sentidos. Esta exteriorizacdo
pode realizar-se das mais diversas maneiras, e os avangos técnicos permitem cada dia
descobrir novos processos de expressdo de criacdes do espirito”. (ASCENSAO, 2007, p.
30)

257 "Nos dias de hoje, é assente que o reconhecimento de uma obra de arte estd
diretamente relacionado & conscientizacdo acerca do valor que se tem impregnado
nela, seja pelo aspecto material ou estético, seja pela notoriedade do autor ou, ainda,
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importante destacar essa questdo, uma vez que a legislacdo brasileira sobre Direitos
Autorais é do final dos anos 1990, ndo fazendo nenhuma referéncia a esse tipo de obra.
Porém, esse fato ndo afasta a protecdo autoral, inclusive porque a aplicacdo da Lei
precisa se adaptar as mudancas faticas que naturalmente surgem e ainda surgirdo ao
longo do tempo, ainda que tais situacdes concretas sequer passassem pela mente do
legislador quando a norma foi editada. Justamente em funcdo disso, a prdpria
legislacdo indica técnicas para solucionar casos omissos, como a aplicacdo da
analogia, dos costumes e dos principios gerais de Direito, como previsto no artigo 4° da
Lei de Introducdo as Normas do Direito Brasileiro (Decreto-Lei 4.657/42)258,

Exemplo nesse sentido pode ser observado no campo do Processo Civil. A
din@mica de informatizacdo das acdes judiciais gerou um debate a respeito de os
arquivos eletrénicos poderem (ou ndo) ser considerados como documentos para fins de
instrucdo processual. E inegdvel que a prépria existéncia desse tipo de discussdo se
deve em grande parte pelo fato de se estar analisando a aplicacdo de uma legislacdo
concebida a partir de uma realidade de documentacdo em papel em um mundo que
agora se torna cada vez mais informatizado e digital. No caso, deve-se destacar que
essa questdo se assentou com o reconhecimento da validade dos documentos
eletrénicos:

[D]o ponto de vista tedrico nada impede que um arquivo de
computador seja considerado como documento em sentfido
técnico-juridico. O que se deve frisar € que a prova documentall
€ sempre uma prova material, pois deve estar gravada em um
bem corpéreo. Pondera-se, apenas, que esse suporte material
ndo precisa ser, necessariomente, o papel, admitindo-se
também a midia digital, caso em que se terd um documento
elefrénico. [...] Paises como Itdlia, Alemanha e Estados Unidos
est@o em estdgio avancado de reconhecimento juridico do
documento eletrénico, contando com amplo apoio da doutrina
local e dos governantes. A Unido Européia, inclusive, dispde de
Diretiva atribuindo-lhe valor juridico em todos os paises memlbros.
(PARENTONI, 2007, p. 21 e 22)

Tal posicdo que serd especialmente relevante para nossa andlise sobre o que
pode ser considerado exemplar original de uma criptoarte, o que serd feito mais adiante
no presente frabalho.

Outro elemento importante presente na legislacdo brasileira de Direitos Autorais
€ sua submissdo a um regime declaratdério?59-2¢60, em contraposicdo ao regime atributivo

pela técnica utilizada. Uma obra de arte ndo depende, exclusivamente, do corpus, da
substancia material que a compde”. (LUCCA e PARENTONI, 2015, p. 389)

2% “NFTs provide a case for establishing strong digital personal property interests. The
token is personal property. Whatever a court decides about the relationship between
the token and any related intellectual property, it cannot avoid the fact of the token.
The token grounds the property interest online just as the physical copy grounds it offline.
Something must be done with it, and courts will choose to treat it as personal property”.
(FAIRFIELD, 2021, p. 97)

259 "Ato constitutivo: sGo aqueles que criam uma nova situacdo juridica individual para
seus destinatdrios. Ato declaratério: sdo aqueles que visam declarar a existéncia de uma
situacdo de fato ou de direito preexistente”. (CANCADO, 2004, p. 60)

260 "Ato constitutivo é aqguele pelo qual a Administracdo cria, modifica ou extingue um
direito ou uma situacdo do administrado. [...] Ato declaratério € aquele em que a
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ou constitutivo que normalmente se aplica no caso das outras espécies de Propriedade
Intelectual?s’- Nesse sentido, a protecdo decorrente dos Direitos Autorais ndo surge de
nenhum ato estatal de concessdo, mas sim da prépria atividade criativa. No momento
em qgue autor materializa sua criacdo, esta gozard de protecdo juridica, caso se frate
de um objeto contido no escopo dos Direitos Autorais. Logo, nesse dmbito, nenhum tipo
de registo cria qualquer direito22 sendo que tal formalidade é facultativa e utilizada
apenas como um meio de prova de autoria2ss,

A adesdo a essa sistemdtica declaratdria estd alinhada com a Convencdo da
Unido de Berna, que é o primeiro tratado internacional referente aos Direitos Autorais,
formalizado em 1886 e vigente até hoje, com revisdes realizadas ao longo do tempo. A
CUB é a base do Sisitema Unionista, que também tem como caracterisitca a previsdo
de dois eixos distinfos de prerrogativas em prol do autor: um de aspecto
extrapatrimonial, dedicado a valorizar a pessoa do autor por meio de direitos de
natureza ndo econdmica e outro de cardter utilitarista, relacionado ao direito de
exclusividade sobre o material?é4 Os primeiros sGdo chamados de direitos morais,
enguanto os segundos sdo nomeados de direitos patrimoniais.

Os direitos morais sdo inaliendveis e irrenuncidveis. Estdo atrelados & figura do
autor, que é quem efetivamente cria a obra2ss. e ndo podem ser tfransferidos a terceiros
por ato de vontade. A Unica hipdtese de seu exercicio por outras pessoas refere-se a
possibilidade de atuacdo dos herdeiros, apds o falecimento do autor, no que diz
respeito a algumas das prerrogativas contidas no rol dos direitos morais2¢¢, Entre estes,
destacam-se a obrgacdo de indicacdo correta de autoria em qualquer uso da obra

Administracdo apenas reconhece um direito que j& existia antes do ato”. (DI PIETRO,
2006, p. 234 e 235)

261 No regime constitutivo, ndo basta o ato de criacdo para que haja direitos de
Propriedade Intelectual. E necessdrio também observar as formalidades de requisicdo
da protecdo ao Poder PUblico e concessdo, por parte deste, do direito. No Brasil, & esse
sistena que opera como regra nos casos da Propriedade Industrial, Cultivares e
Topografias de Circuitos Integrados. Existem excecdes nesse dmbito, contudo. As
marcas de entfidades desportivas, por exemplo, sdo protegidas independente de
registro, conforme previsdo da Lei 9.615/98. E existe controvérsia, no caso das Indicacoes
Geogrdficas, se estas se submetem a um regime declaratdrio ou constitutivo de direitos
(MELO, 2019).

262 Com a possivel excecdo, no &mbito dos Direitos Autorais, as criagcdes de natureza
arquitetdénica. Isso porque a Lei 12.378/10, que criou o Conselho de Arquitetura e
Urbanismo, previu um ato de registro de projetos e demais tfrabalhos junto ao CAU para
fins de comprovacdo de autoria, sem deixar claro, entretanto, se tal providéncia &
obrigatéria ou facultativa para fins de existéncia dos Direitos Autorais. Isso vem
causando, desde entdo, duvidas a respeito da aplicacdo ou ndo do sistema
declaratdério de direitos para esse tipo de criacdo.

263 Artigos 18 e 19 da Lei 9.610/98.

264 “Com efeito, por meio da Convencdo de Berna, os paises unionistas
comprometeram-se a criar e/ou regulamentar, em seus territérios nacionais, legislacoes
especiais que obedecessem aos principios ali acordados. O principal deles é o respeito
ndo sé aos direitos patrimoniais de autor, mas também e principalmente aos direitos
morais, enquanto garantia de manutencdo da vontade do autor e de sua ligacdo
intrinseca, subjetiva e personalissima com a obra criada”. (MENEZES, 2007, p. 31)

265 Artigo 11 da Lei 9.610/98.
266 Artigo 24 da Lei 9.610/98.
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(crédito de paternidade) e possibilidade de oposicdo contra quaisquer modificacoes
ou prdtica de atos no uso do material que possam prejudicar ou atingir o autor em sua
reputacdo ou honra (direito de intfegridade).

Jd& os direitos patrimoniais consistem no poder de exclusdo detido pelo seu titular,
no senfido de ser juridicamente capaz de impedir que outfras pessoas utilizem o
conteldo protegido. Sdo prerrogativas de exclusividade tempordria, de modo que,
durante a sua vigéncia, qualquer uso da obra precisa ser autorizada, salvo nas
excecodes previstas na legislacdo. No Brasil, a regra geral é que os direitos autorais
patrimoniais duram 70 anos, contados de 1° de janeiro do ano seguinte & morte do
autor?¢’. No caso de co-autoria, esse prazo somente se inicia apds o falecimento do
ultimo dos co-autores. Essas regas estdo previstas nos artigos 41 e 42 da Lei 9.610/98.

Os direitos patrimoniais podem ser cedidos, desde que observadas certas
formalidades e restricoes previstas na legislacdo. No caso de transferéncia definitiva de
direitos, a Lei 9.610/98 determina a necessidade de cldusula escrita nesse sentido, nos
termos dos artigos 49, Il e 50 da LDA. Além disso, o artigo 4° dessa legislacdo indica que
0s negdcios juridicos envolvendo direitos autorais devem ser interpretados
restritivamente, o que significa uma aplicacdo favordvel ao autor no caso de omissdes
ou confradicdes no texto do contrato, uma vez que ndo é possivel ampliar suas
disposicoes para alcancar situacdes que ndo estejam expressamente autorizadaos.
Também ¢é importante notar que é vedada a cessdo de direitos autorais no caso de
certas atividades profissionais criativas, em funcdo de disposicoes previstas na legisicao
especifica de cada profissdo regulamentada. Sdo exemplos nesse sentido os
profissionais das artes cénicas28 (Lei 6.533/78 e Decerto 82.385/78) e radialistas (Lei
6.615/78).

Para os fins do presente trabalho, duas disposicdes referentes aos direitos
patrimoniais merecem destaque, especialmente por se aplicarem a questdes de venda
ou revenda de “original” de uma obra:

Lei 9.610/98

Art. 37. A aquisicdo do original de uma obra, ou de exemplar, ndo
confere ao adquirente qualquer dos direitos patrimoniais do autor, salvo
convencdo em confrdrio entre as partes e os casos previstos nesta Lei.

Art. 38. O autor tem o direito, irrenuncidvel e inaliendvel, de perceber, no
minimo, cinco por cento sobre o aumento do preco eventualmente
verificdvel em cada revenda de obra de arte ou manuscrito, sendo
originais, que houver alienado.

Pardgrafo Unico. Caso o autor ndo perceba o seu direito de sequéncia
no ato da revenda, o vendedor é considerado depositdrio da quantia a
ele devida, salvo se a operacédo for realizada por leiloeiro, quando serd
este o depositdrio.

267 As excecoes sdo as obras andnimas, pseuddnimas, fotogrdficas e audiovisuais, cujo
prazo de 70 anos comeca a contar de 1° de janeiro do ano seguinte & sua primeira
publicacdo ou divulgacdo, conforme artigos 43 e 44 da Lei 9.610/98.

268 Apesar de a Lei 6.533/78 dispor genericamente em sua ementa sobre “profissdes de
Artistas e de técnico em Espetdculos de Diversdes”, o Decreto 82.385/78 indica
efetivamente as atividades alcancadas por essas regras, que se aplicam no dmbito de
atfividades de teatro, danca, circo e audiovisual. Nesse sentido, a proibicdo de cessdo
de direitos autorais patrimoniais prevista nessas normas ndo alcanca automaticamente
outros tipos de artistas, especialmente os que tém regulamentacdo prépria, como é
caso dos musicos, regidos pela Lei 3.857/60, por exemplo.
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Como serd debatido mais adiante, dada a natureza das obras de criptoarte
comercializadas por meio de NFTs, & importante avaliar se tais materiais podem ser
considerados “originais” para os fins das disposicdes acima, sobretudo porque, no
momento de promulgacdo da atual LDA (em 1998), nGo havia esse tipo de tecnologia
aplicada &s artes visuais da maneira como se tem percebido agora. E facil concluir que,
naquela época, a concepcdo de original de obra de arte estava ligada d ideia de um
objeto fisico. A questdo entdo € avaliar se esse conceito poderia ser aplicado aos novos
modelos de negdcio e mercados envolvendo os NFTs, nos dias de hoje. Para essa
andlise, porém, é importante entender primeiro algumas questdes de fundo econdmico
referentes as proprias prerrogativas de exclusividade contidas nos Direitos Autorais.

2.2 Efeitos Economicos dos Direitos Autorais: escassez artificial

Os Direitos Autorais, assim como toda a Propriedade Intelectual, lidam com ativos
intangiveis2¢?. Ainda que as criacdes se materializem em produtos fisicos, o que se
protege aqui é a concepcdo intelectual, que ndo se confunde com sua representacdo
tangivel.

A partir dessa perspectiva, é importante analisar o assunto do ponto de vista da
Ciéncia Econdmica. Nesse sentido, trés caracteristicas sGo necessdrias para que um

2¢9 “Do direito romano nos vem uma grande divisdo, que distribui fodos os bens em dois
grandes grupos, o das chamadas coisas corpdreas e coisas incorpéreas, tendo em vista,
segundo Gaio, a possibilidade de serem ou ndo tocados. [...] O critério distintivo bdsico
era a tangibilidade ou possibilidade de serem tocadas, o que, no estado atual da
ciénciaq, seria inexato, por excluir coisas perceptiveis por outros sentidos, como os gases,
que ndo podem ser atingidos materialmente com as mdos, € nem por isso deixam de
ser coisas corpéreas. Das coisas corpdreas ou tangiveis distinguem-se as incorpdreas ou
intangiveis, consistentes nos direitos. [...] O interesse prdatico da distincdo das coisas em
corpdreas e incorpdreas, que no direito romano se situava na forma de transmissdo, de
vez que as corporales res deviam obedecer ao ritual da mancipato ou da traditio,
enguanto que as res incorporales eram transferidas por outras formas, como a in iure
cessio, no direito moderno reduziu-se, embora ainda se possa indicar. Assim € que as
coisas corpdreas se tfransferem pela compra e venda, pela doacdo, etc., enquanto que
as incorpodreas pela cessdo. Para certos direitos que se aproximam do de propriedade,
mas que ndo podem, com rigor, definir como direitos dominiais, a tecnologia moderna
reserva a expressdo propriedade, a que acrescenta o qualificativo incorpdrea, e refere-
se, tanto em doutrina quanto na lei, & propriedade incorpdrea. E assim que se qualifica
de propriedade literdria, cientifica e artistica ao direito do autor sobre sua obra;
propriedade industrial ao direito de explorar uma patente de invencdo ou uma marca
de fdbrica; propriedade de um fundo de comércio ao direito de explorar os elementos
corpdreos e incorpdéreos ligados ao estabelecimento mercantil”. (PEREIRA, 2000, p. 256
a 258)
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bem seja considerado relevante para fins econdmicos: escassez?’0, utilidade?’! e
disponibilidade?72. Na auséncia de algum desses elementos, o objeto ndo terd valor
econdmico, assim entendido como a disposicdo de alguém efetivamente pagar para
ter acesso dguele bem?27s,

A escassez merece uma andlise destacada, inclusive porque o objeto de estudo
da Economia é a gestdo dos recursos considerados escassos?’4275, Nesse sentido, tal
elemento deve ser entendido como uma limitacdo quantitativa de determinado bem,
frente & demanda?’s que exista por ele. E, portanto, uma questdo relativa: ndo se
considera apenas a quantidade em termos absolutos, mas sim se ela se apresenta em
montante inferior ao nimero desejado pelos demandantes?’’. Mesmo se determinado

270 “Se a coisa necessitada existe em quantidade infinita ou ilimitada, ela ndo é um bem
econdmico, pois ndo determina nenhuma atividade econdmica no sentido de obté-la
e dela usar. A essa classe de bens, mesmo Uteis, mas ndo-econémicos, dd-se o nome
de bens livres ou gratuitos. O economista lanca mdo da palavra escassez ou raridade
para designar essa caracteristica dos bens econémicos, isto €, a de ndo serem bens
livres e de exigirem uma atividade econdmica a fim de serem produzidos e poderem
satisfazer uma necessidade humana. A limitacdo, a raridade ou a maior ou menor
escassez dos bens pode-se originar de alguma dessas coisas: a) da avareza da
natureza, que os contém em quantidade escassa; b) do custo de producdo, que torna
dificil a producdo e a oferta; c) da lei, que pode estabelecer restricoes ou
racionamento.” (GALVES, 2004, p. 53 e 54)

271 “Utilidade é a aptiddo da coisa ou do servico para satisfazer uma necessidade
econdmica. [...] As coisas e 0s servicos ndo entram no mundo da economia, ndo sdo
bens econdbmicos, se 0 homem ndo sente necessidade deles. O juizo afimativo do
sujeito, sobre a necessidade que tem de uma coisa ou de um servico, € que confere a
estes a qualidade de bem econdmico.” (GALVES, 2004, p. 53)

272 “A coisa deve poder ser empregada na satisfacdo da necessidade. Embora Util,
necessitada e escassa, a coisa pode ndo ser um bem econdmico se, por qualguer
motivo, ndo puder ser usada pelo sujeito econdmico. O objeto Util e valioso, caido no
fundo do mar, ndo é um bem econémico.” (GALVES, 2004, p. 54)

273 “The economic value of something is how much someone is willing to pay for it or, if
he has it already, how much money he demands for parting with it” (POSNER, 2007, p.
10).

274 "[E]m qualquer sociedade estabelecem-se relacdes e instituicdes destinadas a lhe
permitir enfrentar o problema da escassez, vale dizer, a criar um padrdo decisério
coerente a ser ulilizado quando recursos escassos devam ser destinados a um fim
qualguer. A atividade econdmica é, pois, aguela aplicada na escolha de recursos para
o atendimento das necessidades humanas. Em uma palavra: € a administracdo da
escassez. E a Economia, o estudo cientifico dessa atividade, vale dizer: do
comportamento humano e das relacdes e fondmenos dele decorrentes que se
estabelecem em sociedade.” (NUSDEQO, 2005, p. 30)

275 “N@o é, pois, sem razdo, que os economistas contempordneos preferem definir a
Economia como a ciéncia da escassez ou, mais claramente, a ciéncia que deve cuidar
da eficiente administracdo dos escassos recursos disponiveis, tendo em vista a
safisfacdo dos ilimitados desejos da sociedade™ (ROSSETTI, 1991, p. 128)

276 Demanda ou procura € a “quantidade de um determinado bem ou servico
absorvida ou adquirida a um dado preco num dado periodo de tempo™ (NUSDEO, 2005,
p. 231).

277 "Em termos econdmicos, a escassez surge do pressuposto de que as necessidades
humanas sdo infinitas, ao passo que os bens ou 0s meios de satisfazé-las sGdo sempre
finitos. De acordo com as teorias econdmicas neocldssicas, o homem pode produzir o
suficiente de qualquer bem econdmico para satisfazer completamente determinada
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objeto existir em expressiva ordem de grandeza (milhdes de unidades, litros ou
toneladas, por exemplo), mesmo assim serd considerado um bem escasso, para d
Economia, se a demanda por aquele bem for ainda maior2’e. E o caso do petréleo, por
exemplo.

Para adequada compreensdo da escassez, € fundamental notar que, para que
haja procura, é preciso que o objeto seja Util no atendimento de uma determinada
necessidade. Esta, por sua vez, pode se manifestar de variadas formas, muito além de
demandas bdsicas de subsisténcia. As necessidades econdmicas podem inclusive variar
ao longo do tempo, com o surgimento de demandas antes inexistentes279-280, Esse

necessidade, mas jamais poderd produzir o suficiente de todos os bens para atender
simultaneamente a todas as necessidades. De acordo com essa definicdo, as ciéncias
econdmicas serviiam exatamente para gerir a escassez. Por outro lado, os bens
econdmicos sdo escassos porque normalmente se dispde apenas de guantidades
limitadas de recursos produtivos necessdrios para criar os bens em questdo, recursos
estes que compreendem basicamente o trabalho, a terra e o capital.” (SANDRON!I,
1999, p. 211).

278 “E bem verdade que nesse estdgio de evolucdo econdmica a escassez NAO
significard necessariamente pouco, mas insatisfacdo, uma vez que os Nnovos niveis de
cultura da sociedade exigirdo, em conjunto com outros fatores, a producdo de novos
tipos de bens e servicos. E por isso, alids, que em nenhuma época da Histéria uma
economia conseguiu satisfazer plenamente das necessidades sociais. Mesmo nas
economias altfamente desenvolvidas de nossa época, a saturacdo dos desejos
humanos estd longe de ser alcancada. Conduzidas pelo despertar de novos desejos, as
necessidades matericis parecem ilimitadas. Coisas ontem supérfluas sdo hoje
imprescindiveis. E ndo podemos imaginar aonde seremos levados pela producdo em
massa, pelas novas necessidades que dia a dia sdo criadas e pela incapacidade de
renunciarmos as posicdes materiais de bem-estar j& conquistadas.” (ROSSETTI, 1991, p.
127)

279 "O fato concreto é que no mundo de hoje todos pensam que desejom e
“necessitam” de geladeiras, esgotos, carros, televisdo, rddios, educacdo, cinemas,
livros, roupas, cigarros, reldgios, etc. As ilimitadas necessidades j& se expandem para
fora da esfera bioldgica da sobrevivéncia. Poder-se-ia pensar que o suprimento dos
bens destinados a atender as necessidades bioldgicas das sociedades modernas seja
um problema solucionado e com ele também o problema da escassez. Todavia, numa
contra-argumentacdo dois problemas surgem: o primeiro € que essas necessidades
renovam-se dia a dia e exigem continuo suprimento dos bens a atendé-las; o segundo
€ a constante criacdo de novos desejos e necessidades, motivadas pela perspectiva
que se abre a todos os povos, de sempre aumentarem o padrdo de vida. Da no¢cdo
bioldgica, devemos evidentemente passar & nocdo psicoldgica da necessidade,
observando que a saturacdo das necessidades, e sobretudo dos desejos humanos, estd
muito longe de ser alcancada, mesmo nas economias alfamente desenvolvidas de
nossa época. Consequentemente, também o problema da escassez se renova'.
(RIZZIERI, 1998, p. 13)

280 “Sem duvida, é provdvel que o suprimento dos bens destinados a atender ds
necessidades biofisioldgicas dos habitantes das economias mais afluentes seja um
problema solucionado. Entretanto, ndo se deve perder de vista dois fatos. O primeiro
resume-se em que as necessidades primdrias, de natureza biofisioldgica, renovam-se dia
a dia e exigem continuo suprimento dos bens destinados a atendé-las. Mesmo que o
suprimento desses bens possa ser satisfatoriomente providenciado por pequena parcela
da populacdo ativa, o problema de sua producdo é perpetuado pela sua continua
necessidade. O segundo fato resume-se em uma observacdo tdo simples quanto a
anterior. Trata-se de que, nas modernas economias de fecnologia avancada,
caracterizadas por uma notdvel producdo em massa, embora as necessidades
primdrias se encontrem perfeitamente atendidas, o problema da escassez torna-se
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enfoque é especialmente relevante nos mercados de arte digital, questdo central do
presente trabalho, uma vez que é fundamental compreender o que buscam os
compradores desse tipo de material, cuja demanda é um fendmeno recente.

Nesse sentido, a literatura econdmica destaca que hd diferentes razdes que
motivam a procura por um determinado bem. Uma primeira hipdtese se refere &
“demanda funcional” ou “consumo utilitério”. Nesse caso, o objeto em si detém algum
aspecto de ordem funcional que atende diretamente & necessidade do
demandante28’, H& aqui uma questdo de uso essencialmente pratico: compro comida
para me alimentar, preciso de sabonete, shampoo e creme dental para fazer minha
higiene pessoal, quero um casaco para me proteger do frio, e dai por diante.

Em sentfido contrdrio, hd situagcdes de compra caracterizadas por uma
“"demanda ndo-funcional”, quando as razdes para a procura pelo bem extrapolam a
utilidade inerente ao objeto desejado?82, SGo os casos de compras especulativas ou
iracionaqis283, mas também as hipdteses influenciadas pelo comportamento ou
percepcdo das outras pessoas em relacdo d aquisicdo realizada pelo demandantes4
25, Harvey Leibenstein (1950) desdobra essa Ultima categoria em trés espécies:
“"bandwagon effect” (efeito adesdo), "snob effect” (efeito esnobe) e "Veblen effect”
(nomeado a partir de estudos produzidos pelo economista norte-americano Thorstein
Veblen)28¢,

talvez mais grave que nas economias primitivas. A razdo desse aparente paradoxo
encontra-se na constante criacdo de novos desejos e necessidades, motivados pela
perspectiva que se abre a todos os povos de sempre aumentarem o seu padrdo de
vida e o seu bem-estar material.” (ROSSETTI, 1991, p. 125 e 126)

281 “No consumo utilitdrio, a importéncia estd no produto consumido, que deve, no
produto, apresentar as caracteristicas funcionais necessdrias para atender a uma
necessidade objetiva do consumidor”. (PORTO, 2011, p. 22)

282 “An article may be useful and wasteful both, and its utility to the consumer may be
made up of use and waste in the most varying proportions. Consumable goods, and
even productive goods, generally show the two elements in combination, as constituents
of their utility; although, in a general way, the element of waste tends to predominate in
articles of consumption, while the contrary is frue of arficles designed for productive use”.
(VEBLEN , 1902, p. 47)

283 "For the sake of completeness there should perhaps be some explanation as to what
is meant by speculative and irrational demand. Speculative demand refers to the fact
that people will often "lay in" a supply of a commodity because they expect its price to
rise. Irrational demand is, in a sense, a catchall category. It refers to purchases that are
neither planned nor calculated but are due to sudden urges, whims, etc., and that serve
no rational purpose but that of satisfying sudden whims and desires.” (LEIBENSTEIN, 1950,
p. 189)

284 "By functional demand is meant that part of the demand for a commodity which is
due to the quadlities inherent in the commodity itself. By nonfunctional demand is meant
that portion of the demand for a consumers' good which is due to factors other than the
qualities inherent in the commodity.” (LEIBENSTEIN, 1950, p. 188 e 189)

285 "Many persons purchase branded goods for the purpose of demonstrating to others
that they are consumers of the particular goods, in other words to impress others. They
advertise themselves (much as sellers of goods advertise their goods) by wearing clothes,
jewelry or accessories that tell the world that they are people of refined (or flamboyant)
taste or high income”. (LANDES e POSNER, 2003, p. 305)

286 “Probably the most important kind of nonfunctional demand is due to external effects
on utility. That is, the utility derived from the commodity is enhanced or decreased owing
to the fact that others are purchasing and consuming the same commodity, or owing to
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No primeiro caso (“bandwagon effect”), alguém deseja determinado objeto
simplesmente porque outras pessoas também o possuem. A motivacdo para a
aquisicdo é o desejo de integrar um certo “grupo”, com uma associacdo identificada
pela propriedade de um mesmo tipo de bem. Por exemplo, adquirir o dispositivo
eletronico que “estd na moda”. J& o “snob effect” opera de certa forma em sentido
contrdrio: hd um desejo de ser visto em uma posicdo de exclusividade em funcdo da
aquisicdo do objeto. Este geraria um diferencial entre seu adquirente e as demais
pessoas. Por fim, a compra motivada pelo “Veblen effect” tem como fundamento, para
o demandante, a possibilidade de demonstrar poder aquisitivo elevado, ao adquirir um
produto por um valor muito alto. E o caso dos carros de altissimo luxo, como os
fabricados pela Ferrari. Nesse caso, quanto mais caro for o objeto, maior sua
atratividade nesse contexto. Essa hipdtese configura o chamado “consumo conspicuo”,
no qual o desejo principal do demandante é ostentar sua capacidade financeira por
meio da compra e ndo ter alguma necessidade de cardter utilitdrio atendida pelo
objeto adquirido287-288, Por exemplo, as viagens ao espaco comercializadas pela
empresa Space X, que, apesar de durarem poucos minutos, custam uma fortuna.

O "snob effect” e o "Veblen effect” tém uma diferenca bastante sutil. No
primeiro caso, o que interessa para o adquirente é a obtencdo de um bem de acesso
limitado, de modo que o simbolismo para suas razdes estd no préprio objeto. J& na
segunda hipdtese, a questdo estd no alto preco pela aquisicdo. Ndo hd exatamente a

the fact that the commodity bears a higher rather than a lower price tag. We
differentiate this type of demand into what we shall call the "bandwagon" effect, the
"snob" effect, and the "Veblen" effect. By the bandwagon effect, we refer to the extent
to which the demand for a commodity is increased due to the fact that others are also
consuming the same commodity. It represents the desire of people to purchase a
commodity in order to get into "the swim of things"; in order to conform with the people
they wish to be associated with; in order to be fashionable or stylish; or, in order to appear
to be "one of the boys." By the snob effect we refer to the extent to which the demand
for a consumers' good is decreased owing to the fact that others are also consuming the
same commodity (or that others are increasing their consumption of that commodity).
This represents the desire of people to be exclusive; to be different; to dissociate
themselves from the "common herd." By the Veblen effect we refer to the phenomenon
of conspicuous consumption; to the extent to which the demand for a consumers' good
is increased because it bears a higher rather than a lower price. We should perhaps
emphasize the distinction made between the snob and the Veblen effect - the former is
a function of the consumption of others, the latter is a function of price”. (LEIBENSTEIN,
1950, p. 189)

287 " A originalidade da nocdo de consumo conspicuo, devida a Veblen, é exatamente
a superacdo da dicotomia necessidade e desperdicio. No caso de consumo
ostentatério, pagar mais do que se precisaria é sinal de ascendéncia e de poder; e
exatamente o objetivo social visado pela aquisicdo é demonstrar a preponderdncia
econdmica entre um individuo e outro, entre os que tem-para-desperdicar e os outros.
Ora, essa necessidade especifica — de demonstrar poderio — se destaca do mercado
de utilidade prdtica, para se constituir num espaco econdmico préprio. O mercado de
ostentacdo, em que o consumo, ele mesmo, simboliza o poder de quem quer e quem
pode desperdicar. A utilidade € o simbolo”. (BARBOSA, 2006, p. 391)

288 "Consumo conspicuo é o ostentatdrio e o sedutor; o consumo em que a utilidade
reside no simbolo que a marca representa — de riqueza, de ostentacdo, de alto padrdo.
[...] Ainda hoje essa teoria é muito atual e serve parailustrar o tipo de consumo baseado
na ostentacdo e na vaidade, e ndo na utilidade, muito visto nos paises onde o sistema
de economia adotado é o capitalista”. (PORTO, 2011, p. 20 e 21)
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necessidade de que se trate de um objeto Unico, desde que a sua compra demonstre
claramente que o adquirente é uma pessoa de grande poder aquisitivo e s& assim
conseguiu ter aguele bem?28?, mesmo que este seja supérfluo2?. Logicamente, mesmo o
foco principal estando aqui na questdo monetdria (e ndo no objeto em si), deve haver
também algum nivel de limitacdo de acesso ao bem, porque a nocdo de riqueza
financeira, no caso do consumo conspicuo, ndo deixa de ter um aspecto relativo.
Quanto mais pessoas adquirirem o mesmo tipo de objeto, por terem dinheiro suficiente
para isso, menor serd a percepcdo de que esse bem é algo alcancdvel apenas por
guem tem um destacado montante de recursos monetdrios.

Interessante notar que, apesar de o “snob effect” muitas vezes envolver também
bens caros, na medida em que isso signifique uma distintividade para seu proprietdrio,
nem sempre isso ocorre. Um exemplo que contém a questdo do diferencial pelo objeto,
mas cujo custo de aquisicdo é relativamente baixo em termos nominais, sdo os dlbuns
de figurinhas que disponibilizem cromos considerados raros. No ano de 2022 (data de
elaboracdo deste texto), houve mais uma edicdo da Copa do Mundo de futebol. Por
ser um esporte extremamente popular, o dlbum de figurinhas dessa competicdo atrai
um grande numero de colecionadores. Especificamente nesse caso, hd a prdtica de
oferta reduzida de cromos raros, que acabam sendo muito valorizados justamente por
serem raros. A figurinha dourada do jogador Neymar Jr., na série “Legends”, chega a
valer em torno de R$9.000,00 para colecionadores. Cada envelope contendo cinco
cromos custa R$4,00, de modo que cada unidade tem um preco de aquisicdo normal
de R$0,80. Porém, estima-se que essa figurinha diferenciada apareca apenas uma vez
a cada 1.900 envelopes, o que forca uma situacdo de escassez e fomenta o interesse
de quem deseja obté-la pela vontade de ter um objeto raro em sua colecdo. Vale
ainda destacar que o desejo pela obtencdo de um desses cromos € tamanho que hd
noticias de colecionadores que chegam a usar balancas de precisdo para pesar os
envelopes antes da compra porque, supostamente, um pacote com a figurinha
especial seria um pouco mais pesado que o normal291,

Nesse sentido, o “snob effect” ndo serd necessariamente oriundo de um alto
valor pago na compra, que demonstraria grande poder aquisitivo pelo proprietdrio do
objeto. Pode ocorrer simplesmente como um golpe de sorte, como € o caso noticiado
na imprensa sobre o garoto que achou a figurinha rara do jogador Neymar Jr. no mesmo

289 “[A]lthough it is probably impossible to design public policy to distinguish between
Veblen effects and snob effects, it is useful to keep in mind the difference between the
two. In its purest form, the Veblen buyer is not affected directly by how many others
purchase the item as long as the signal about the price paid remains clear. Conversely,
the snob effect depends on limited access regardless of price. In other words, the snob
effect requires that others are both unable to possess the item and conscious of that
deprivation”. (HARRISON, 2007, p. 210 e 211)

290 “Throughout the entire evolution of conspicuous expenditure, whether of goods or of
services or human life, runs the obvious implication that, in order to effectually mend the
consumer’s good fame it must be an expenditure of superfluities”. (VEBLEN, 1902, p. 45)

291 https://g1.globo.com/sp/santos-regiao/noticia/2022/08/26/uso-de-balanca-de-
precisao-para-encontrar-figurinhas-raras-da-copa-revolta-vendedores-e-surpreende-
colecionadores-do-litoral-de-sp.ghtml
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dia em que ganhou seu dlbum e abriu os primeiros envelopes dados pelo seu pai??2,
Nesse caso, o custo nominal de aquisicdo do bem foi de apenas R$0,80, sem que isso
prejudique o efeito de exclusividade tipico do “snob effect"”. Esse exemplo ilustra bem
como esse fendbmeno estd focado no objeto em si, enquanto o “Veblen effect”
necessariomente se afrela ao preco, para que uma aquisicdo cara signifique poderio
econdmico perante outras pessocs.

A referida distingdo é essencial para os objetivos deste estudo porque um dos
principais fatores que atribui valor cos bens digitais infungiveis, como os NFTs, é
justamente a demanda ndo-funcional que atraem, especialmente nas espécies "snob
effect” e "Veblen effect”. Seguindo no exemplo das figurinhas, mencionado
anteriormente, basta pensar na hipétese de um dlbum inteiramente digital, com as
figuras da série ""Legends” sendo comercializadas por meio de NFTs. De fato, isso j& vem
ocorrendo de variadas formas, desde cards digitais de automdveis??3 até registros de
jogadas de atletas??4 e conquistas de clubes de futebol29s.

Para melhor compreensdo dessas nuances, & importante destacar os conceitos
econdmicos de bens rivais e ndo-rivais. No primeiro caso, o uso do objeto por uma
pessoa rivaliza com o acesso dos outros demandantes ao mesmo bem, de modo que o
seu consumo reduz a disponibilidade do produto ou servico em questdo. J& na situacdo
de ndo-rivalidade, o oposto ocorre e a exploracdo por um individuo ndo implica
bloqueio/restricdo de uso para os demais. Importante destacar que a condicdo de
rival/ndo-rival é caracterizada de forma intrinseca ao préprio objeto. Trata-se de uma
situacdo de fato, que ndo é gerada de forma artificial por normas juridicas. Inclusive,
variagcdes nesse contexto fatico podem alterar a natureza do bem quanto drivalidade.
Um exemplo cldssico na doutrina econémica é o de uma rodovia que, com um fluxo
normal de veiculos para sua capacidade, é considerada um bem ndo-rival. Porém, no
caso de um congestionamento, essa mesma estrada passa a ser fida como um objeto
sujeito d rivalidade, na medida em que os motoristas prejudicam uns aos outros em
relacdo d exploracdo do bem por cada um deles nessas condicoes.

Junto a esses conceitos, é relevante explicar também a questdo dos bens
exclusivos e nGo-exclusivos. Ndo se trata da mesma coisa representada pela rivalidade
ou ndo-rivalidade, mas sim elementos utilizados de forma complementar dgueles.
Segundo o principio econdmico da exclusdo, um bem exclusivo estd sujeito ao poder
de determinada pessoq, que pode bloguear o acesso dgquele pelos outros individuos.
Note-se que tal prerrogativa pode ser implementada pela legislacdo, na forma de
direitos de propriedade, seja ela fisica ou intelectual. J& os bens ndo-exclusivos ndo se
sujeitam a esse tipo de impedimento.

292 https://gl.globo.com/mg/minas-gerais/noticia/2022/08/24/garoto-de-10-anos-de-
bh-encontra-figurinha-impossivel-de-neymar-estimada-em-ate-r-9-mil-nao-vou-vender-
ele-e-meu-idolo.ghtml

293 https://www.tecmundo.com.br/mercado/237289-volkswagen-lanca-colecao-nfts-
cards-modelos-classicos.htm

294 hitps:.//www.lance.com.br/atletico-mineiro/idolo-do-atletico-mineiro-reinaldo-lanca-
colecao-de-nfts.html e https://exame.com/future-of-money/giba-neles-idolo-do-volei-
lanca-colecao-de-nfts-com-cards-colecionaveis-de-jogadas-marcantes/

295 https://www.tecmundo.com.br/mercado/231274-atletico-mg-ganha-colecao-nfts-
especiais-bicampeonato-brasileiro.htm

173



Logo, temos aqui um aspecto relacionado & diminuicdo fdtica de
disponibilidade do objeto em funcdo de suas caracteristicas naturais (lbem rival) e outro
relativo ao poder de exclusdo de acesso, que pode inclusive ser implementado por
meio de uma norma juridica (bem exclusivo). Nesse contexto, um objeto rival e exclusivo
€ considerado um bem privado. J& um objeto em situacdo totalmente oposta (ndo-rival
e ndo-exclusivo) é tido como um bem publico para a Economia?9¢-297,

Tomando como base essas classificacdes, temos vdarios exemplos possiveis.
Roupas sdo bens privados para a Ciéncia Econdmica. A iluminacdo em ruas e pracas
sdo tidos como bens publicos. E existem ainda as situacoes intermedidrias.

Um peixe pescado em dalto-mar é um bem ndo-exclusivo (j& que nenhum
individuo tem poder para impedir alguém de fazer essa pescaria), porém rival, porque
esse fato diminui a quantidade disponivel do objeto, refletindo, portanto, no acesso de
outras pessoas. J& o conhecimento e as criacdes intangiveis, a principio seriam bens
ndo-exclusivos e ndo-rivais. Porém, uma vez sujeitos aos direitos de Propriedade
Intelectual, a caracteristica referente & exclusividade se altera.

Para aprofundar nessa questdo, € necessdrio primeiro tracarmos um paralelo
entre os bens tangiveis e intangiveis. Um objeto que tenha cardter concreto (ou seja,
algo corpéreo, composto por dtomos) naturalmente estard sujeito a algum nivel de
desgaste ao longo do tempo. Inclusive, na auséncia de direitos de propriedade sobre
estes, a tendéncia é que haja um processo mais acelerado de exaurimento. Esse
fendbmeno é estudado pela Economia hd algum tempo, especialmente por meio da
doutrina da “Tragédia dos Comuns” e o trabalho de Garrett Hardin sobre o tema. Ndo
havendo direito de propriedade sobre o bem concreto e estando ele sujeito a uma livre
exploracdo por qualguer pessoa, ninguém teria incentivos para investir na conservacdo
desse objeto, na medida em que assumiria, sozinho, esses custos ao mesmo tempo que

26 “A teoria neocldssica classifica os bens de acordo com suas caracteristicas de serem
rivais ou ndo-rivais, e de serem excluiveis ou ndo excluiveis. Um bem é rival quando seu
consumo por uma pessod reduz a quantidade disponivel para o restante da sociedade.
Um bem é excluivel se é possivel impedir que alguém o consuma. Quando os bens séo
rivais e excluiveis, tfrata-se do caso dos bens privados. No outro extiremo, um bem que
ndo é rival nem excluivel & um bem publico, para o qual o exemplo cldssico € a
seguranca nacional”. (TEIXEIRA, 2009, p. 443)

297 "A public good is a commodity with two very closely related characteristics: 1.
Nonrivalrous consumption: consumption of a public good by one person does not leave
less for any other consumer. 2. Nonexcludability: the costs of excluding nonpaying
beneficiaries who consume the good are so high that no private profit-maximizing firm is
willing to supply the good. [...] Most examples of property that we have discussed thus
far in this book are what economists call “private goods.” Goods that economists
describe as purely private have the characteristic that one person’s use precludes
another’s: For example, when one person eats an apple, others cannot eat it; a pair of
pants can be worn only by one person at a time; a car cannot go two different directions
simultaneously; and so forth. These facts are sometimes summarized by saying that there
is rivalry in the consumption of private goods. The polar opposite is a purely public good,
for which there is no rivalry in consumption. A conventional example of a public good is
military security in the nuclear age. Supplying one citizen with protection from nuclear
attack does not diminish the amount of protection supplied to other citizens. There is also
another attribute that distinguishes private and public goods. Once property rights are
defined over private goods, they are (relatively) cheap to enforce. Specifically, the
owner can exclude others from using them at low cost”. (COOTER e ULEN, 2016, p. 40,
102 e 103)
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0 UsO (e o desgaste decorrente disso) permaneceriam amplos. Logo, o fato de o bem
ser “comum” (aqui entendido como rival e ndo-exclusivo) levaria ao seu exaurimento,
que seria a “tragédia” observada aqui.

Um exemplo cldssico para ilustrar esse fendmeno é uma pastagem hipotética
que, ndo sendo de propriedade de ninguém, ¢é explorada por todos
indiscriminadamente. Esse uso liberado provoca uma exploracdo ineficiente, na
medida em que nenhum dos usudrios se preocupa em redlizar os gastos necessdrios
para manutencdo da terra, como reposicdo do pasto, o que afeta negativamente a
produtividade do bem e gera seu esgotamento. A existéncia de um proprietdrio, nesse
caso, permite que ele explore a pastagem com maior eficiéncia e conserve o bem, por
meio de investimentos para sua manutencdo, ao mesmo tempo em que poderd
impedir o seu uso desordenado e indiscriminado por terceiros. Esse exemplo é citado
pelo proprio Hardin2?8 e por outros autores, como Landes e Posner (2003), sendo bastante
ufilizado para sustentar propostas visando evitar tal esgotamento, inclusive
implementacdo de direitos de propriedade privada ou o controle do objeto
diretamente pelo Estado.

J& um objeto intangivel ndo estd sujeito a esse tipo de exaurimento, sendo,
naturalmente, um bem ndo-rival. Por essa mesma caracteristica incorpdrea, na esséncia
se frata também de um bem ndo-exclusivo, na medida em que ndo & possivel lancar
mdo de instrumentos de natureza fisica, como cercas ou portdes, para bloguear o seu
acesso???. Esse é outro fator diferente do que ocorre com objetos tangiveis, que estdo,

298 “A fragédia dos comuns se desenvolve desta forma. Imagine um pasto aberto a
todos. E de se esperar que cada vaqueiro vai tentar manter o gado do maior nUmero
possivel no terreno comum. Tal mecanismo pode funcionar de modo razoavelmente
satisfatdrio durante séculos, devendo-se as guerras tribais, & caca furtiva, e & doenca
manter o nUmero de homens e animais bem abaixo da capacidade de absorcdo do
solo. Por Ultimo, no entanto, vem o dia do julgamento, ou seja, o dia em que o objetivo
a longo prazo desejado de estabilidade social se forne uma realidade. Neste ponto, a
l6gica inerente do que é comum impiedosamente gera tragédia. Como um ser
racional, cada vaqueiro procura maximizar o seu ganho. Explicita ou implicitamente,
mais ou menos conscientemente, ele pergunta: "Qual € a utilidade para mim de
acrescentar mais um animal para o meu rebanho?2" Esta utilidade fem um componente
negativo e um positivo. 1) O componente positivo € uma fungdo do incremento de um
animal. Desde que o pastor recebe todos os lucros provenientes da venda do animal
adicional, a utilidade positiva é quase um. 2) A componente negativa é uma funcdo do
sobrepastoreio adicional criado por mais um animal. Como, no entanto, os efeitos do
excesso de pastagem sdo compartilihados por todos os pastores, a utilidade negativa
para tomada de decisdo (decision-making) de qualquer pastor particular € apenas
uma fracdo de -1. Somando-se 0s componentes parciais de sua utilidade, o vaqueiro
racional conclui que o Unico caminho sensato para ele seguir € o de adicionar outro
animal a seu rebanho. E outro, e outro .... Mas esta é a conclusdo alcancada por todos
e cada pastor racional partiliha de um bem comum. Ai é se encontra a tragédia. Cada
homem estd preso em um sistema que o compele a aumentar seu rebanho sem limites
- num mundo gue é limitado. Ruina é o destino para o qual todos os homens correm,
cada um perseguindo seu préprio interesse em uma sociedade que acredita na
liberdade dos bens comuns. Liberdade num terreno baldio (common) traz ruina para
todos” (HARDIN, 1968, p. 4).

299 Uma criagdo intelectual que ndo é objeto de nenhum privilégio de exclusividade ndo
se sujeita ao principio da exclusdo devido a seu cardter imaterial, que permite o livre
acesso simulténeo a ela, sendo considerado um bem puUblico para fins econdmicos
(POSNER, 2007, p. 41). Logicamente, essa perspectiva ndo leva em conta limitacdes de
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em tese, sujeitos a serem apropriados por meios faticos, mesmo em situacdes nas quais
ndo haja respaldo juridico para tanto3,

Tais caracteristicas, do ponto de vista econdmico, indicam que uma criacdo
intelectual ndo é escassa em si mesma. NGo é escassa pela sua prépria natureza. Isso
porque, em funcdo do seu aspecto intangivel, todos os demandantes poderiam utiliza-
la ao mesmo tempo, sem que isso impeca o acesso de outras pessoas ou que implique
no seu esgotamento. Nesse sentido, seria possivel atender toda a demanda, sem
limitacdo, o que ndo se amolda ao conceito econdmico de escassez. Por exemplo, o
fato de uma pessoa realizar uma pesquisa no Google ndo impede que milhares de
outras pessoas, desde que utilizando dispositivos eletrbnicos diversos, realizem o mesmo
tipo de pesquisa, simultfaneamente.

Porém, a legislacdo de Propriedade Intelectual altera esse cendrio, na medida
em que implementa direitos de exclusividade que podem impedir o acesso por terceiros
ndo autorizados. Dessa forma, entende-se que isso gera uma espécie de escassez
artificial?!, limitando o alcance dos demandantes ao objeto, mesmo sendo esse
intangivel. Aqui, hd uma alteracdo da prépria natureza econdmica da criagdo
incorpdrea, que passa de um bem ndo-exclusivo e ndo-rival para um bem exclusivo e
ndo-rival. Como estamos falando aqui do principio da exclusdo, importante destacar,
neste caso, que a barreira de acesso que alterou essa caracteristica ndo se deu por
uma situacdo de fato, mas sim por uma determinacdo de ordem juridica:

[Barreiras] podem ser divididas em dois grupos: barreiras
institucionais e barreiras econdmicas. No primeiro caso, a
enfrada é legalmente proibida, ndo havendo, portanto, um
preco limite a partir do qual a entrada de novas firmas é
induzida. Esse €, por exemplo, o caso do regime de patentes,
que assegura a exclusividade de exploracdo de um produto por
uma empresa. (AZEVEDO, 1998, p. 204)

Toda essa discussdo vai confluir para a questdo do preco do objeto, que é
influenciado pelo movimento de demanda, considerando inclusive sua intensidade e
motivacdo, bem como pelo nivel de disponibilidade do bem. Via de regra, quanto
maior a oferta, menor serd o preco e vice-versa02, E a conhecida “regra da oferta e da

uso provenientes da legislacdo, como direitos de uso exclusivo préprios da Propriedade
Intelectual.

300 COQOTER e ULEN (2016, p. 79) destacam que, mesma na auséncia de um respaldo
estatal em relacdo a direitos de propriedade privada, os individuos usariam da forca
para manter os seus bens, em uma situacdo chamada de “estado de natureza” (state
of nature). As pessoas estariam dispostas a investir em medidas protetivas até o limite
em que o custo disso seja, no mdéximo, equivalente & utilidade que o bem oferece a
eles.

301 “Tal se dd& porque a possibilidade de reproducdo irrestrita de bens fisicos (ou servicos)
a partir do bem incorpdreo ideia da mdquina (o que Alois Troller chama de regra de
reproducdo) retira de tais bens a escassez. [...] Para que se mantenha a producdo
intelectual como atividade racional de producdo econdmica, é preciso dotd-la de
economicidade, através de uma escassez artificial. A transformacdo desta regra de
aplicacdo ilimitada num bem econdmico se dd pela atribuicdo de uma exclusividade
de Direito.” (BARBOSA, 2003, p. 21 e 71)

302 *[QJuando existir excesso de procura, surgirdo pressdes no senfido de os precos
subirem, pois: a) os compradores, incapazes de comprar fudo o que desejam Ao preco
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procura”. Um monopolista, por exemplo, alimeja aumentar o valor das suas vendas por
meio da reducdo da quantidade ofertadas®, Em sentido oposto, ninguém estard
disposto a pagar pelo uso de um bem que seja de livre acesso, independentemente de
sua utilidade. SGo exemplos cldssicos nesse sentido a luz solar ou o ar que respiramos.
Como indicado anteriormente, os direitos de Propriedade Intelectual criam, em
relacdo ao seu objeto, a possibilidade de sua apropriacdo fatica pelo titular, o que ndo
seria possivel em sua auséncia. Essa questdo é muito relevante, porque, como jd
explicado, um bem que ndo seja escasso ndo terd valor econdmico e ninguém terd
disposicdo de pagar para té-lo. Havendo escassez, ao contrdrio, € possivel uma
valoracdo do objeto e sua precificacdo diante de uma demanda que buscard atender
suas necessidades considerando uma oferta limitadaso4-305, Na mesma linha, havendo
direitos de propriedade claramente estabelecidos, haverd, em tese, maior seguranca
juridica para os envolvidos, o que é um elemento essencial para um ambiente de

existente, se dispdem e passam a pagar mais; b) os vendedores veem a escassez e
percebem que podem elevar os precos sem queda nas suas vendas. Quando existir
excesso de oferta surgirdo pressdes para os precos cairem, pois: a) os vendedores
percebem que ndo podem vender tudo o que desejam, seus estoques aumentam e,
assim, passam a oferecer precos menores; b) os compradores notam a fartura e passam
aregatear no preco.” (MONTORO FILHO, 1998, p. 117 e 118)

303 “Sendo o Unico vendedor, o monopolista tem pleno controle da oferta, podendo
determinar, a seu bel-prazer, qual serd a quantidade total ofertada no mercado. Por via
de consequéncia, através da variacdo das quantidades ofertadas, poderd influir sobre
o preco, fazendo-o oscilar de maneira inversamente proporcional ao volume da oferta.
Ganancioso, tal como o competidor em concorréncia perfeita, procurard obter o
madximo de ganho possivel em sua atividade, mas agora, como pode decidir qual serd
o nivel de oferta no mercado, provocard intencionalmente a escassez, a fim de que os
precos se elevem. [...] Fica claro, pois, que o monopolista aumentard a quantidade
ofertada engquanto sua receita marginal [ganho auferido pela venda de uma unidade
adicional do produto] for superior ao seu custo marginal [despesa suportada pela
fabricacdo de uma unidade adicional do produto]. Enquanto isso ocorrer, a venda de
uma unidade a mais representard ao monopolista um incremento nos lucros. No
momento em que se igualarem receita marginal e custo marginal, o0 monopolista ndo
mais aumentard a quantidade ofertada, j& que isto representaria uma diminuicdo de
ganhos.” (BRUNA, 2001, p. 31 e 33)

304 “Desta forma, o direito subjetivo absoluto sobre o invento, sobre uma obra literdria,
ou sobre uma posicdo de mercado sé pode se tornar propriedade através de uma
restricdo legal de direitos e liberdades. Isso se dd através de uma exclusividade criada
juridicamente: como ou propriedade intelectual, ou propriedade literdria ou monopdlio
mesmo. A exclusividade juridica da utilizagcdo de um bem imaterial, ideia, forma, ou
posicdo no mercado ddo uma minima certeza de que se terd a vantagem econdmica
da escassez.” (BARBOSA, 2003, p. 22)

305 “O ponto é que quando um recurso ndo é escasso, ndo haverd uma demanda por
direitos de propriedade. Entretanto, d medida em que a economia muda ou cresce, 0s
recursos vao se tornando escassos e, eventualmente, a auséncia de direitos de
propriedade seguros leva a dissipacdo de rendas através da competicdo entre os
agentes econdmicos para se apropriar dos diversos retornos ao recurso. Essa situacdo
gera incentivos para que surja uma demanda por direitos de propriedade seguros que
eliminem essa dissipacdo. Essa dinGmica pode acontecer com qualquer recurso que
esteja passando por um processo de se tornar mais escasso, por exemplo, recursos
naturais como cardumes de peixes, direitos de propriedade intelectuais solbbre marcas e
obras artisticas, nome de dominio na internet, espectro magnético, entre outros.”
(SZTAJIN, ZYLBERSZTAJN e MULLER, 2005, p. 96)
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negdcios. Nesse sentido, Natalino Irti aponta que ndo hd como um mercado funcionar
sem normas claras e adequadas do ponto de vista do Direito:

A definicBo do mercado como locus artificialis  (férmula
introduzida em 1998 no meio da linguagem juridica) costuma-se
responder que o mercado ndo precisa do direito estatal, pois &,
ele mesmo, capaz de produzir o seu proprio direito. Ndo
acreditamos merecer reprovacdo a respeito da troca entre
legislativo e normativo, ou entre estatal e juridico. O problema é
outro, e se enconfra no configurar e pensar a intrinseca
normatividade do mercado. Ndo se conhece como verdadeiro
qualguer mercado (mercado determinado no tempo e no
espaco) que ndo pressuponha institutos juridicos: também a
elementar distincdo do “meu” e “teu”, da qual emana cada ato
de troca, implica a remissdo a um critério determinativo. O
mercado ndo cria, mas postula a distingdo entre “meu” e “teu”,
e, portanto, que os bens sejam reconhecidos como propriedade
privada, e ndo como propriedade coletiva. A troca &, por sua
esséncia, instituto juridico, e ndo poderia ndo o ser, pois isto
determina que o “meu’” se forne “teu”, e o “teu” se torne “meu’”.
E este "“meu” e este “teu” nada mais designam que o
pertencimento dos bens, atribuidos e protegidos por qualgquer
que seja o direito. Destaque-se, adinda, que isso também diz
respeito d pressuposicdo das moedas, ou de formas de garantias
e responsabilidade patrimoniais, € assim por diante. (IRTl, 2007, p.
45 e 46)

Além da perspectiva de escassez considerando a Propriedade Intelectual, a
mesma logica vale para os NFTs aplicados & criptoarte. A propria nocdo do token ndo-
fungivel implica uma exclusividade sobre o objeto digital, que se torna Unico justamente
porque comercializado por meio de NFT. H&, portanto, uma escassez criada aqui por
esse mecanismo juridico, de modo que eventuais cédpias ndo autenticadas daquela
mesma criptoarte ndo sdo consideradas, pelo mercado que negocia esse tipo de bem,
como equivalentes dquela marcada pelo token ndo-fungivel. Isso implica uma
possibilidade de valorizacdo econdmica da obra auténtica, diante de uma demanda
que busca efetivamente uma propriedade exclusiva sobre elasos,

Essa questdo é melhor compreendida a partir do conceito econdmico de
mercado relevante, cuja funcdo bdsica é explicar, em um caso concreto, como a
concorréncia opera em determinado espaco geogrdfico considerando objeto
ofertado e agentes competindo entre si (ou ainda se ndo existe competic@o nesse
ambiente). A partir disso, pode-se, por exemplo, calcular o percentual de participacdo

306 “Being rivalrous, private goods must be used and consumed by individuals, not
enjoyed equally by everyone. Efficiency requires the use and consumption of each
private good by the party who values it the most. In a free market, exchanges occur until
each good is held by the party who values it the most. Thus, the law can achieve the
efficient allocation of private goods by, for example, lowering bargaining costs by
assigning clear and simple ownership rights. Once the state recognizes private property
rights, the owner of a private good can exclude others from using or consuming that
right, except by the owner’s consent. The owner’s power to exclude channels the use or
consumption of private goods into voluntary exchange, which fosters the efficient use of
those goods.” (COOTER e ULEN, 2016, p. 103)
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de cada fornecedor no mercado, bem como anadlisar o comportamento dos
demandantes em relacdo aos produtos ou servicos ofertadosso’,

O conceito de mercado relevante se divide em dois aspectos, ambos
complementares e necessdrios para a correta avaliacdo das relacdes de oferta e
demanda: mercado relevante material (ou quanto ao produto/servico) e mercado
relevante geogrdfico. No primeiro ponto, é feita uma andlise de substituibilidade, o que
significa avaliar quais produtos ou servicos sdo substituiveis entre si visando atender
determinada necessidade dos demandantes. Com isso, € possivel identificar potenciais
relacoes de competicdo, uma vez que poderiam disputar a preferéncia do adquirente,
que pode usar qualguer um para solucionar sua demandass, Logo, produtos ou servicos
substitutos naturalmente guardam entre si uma potencial relacdo concorrencial. Na
mesma linha, se ndo forem capazes de atender a um mesmo tipo de necessidade, ndo
haverd concorréncia entre eles, pois o demandante ndo terd ambos como opcdo
vidvel para a finalidade que deseja.

J& o mercado relevante geogrdfico procura identificar o local onde essas
relacdes de concorréncia efetivamente ocorrem. Esse aspecto da andlise busca medir
o raio de alcance da oferta, o que leva em conta diversos fatores, como a estrutura de
logistica, custos de frete, barreiras d entrada e caracteristicas do produto®?. Agentes
econdmicos que disponibilizam produtos ou servicos substituiveis dentro desse limite
geogrdfico sdo considerados concorrentes. Ao contrdrio, se os ofertantes ndo
conseguirem disponibilizar o bem no mesmo local, ndo haverd relagcdo de competicdo,
mesmo se o objeto da sua oferta for similar.

O estudo conjunto desses dois fatores permite que sejam tracados a estrutura do
mercado e o perfil dos concorrentes, inclusive no que diz respeito d participacdo de

307 “*O mercado relevante é aquele em que se travam as relacdes de concorréncia ou
atua o agente econdmico cujo comportamento estd sendo analisado. [...] E bastante
comum, principalmente na doutrina estrangeira, que se identifique o mercado
relevante com o abuso de posicdo dominante, ou mesmo com poder de mercado. Por
essa razdo, a maioria dos livros estrangeiros trata das matérias conjuntamente.
Tecnicamente, entretanto, tal aproximacdo ndo deve ser automdtica, pois o mercado
relevante é um conceito que permeia todo o direito antitruste (e ndo, apenas, o abuso
de posicdo dominante). Com efeito, a partir do momento em que as prdticas sdo
vedadas por produzirem (ou poderem produzir) efeitos anticoncorrenciais, a
determinacdo da ilicitude passard pela delimitacdo do mercado relevante no qual
esses efeitos ser@o sentidos. Em outras palavras, ndo se pode falar de efeitos
anticoncorrenciais sendo em um determinado mercado: o mercado relevante”.
(FORGIONI, 2005, p. 230 e 231).

308 |sso NQo exige que haja absoluta identidade entre os objetos. Produtos ou servicos
distintos, porém substituiveis entre si, sdo chamados de suceddneos. Nesse sentido:
“ITlendo a gasolina e o dlcool se tornado suceddneos praticamente perfeitos, o
mercado relevante ndo serd nem o da gasolina, nem o do dlcool separadamente, mas
sim o de combustiveis”. (NUSDEO, p. 242, 2005)

309 Por exemplo: duas usinas de cimento, uma localizada no Brasil e outra na Ching,
dificimente serdo concorrentes, apesar de disponibilizaremm um fipo de produto
bastante homogéneo. Os custos de frete impediriam que esses dois ofertantes se
encontrassem no mesmo mercado relevante geogrdfico, além da natural sensibilidade
do cimento a questdes climdticas, o que colabora para tornar invidvel seu transporte
por longas disténcias.
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cada um deles na oferta totalt’o, Porém, essa andlise depende essencialmente da
avaliocdo adequada sobre a percepcdo dos demandantes nesse contexto,
especialmente sobre qual necessidade desejam ver atendida e de que formas!'. E esse
elemento que serd fundamental para avaliacdo da substituibilidade.

Nesse sentido, ndo basta considerar eventual similaridade entre os bens
ofertados sem analisar como os demandantes reagem a eles, especialmente quanto &
capacidade de atender (ou ndo) &s suas necessidades. E esse aspecto que serd
fundamental para definir se produtos ou servicos sdo efetivamente concorrentes entre
si, porque essa questdo passa pela avaliacdo do consumidor: se este ndo entender que
dois bens ofertados sdo capazes de suprir a sua necessidade, ndo haverd competicdo
entre eles na preferéncia desse comprador.

Essa é uma questdo fundamental no &dmbito das NFTs aplicadas & criptoarte.
Tecnicamente, é possivel reproduzir a obra digital milhares de vezes, com precisdo
absolutamente idéntica, com excecdo de um Unico aspecto: a certificacdo via
blockchain apontando que um determinado arquivo — e apenas ele — é considerado o
original. Para quem se dispde a pagar altos valores por um NFT nesse dmbito, nenhuma
das cédpias oferece uma solucdo satisfatéria. O que o demandante deseja é apenas o
arquivo original, Unico3'2,

Esse ponto é essencial para a compreensdo do mercado relevante aqui
abordado. Sob essa perspectiva, cédpias e original digital ndo fazem parte do mesmo
mercado, porque ndo atendem & demanda de um mesmo tipo de publico3d!s. Quem
deseja o NFT ndo se contentard com um arquivo ndo certificado, adinda que apresente

310 Paula Forgioni (2005) aponta que a delimitagcdo do mercado relevante pode ser
flexibilizada, na prdtica, considerando os elementos que sdo analisados para definir os
seus contornos. E que esse movimento pode ser usado como vdlvula de escape em
determinadas situacdes, de acordo com o uso desejado desse conceito para fins de
aplicacdo de politicas publicas na drea econdmica, especialmente no &dmbito da
Defesa da Concorréncia. Assim, nesse campo, trata-se de um instrumento que pode
sofrer variacdes dependendo do contexto de sua aplicacdo.

31 "A concorréncia, para ser relevante para a propriedade intelectual (inclusive e
principalmente para a repressdo d concorréncia desleal e para a configuracdo do
espaco de protecdo das marcas), € preciso que se faca sentir em relacdo a um mesmo
produto ou servico. Ou seja, no mesmo mercado, que se designa como mercado
relevante. [...] Assim, a delimitacdo do mercado relevante predominante leva em
consideracdo critérios de consumo, uma vez que as preferéncias dos consumidores sdo
determinantes da substituibilidade dos produtos entre si”. (BARBOSA, 2006, p. 386 € 387)

312 "*What makes these assets valuable is that they are one-of-a-kind. Offline, we take the
properties of rivalrousness and uniqueness for granted. Rivalrousness is the idea that if |
have a thing, you don’t. If | give it o you, you have it, and | don’t. Uniqueness is a related
and extended version of rivalrousness. If | have a unique object, there is no replacement
for it. Individual baseballs may be rivalrous with each other, but not unique. A baseball
signed by Mike Trout would be unique and rivalrous if it is the only baseball he ever
signed”. (FAIRFIELD, 2021, p. 5)

313 “We propose that value in digital art and collectible objects stems from two
components: a combination of digital uniqueness and a socially engaged audience to
admire and value the collector’'s action. After all, a digital asset isn't worth much if
anyone can have a copy at the click of a button, noris it worth anything if nobody knows
or cares if you have it”. (TRAUTMAN, 2022, p. 35)

180



uma obra visualmente idéntica3!4. J& quem se satisfaz em ter uma arte sem o token ndo-
fungivel nGo se mostrard disposto a pagar para ter a exclusividade atestada pelo
blockchain. Logicamente, temos aqui duas demandas absolutamente diferentes.

Nessa linha, é ilustrativo citar o caso “Hermeés x Hermes™ (Recurso Extraordindrio
115.820-4/RJ), julgado pelo Supremo Tribunal Federal. Essa demanda envolveu a famosa
empresa francesa de artigos de luxo (“Hermés™) contra a empresa brasileira (“Hermes”)
gue fabricava uniformes de pessoal de servico doméstico e industrial. Como a Hermeés
trabalhava no ramo de vestudrio, entre outras frentes, djuizou acdo contra a Hermes
alegando confusdo enfre as marcas. No caso, o STF decidiu que 0s nomes podiam
conviver, porque, apesar de ambas as empresas lidarem com roupas, os publicos de
cada uma seriam absolutamente distintos. Dizendo de outra forma, estariamos entdo
diante de mercados relevantes diferentes, em que pese os dois ofertarem pecas de
vestudrio, porque, no caso da Hermes francesa, os demandantes procuravam roupdas
de luxo. J& o publico da Hermes brasileira buscava uniformes de trabalho. Trata-se de
necessidades claramente distintas, que ndo poderiam integrar © mesmo mercado na
disputa da preferéncia dos consumidores.

Compreender a real dimensdo do mercado relevante em questdo é essencial
para definir o nivel de escassez do objeto, lembrando sempre que esse € um elemento
que sé pode ser medido levando-se em conta o tamanho da demanda. Nesse sentido,
perceber que a oferta da obra certificada com um NFT ndo se confunde com o
fornecimento de cépias digitais € fundamental. Caso contrdrio, haveria equivoco em
relacdo a dimensdo da oferta e, portanto, na mensuracdo do nivel de escassez.

Outro ponto importante sobre essa questdo é destacar que os NFTs, no ambiente
da criptoarte, de certa forma sinalizam uma mudanca de tendéncia. Desde a
popularizacdo da Internet, houve uma intensificacdo de movimentos defendendo a
liberacdo de copias e livre acesso aos mais variados tipos de conteddos intelectuais. No
inicio dessas discussdes, foi possivel notar inclusive posicionamentos mais radicais, no
sentido de que nenhuma lei “terrena” deveria se aplicar ao ambiente da Internetdis,
Nesse espaco, deveria valer apenas o que os usudrios da rede determinassem3’é:

314 “A diferenca de mercado, reconhecida pela jurisprudéncia, claramente ndo se
pauta pela utilidade — como indice de mercado relevante, nem muito menos pelas
nocodes cldssicas de especialidade marcaria. O mercado difere entre um perfume
“genérico” e um de luxo pelo preco, ainda que os dois se aproximem ou se identifiquem
pelo mesmo aroma - ou utilidade. Mas o genérico ndo impressiona pela honra que traz
ao comprador como evidéncia de fortuna”. (BARBOSA, 2006, p. 391)

315 “Ainternet pode ser vista por uns como um paraiso digital, um “territério sem lei”, um
mundo alternativo sem regras. Essa utopia da internet seria realmente desejavel se ndo
fosse a realidade dos crimes que & sdo configurados (redes de pedofilia, por exemplo),
0s excessos cometidos e alguns pecados da indUstria implicitos. A pirataria € mais um
topico desta grande discussé@o. E um paradoxo. Se, por um lado, é considerada uma
prdtica ilegal e falsamente democrdtica, por outro lado, pode ser uma forma de
combater as estruturas de mercado dominantes”. (ADOLFO e SOUZA, 2011, p. 114e 115)

316 “La naciente Internet no era tan fabulosa, pero (John Perry) Barlow escogid esa
denominacién, porque consideraba el ciberespacio una realidade independiente del
mundo fisico em |& que los individuos podian relacionarse entre si com total libertad y
olvido completo de peculiaridades politicas, sociales, religiosas, raciales, etc. [...]
Imbuido de afanes libertarios, Barlow rechazaba la aplicaciéon de las leyes estateles em
el ciberespacio, formando sélo por informacién digitalizada e inmune a la fuerza fisica
monopolizada por los Estados. Em ciertos momentos, incluso ha negado todo papel del

181



Governments of the Industrial World, you weary giants of flesh
and steel, | come from Cyberspace, the new home of Mind. On
behalf of the future, | ask you of the past to leave us alone. You
are not welcome among us. You have no sovereignty where we
gather. We have no elected government, nor are we likely to
have one, so | address you with no greater authority than that
with which liberty itself always speaks. | declare the global social
space we are building to be naturally independent of the
tyrannies you seek to impose on us. You have no moral right to
rule us nor do you possess any methods of enforcement we have
true reason to fear. Governments derive their just powers from the
consent of the governed. You have neither solicited nor received
ours. We did not invite you. You do not know us, nor do you know
our world. Cyberspace does not lie within your borders. Do not
think that you can build it, as though it were a public construction
project. You cannoft. It is an act of nature and it grows itself
through our collective actions. You have not engaged in our
great and gathering conversation, nor did you create the wealth
of our marketplaces. You do not know our culture, our ethics, or
the unwritten codes that already provide our society more order
than could be obtained by any of your impositions. You claim
there are problems among us that you need to solve. You use this
claim as an excuse to invade our precincts. Many of these
problems don't exist. Where there are real conflicts, where there
are wrongs, we will identify them and address them by our
means. We are forming our own Social Contract. This governance
will arise according to the conditions of our world, not yours. Our
world is different. (BARLOW, 1996).

O debate acabou se consolidando no sentido de que a Internet nGo era um
espaco imune ao Direito, havendo reconhecimento de que o conteldo que € dli
utilizado estaria sujeito normalmente a legislacdo, inclusive as normas aplicdveis ao
DA317, Porém, duas constatacdes também se assentaram em relacdo ao assunto: a
nova realidade digital demandaria uma releitura e adaptacdo de vdarios aspectos do
Direito “cldssico” ao contexto da Internetd’® e que, mesmo havendo incidéncia da

Derecho em Internet: bastarian reglas éticas estabelecidas por los mismos internautas™.
(PUERTO, 2012, p. 66)

317 “A Internet ndo mudou o direito autoral do ponto de vista juridico, ou seja, o autor
continua gozando das prerrogativas morais € patrimoniais sobre sua obra. No entanto,
ndo se pode negar que houve uma mudanca sob a ética do usudrio da Internet, e isso
se deve 4 tecnologia, que permitiu a reproducdo e a circulagcdo como jamais
poderiamos imaginar. Em outras palavras, a conjugacdo da tecnologia digital com a
Internet mostra-se hoje o terreno fértil para a violacdo dos direitos autorais”. (SANTOS,
2009, p. 108)

318 “The internet and other digital technology demand that we adapt and reformulate
copyright doctrine to radically different markets, incentives, and possibilities for bottom-
up speech that challenge large media firms” domination of public disclosure. [...] The
internet and other digital technologies empower individuals to copy, share, parse,
manipulate, and access expression. In ways that significantly erode if not completely
supplant the traditional markets upon which authors, publishers, and comercial media
have long relied. To properly address these issues we need to translate copyright’s
fundamental principles to circumstances that traditional copyright doctrine did not
anficipate”. (NETANEL, 2008, p. 56)
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legislacdo de Propriedade Intelectual nesse ambiente, isso ndo altera o fato de que a
cdpia das obras se tornou muito mais facil, do ponto de vista pratico, com as novas
tecnologias disponiveis3'?.

Além dessa questdo fatica, foi possivel observar também o surgimento de novas
correntes de pensamento, que defendiam maior possibilidade de circulacdo das obras,
sem, confudo, abolir a existéncia dos DA. Nesse contexto, ganharam notoriedade
propostas no campo do copyleft:

Enquanto o copyright é visto pelos mentores originais do copyleft
como uma maneira de restringir o direito de fazer e distribuir
copias de determinado trabalho, uma licenca de copyleft usa a
lei do copyright de forma a garantir que todos que recebam
uma versdo da obra possam usar, modificar e também distribuir
tanto a obra quanto suas versdes derivadas. Assim, de maneira
leiga, pode-se dizer que copyleft é o oposto de copyright.

Entende-se, a partir da explicacdo acima, que o copyleft € um
mecanismo juridico para se garantir que detentores de direitos
de propriedade infelectual possam licenciar o uso de suas obras
além dos limites da lei, ainda que amparados por esta. Por meio
das licencas inspiradas no copyleft, aos licenciados seria
garantido, de maneira genérica, valer-se das obras de terceiros
nos termos da licenca publica outorgada. (BRANCO JUNIOR,
2007, p. 153 e 154)

Um dos nomes que se destacou nesse tipo de proposta & o norte-americano
Lawrence Lessig. Ele foi um dos fundadores do Creative Commons (CC), uma
organizacdo sem fins lucrativos criada em 2001 e que propde o uso de licencas gerais
e gratuitas para acesso a conteudo protegido pela legislacdo de DA, com diferentes
niveis de liberdade para quem utiliza o material licenciado:

The Creative Commons is a non-profit corporation established in
Massachusetts, but with its home at Stanford University. Its aim is
to build a layer of reasonable copyright on top of the extremes
that now reign. It does this by making it easy for people to build
upon other people's work, by making it simple for creators to
express the freedom for others to take and build upon their work.
Simple tags, fied to human-readable descriptions, fied to
bulletproof licenses, make this possible.

Simple—which means without a middleman, or without a lawyer.
By developing a free set of licenses that people can attach to
their content, Creative Commons aims to mark a range of
content that can easily, and reliably, be built upon. These tags
are then linked to machine-readable versions of the license that
enable computers automatically to identify content that can
easily be shared. These three expressions together—a legal

319 YA situacdo se torna particularmente complexa se consideramos as peculiaridades
das obras em formato digital, j& que sobre elas incidem as mesmas regras da LDA, a
despeito da volatilidade peculiar ao mundo digital, o que resulta em facilidade de
confeccdo de cépias e reproducdes com qualidade muitas vezes idéntica ao original,
a custo reduzido. [...] Com a facilidade da cdpia, quer se tratasse de obras impressas
(com as copiadoras), ou gravadas (por meio dos gravadores de fitas K7 e com o video
caseiro), houve sensivel diminuicdo na disténcia entre a qualidade do original e da
copia. Além disso, o fdécil acesso de qualquer habitante de grande centro a tais
tecnologias facilitava em muito a possibilidade de obtencdo de uma cdpia ndo
autorizada”. (BRANCO JUNIOR, 2007, p. 86 e 177)
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license, a human-readable description, and machine-readable
tags—constitute a Creative Commons license. A Creative
Commons license constitutes a grant of freedom to anyone who
accesses the license, and more importantly, an expression of the
ideal that the person associated with the license believes in
something different than the “All” or “No” exiremes. Content is
marked with the CC mark, which does not mean that copyright
is waived, but that certain freedoms are given. (LESSIG, 2005, p.
282 e 283)

Um aspecto recorrente na maioria das licencas estruturadas no &mbito do CC é
a liberdade de cépia, distribuicdo e utilizacdo da obra, de forma gratuita. E também
comum a vedacdo a usos comerciais € a obrigatoriedade de compartiihamento pela
mesma licenca (ou seja, nas mesmas condicdes em que recebida a obral). Esta Ultima
significa que, se autorizada a modificacdo de um conteldo licenciado por meio de
uma liberacdo no dmbito do CC, a obra derivada dessa permissdo deve ser
obrigatoriamente disponibilizada ao publico nos mesmos moldes que a pessoa utilizou
para acessar o material original. Isso gera um efeito em cadeia, na medida em que uma
Unica licenca permitindo cépia, distribuicdo e utilizacdo de forma gratuita (entre outras
possibilidades) se desdobra em vdrias outras de mesmo perfil, para as obras que
surgiram a partir da primeira.

H& criticas e polémicas envolvendo as licencas de CC, como alegacdes no
sentido de que o autor perde o conirole sobre sua obra, na medida que esses
instrumentos sdo efetivados em cardter irevogdvel (PONTES, 2013). De toda forma, é
inegdvel que houve na Internet uma popularizacdo desse tipo de licenciamento e
outros similares. Juntamente com a percepcdo que muitas pessoas tém, no sentido de
que a codpia no ambiente digital seria “livre”, esses fatores contribuiram para um alto
nivel de acesso as obras na internet. Logicamente, isso impacta no nivel de escassez
desse conteldo e no seu valor econdbmico. Como explicado anteriormente, quanto
maior a oferta de um objeto, menor tende a ser o seu preco. Assim, no ambiente digital,
a questdo da escassez foi em certo senfido mitigada, em funcdo desses fortes
movimentos de copia e disponibilizacdo gratuita de conteldo.

Além disso, as criacdes intangiveis em geral, como j& explicado, sdo por
conceito bens ndo-rivais do ponto de vista econdmico. O que se modifica com o
exercicio de direitos exclusividade (como os Direitos Autorais) é a questdo do poder de
excluir outras pessoas do acesso por meio de uma prerrogativa juridica. Mas, no caso
do CC, esse tipo de prerrogativa é usada para permitir o acesso, ao invés de bloquear.
Tudo isso converge para um ambiente digital de pouca ou nenhuma escassez em
relacdo aos conteldos intelectuais.

No caso de NFTs aplicados & criptoarte o mercado se movimenta em sentido
contrdrio. Esse modelo de negdcio propde estabelecer uma escassez no ambiente
digital, o que ndo era o padrdo observado na internet até entdos20, Além dos direitos
de exclusividade oriundos do DA, o uso do NFT trata o bem intelectual como sendo rival,
na medida em que a aquisicdo por um colecionador retira o objeto adquirido da
disponibilidade dos demais (ndo sendo considerada aqui a demanda das pessoas que

320 “NFTs lay the groundwork for fixing one of the oldest problems of the internet. The
internet threatened intellectual property because it is a technology that operates by
making infinite, cheap, identfical copies. It took over two decades to develop a
technology that brought uniqueness back to the internet, by which digital assets were
no longer fully duplicatable with the click of a button”. (FAIRFIELD, 2021, p. 98 e 99)
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se contentam com a cdpia ndo-certificadal). Isso significa uma mudanca na prépria
esséncia econbmica da obra digital?' e visa a impactar no seu preco de
comercializacdo, via NFT.

Essa questdo de escassez digital, aliada ao “snob effect” e ao “Veblen effect”
(como visto, espécies de demanda ndo-funcional), ajudam a explicar os altos valores
observados em algumas vendas de cripoarte baseadas no NFT. A nocdo de
exclusividade atestada pelo blockchain € o que permite que o preco nessas
negociacdes se mostre bastante elevado.

Entendidas as questdes econdmicas e a motivacdo dos compradores, é
necessdrio agora avaliar se a criptoarte comercializada nesse novo contexto poderia
ser considerada como o original de uma obra, para fins de aplicacdo da legislacdo de
DA, o que serd feito no proximo capitulo.

3. Originalidade da obra atestada pelo nft: efeitos juridicos

3.1 Obra Original?

Para a andlise de diversas questdes relativas aos Direitos Autorais, € fundamental a
compreensdo do que seja uma obra original. No caso, ndo estamos nos referindo aqui
a um grau de diferenciacdo ou novidade entre determinada criacdo e as demais, mas
sim a uma concepcdo de exemplar Unico. Historicamente, esse é um aspecto
particularmente aplicdvel ao campo das artes pldsticas, cuja exteriorizacdo das obras
se deu ao longo dos tempos por meio de suportes fisicos, como telas ou materiais
esculpidos. Porém, o advento da arte digital traz um novo contexto, no qual a
apresentacdo desse tipo de obra ndo depende de um meio tangivel. Assim, a questdo
€ se o conceito de “original” se aplicaria aqui, considerando que ndo h& um objeto
fisico no qual a criacdo foi exteriorizada pela primeira vez:

J& dissemos que ndo hd obra de arte pldstica sem a producdo
de um exemplar. A ideia, por mais clara e distinta que seja, tfem
de encarnar, ganhando forma visivel. Normalmente, a obra
nasce mediante uma primeira encarna¢cdo, que constitui o
original e tem valor mais elevado. (ASCENSAO, 2007, p. 405)

Para andlise dessa matéria, o primeiro aspecto que precisa ser considerado é o
fato de que a aplicacdo da legislacdo de Direitos Autorais deve levar em conta as

mudancas tecnoldgicas que ocorrem ao longo do tempo322. No caso da Propriedade
Intelectual, o ambiente digital sequer é o primeiro exemplo de alteracdo nesse sentido:

H& quem entenda que a propriedade intelectual estd em crise,
especialmente por conta das inovacdes tecnoldgicas, que
podem ser fraduzidas em uma Unica palavra: Internet. Hoje a

321 “NFTs are sold with the following representations: that an NFT token is the asset it
represents, that the purchaser owns the asset, that the seller of the asset has no further
control over an asset once conveyed, and thus that the buyer of the asset can do as
they wish with it. NFTs are sold on a promise similar to the promise one receives when
buying a physical object. When a person buys a book from a brick and mortar bookstore,
she owns that physical book, and is able to do what she wants with it, including sell it,
read it, throw it away, or donate it. Digital property has never carried such a promise,
and NFTs now attempt to offer it”. (FAIRFIELD, 2021, p. 35 e 36)

322 “O destino do direito de autor € caminhar sempre lado a lado com a tecnologia e
evoluir na medida em que esta evolui, adaptando-se das alteracdes e superando
contradicdes, sem, porém, eliminar estas Ultimas”. (LEITE, p. 2005, 109)
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rede mundial de computadores mostra-se terreno fértil para a
violacdo de direitos autorais. Entendemos que a propriedade
intelectual passa por um momento de grande transformagdo,
mas isso ndo é novidade e certamente deve ter ocorrido
sifuacdo semelhante quando Gutenberg criou a tipografia, nos
idos do século XV. Assim como os seres vivos se adaptam a novas
redlidades, os institutos juridicos também passam por mutacdes
e adaptacdes e, no caso da propriedade intelectual, isso se
deve ao desenvolvimento e d popularizacdo das tecnologias da
informacdo. (SANTOS, 2009, p. 154)

Na verdade, as novas readlidades trazidas pelo avanco tecnoldgico impactam
diversos ramos do Direito, como j& explicado quando abordamos, por exemplo, a
discussdo sobre o documento eletrénico no dmbito do Processo Civil. E os mesmos
argumentos indicados ali, que concluiram pela validade dessa nova forma de
apresentacdo de provas documentais, também podem ser aplicados no caso de
exemplares originais no &dmbito da criptoarte. Tal como naquele debate, um ponto
fundamental é considerar se o suporte no qual o objeto se materializa precisa,
necessariamente, ser fisico. E a conclusdo é que ndo, especialmente porque o artigo 7°
da Lei 9.610/98 indica que a obra pode ser exteriorizada por qualquer meio.

Outro ponto relevante é avaliar como a vontade das partes que negociam a
venda de um NFT aplicado a uma obra de arte digital pode influenciar essa andlise.
Nesse sentido, € importante destacar que fica claro aqui que comprador e vendedor
se colocam como participantes de uma negociacdo envolvendo um objeto
considerado Unico, ainda que em formato incorpdreo. Na verdade, quando retomamos
o conceito de mercado relevante, que contém um conjunto de demandantes que
buscam ter determinada necessidade atendida por meio de um produto ou servico,
percebe-se que esse posicionamento vale para um grupo até maior de pessoas323.
Basta considerar que, nesse contexto, quem se dispde a pagar para ser proprietdrio de
uma obra de criptoarte certificada por um NFT deseja um objeto considerado Unico,
seja em funcdo do “snob effect”, seja em razdo de uma situacdo de consumo
conspicuo. Outro arquivo digital, ainda que visualmente idéntico, ndo atenderia essa
necessidade e, portanto, ndo seria um substituto para a primeira opcdo.

Logo, do ponto de vista econdmico, hd um comportamento coletivo neste caso,
no sentido de que o NFT certifica uma obra original, como um exemplar Unico. Tal
percepcdo encontra respaldo também na esfera juridica:

[O]s preceitos que referimos, e muitos outros que se poderiam
criar, v@o todos no senfido de procurar as constelacdes de
utilizacdes que correspondem ao fim daquele negdcio e
portanto & vontade tendencial das partes. Ndo interessa a
textualidade das palavras usadas mas os interesses que as
visarem regular. (ASCENSAQ, 2007, p. 363)

Na mesma linha, o artigo 112 do Cddigo Civil também poderia serinvocado para
sustentar o enquadramento dessa criptoarte como objeto Unico, uma vez que tal norma
dispde que “nas declaracdes de vontade se atenderd mais & intencdo nelas

323 Logicamente, ndo estamos considerando aqui a figura do monopsénio, estrutura de
mercado na qual existe apenas um comprador disponivel.
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consubstanciada do que ao sentido literal da linguagem™24, Como explicado
anteriormente, aintencdo das partes é claramente a negociacdo de uma obra original
e Unica, ainda gue configurada como um arquivo digital. Isso, aliado ao dinamismo que
as novas tecnologias provocam na realidade da sociedade e nas relagcdes entre as
pessoas, sdo argumentos que ajudam a sustentar a ideia de objeto Unico aqui:

In a changing society, new forms of property arise continually. To
illustrate, property law for underground gas and the
electromagnetic spectrum (radio and television broadcasting)
developed in the United States during the last century; and
property law for computer software, music, video, and other
material on the Internet, and genetically engineered forms of life
developed in the last several decades. The need for a new form
of property law arises in situations corresponding to our thought
experiment. For example, like corn, digital music can be stolen.
Without effective property law, people invest a lot of resources in
stealing that music or frying to prevent its theft. These efforts
redistribute music, rather than invent or manufacture it. Now the
United States has property law that prevents the stealing of digital
music. The imposition of these laws may have greatly stimulated
the production of music. So, our thought experiment is really a
parable about the incentive structure that motivates societies to
continually create property. [..] Legislation imposes many
restrictions on what a person may do with his or her property. But
at common law there are relatively few restrictions, with the
general rule being that any use is allowed that does not interfere
with other peoples’ property or otherrights. Indeed, we could say
that common law approximates a legal system of maximum
liberty, which allows owners to do anything with their property
that does not interfere with other people’s property or other
rights. The restriction of noninterference finds justification in the
economic concept of external cost. Recall that external costs are
those costs involuntarily imposed on one person by another.
Because market fransactions are voluntary, externalities are

324 “There is a developed legal literature on first-generation cryptocurrencies, which
focuses on finding the right legal characterization of blockchain-based activities and
assets. The overarching theme of that literature is that legal regulation of blockchain
depends not on the technology, but on how humans are using it. [...] That use-drives-
regulation approach has held as tokens create property interests. If a token is sold as
property, freated by humans as property, passed down through wills as property, the law
has begun to take it seriously as property. | and others have argued for over a decade
that when digital assets are freated by owners as personal property, the law of personal
property should apply; the same goes for tokens that act as digital deeds for real estate,
a solution that could end the need for title searches and clear up confusion over
ownership of land. [...] NFTs provide the opportunity for a serious examination of the
tangled legal relationships online between property and contract, and between digital
personal property and intellectual property. This reexamination is long overdue.
Establishment of clear principles surrounding digital personal property—not intellectual
property— is necessary for NFTs to succeed. NFT buyers and sellers clearly intend to
convey an ownership interest in digital personal property. The law of online fransactions
has suffered badly from the lack of such anchoring examples. Buyers of NFTs believe they
are buying personal property, and sellers claim they are selling it. The token itself is
suscepftible only to possession and control by one entity, just like a physical object. The
power of NFTs as a grounding example for digital personal property cannot be
overstated. (FAIRFIELD, 2021, p. 53 a 55 e 58)
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outside the market system of exchange—hence their name.
(COOQOTER e ULEN, 2016, p. 80 e 105)

No caso dos NFTs, € importante também destacar que essa questdo ndo fica
limitada as condicdes definidas por comprador e vendedor da criptoarte. Isso porque a
tecnologia blockchain adotada nesse modelo de negdcio se presta a atestar a
originalidade da obra. Logo, essa condicdo, uma vez instalada, ndo dependerd mais
de qualquer declaracdo ou ato de confianca posterior, por quem quer que seja, para
sua comprovacdo. Do ponto de vista econdmico, isso terd consequéncias relevantes,
pois a confiabilidade do sistema reduz custos de transacdo relacionados ds pesquisas e
verificacdes que o comprador necessita para avaliar a veracidade do objeto:

What are tfransaction costse Are they ever really negligible? We
cannot use the Coase Theorem to understand law without
answering these questions. Transaction costs are the costs of
exchange. An exchange has three steps. First, an Exchange
partner has to be located. This involves finding someone who
wants to buy what you are selling or sell what you are buying.
Second, a bargain must be struck between the Exchange
partners. A bargain is reached by successful negofiation, which
may include the drafting of an agreement. Third, after a bargain
has been reached, it must be enforced. Enforcement involves
monitoring performance of the parties and punishing violations of
the agreement. We may call the three forms of transaction costs
corresponding to these three steps of an exchange: (1) search
costs, (2) bargaining costs, and (3) enforcement costs. (COOTER
e ULEN, 2016, p. 88)

Na mesma linha, a definicdo clara de propriedade também gera impactos
positivos para o ambiente de tfransacoess2s:

There is an extensive literature on bargaining games, including a
large number of carefully constructed experiments testing the
Coase Theorem. One of the most robust conclusions of these
experiments is that bargainers are more likely to cooperate when
their rights are clear and less likely to agree when their rights are
ambiguous. Put in more formal terms, bargaining games are
easier to solve when the threat values are public knowledge. The
rights of the parties define their threat values in legal disputes.
One implication of this finding is that property law ought to favor
criteria for determining ownership that are clear and simple. The
most immediate prescription for efficient property law is to make
rights clear and simple. For example, a system for the public
registration of ownership claims to land avoids many disputes and
makes settlement easier for those that arise. Similarly, the fact that
someone possesses or uses an item of property is easy to confirm.
In view of this fact, the law gives weight to possession and use
when determining ownership. Conversely, unclear ownership
rights are a major obstacle to cooperation and a major cause of
wasted resources. (COOTER e ULEN, 2016, p. 89)

325 “O objetivo da literatura sobre direitos de propriedade [...], é, portanto, analisar como
a definicdo dos direitos em cada caso especifico afeta o comportamento dos agentes
econdmicos. A ideia central é que os direitos de propriedade seguros e bem definidos,
incluindo o direito de vender ou transferir a propriedade, fardo com que o recurso venha
a ser alocado ao uso que gere mais bem-estar.” (SZTAJN, ZYLBERSTAJN e MUELLER, 2005,
p. 93)
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A cerfificacdo via blockchain pode gerar ainda outros desdobramentos
relevantes em termos de seguranca juridica, especialmente no que diz respeito ao
mapeamento de uma cadeia de propriedade da obra digital. Como se verd mais
adiante, essa questdo é importante para a aplicacdo efetiva do direito de sequéncia.
Porém, antes de discutirmos esse ponto, é necessdrio diferenciar o ato de aquisicdo do
original de uma obra da fransferéncia dos direitos autorais sobre ela incidentes.

3.2 Aquisicao de Original X Aquisicdao de Direitos Autorais

A compra do original de uma obra pode gerar alguma confusdo em relacdo aos direitos
autorais. Uma avaliacdo apressada poderia considerar que esse fipo de operacdo
naturalmente implicaria automaticamente a transferéncia da Propriedade Intelectual
para o adqguirente. Porém, a questdo ndo é exatamente assim.

Inicialmente, é importante destacar que a Lei 9.610/98 indica que os negdcios
juridicos envolvendo Direitos Autorais devem ser interpretados de forma restritivas?s, Na
mesma linha, a legislacdo prevé uma série de presuncdes em prol do autor no dmbito
dos contratos envolvendo o tema3?” e também que eventual autorizacdo concedida
para uso da obra ndo implica automaticamente permissdes adicionais em relacdo a
forma de exploracdo3s,

Assim, & possivel notar que o contexto da LDA foi estruturado de modo a impor
condicoes e limites visando a proteger os direitos do autor. Nesse sentfido, a Lei 9.610/98
estabelece expressamente que a aquisicdo do original de uma obra ndo transfere
automaticamente ao adquirente os direitos patrimoniais do autors??, lembrando que os
direitos morais sdo inaliendveis em qualquer caso. Além disso, como j& indicado no
capitulo anterior, mesmo a cessdo dos direitos patrimoniais depende de forma escritas?0,
ndo alcancando formas de uso ainda ndo existentes no momento da transferéncia3s’.

A confusdo entre a aquisicdo do original e a transferéncia de direitos autorais
pode gerar impactos bastante relevantes. Um caso notdério nesse sentido foi a compra
de um exemplar raro de um livro de arte: Jodorowsky's Dune. Trata-se de uma obra
surgida durante a tentativa de adaptacdo para o cinema do romance Dune, de Frank
Herbert. No caso, o diretor Alejandro Jodorowsky encomendou a elaboracdo de um
livro de arte contendo ilustracdes sobre cendrios, personagens e até uma reproducdo
ilustrada de todo o roteiro do que seria o filme, para presentear os executivos do estidio
responsdvel pela adaptacdo. A obra audiovisual ndo chegou a ser realizada naquele
momento, mas estima-se que dez a vinte cdpias do livro ainda existam, tendo se tornado
objeto de interesse colecionadores. Eventualmente, um desses exemplares é vendido
por valores na casa de U$D25.000,00.

Em novembro de 2021, um desses livros foi ofertado em leildo, sob a expectativa
de ser negociado por cerca de U$D40.000,00. Porém, um grupo chamado Spice DAO
adquiriu a obra por U$D3.000.000,00, valor muitas vezes maior do que o esperado. Na

326 Artigo 4° da Lei 9.610/98.

327 Artigos 49 a 51 da Lei 9.610/98.
328 Arfigo 31 da Lei 9.610/98.

329 Artigo 37 da Lei 9.610/98.

330 Artigo 49, Il e 50 da Lei 9.610/98.
331 Artigo 49, V da Lei 9.610/98.
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época dessa aquisicdo, foi anunciado que a intencdo dos compradores seria converter
o livro em NFTs, queimar a cépia fisica e adaptar a histéria em uma série animada.

A guestdo é que, nesse caso, ndo houve transferéncia dos direitos autorais de
modo a permitir tal plano, especialmente a realizacdo de uma animacdo. O grupo
posteriormente desmentiu que sua intencdo seria essa, mas a noticia ficou famosa ndo
s6 pelo preco fora do normal, mas também por ter sido entendida, de modo geral,
como um grande investimento feito sem a andlise adequada em relacdo aos direitos
gue efetivamente fazem parte desse tipo de negdcio?2,

Assim, um ponto relevante é que, mesmo sendo o NFT um objeto Unico, sua
aquisicdo ndo importa necessariamente a obtencdo dos direitos autorais patrimoniais
sobre a arte, a ndo ser que haja acordo escrito especifico nesse sentido, durante a
negociacdoss3s, Sdo, portanto, questdes distintas334,

De fato, o que as partes envolvidas na compra € venda de um NFT relacionado
a criptoarte parecem procurar € a propriedade exclusiva sobre o objeto digital
certificado, tal como um colecionador de pinturas faz quando adquire quadros fisicos,
por exemplo. J& os direitos autorais sobre essa criacdo tém outro espectro de aplicacdo.
No caso, serviriam especialmente para definir guem tem o poder de fazer cdpias e
alteracdes sobre a obra, entre outras prerrogativas. Porém, a intencdo das pessoas
interessadas nesse tipo de NFT ndo parece ser voltada a esse tipo de exploracdo do
conteldo, ainda que com fins econémicos. O elemento motivador seria a possibilidade
de exibir a posse, adinda que digital, de um arquivo Unico, o que ndo é uma atribuicdo
relacionada & Propriedade Intelectual nesse caso.

Porém, se o NFT indica a obra original e os direitos autorais ndo foram transferidos
com a aquisicdo da primeira, entdo isso significa que eles permaneceram com o seu
criador, nos termos da Lei 9.610/98. Considerando estritamente a legislacdo autoral, essa
situacdo o permitiria inclusive fazer cépias da arte, ainda que nenhuma delas seja

332 https://www.esquire.com/entertainment/books/a38815538/dune-crypto-nft-sale-
mistake-explained/

333 “By contrast, an NFT buyer is not purchasing a work, but rather a publicly available
token that links to a work. For example, for a digital picture, the token may be a unique
number and a link to a copy of the picture, hosted on a service such as IPFS. The token
itself is visible to all, as is the work to which it points, so anyone else can look at the work
and download it. And most NFT transactions don't purport to convey copyright or other
intellectual-property interests regarding the work in question, so owning an NFT fied to an
animation of, say a flying Pop-Tart cat doesn't put you in a position to use that animation
any differently than someone who hadn’t bought it. You have only a token that is hosted
publicly online, ‘registered’ as assigned to your digital wallet rather than someone else's”.
(ZITTRAIN e MARKS, 2021)

334 “NFTs are therefore far more than a niche technology supporting online collectibles.
They are a clear example of a purely digital interest sold as personal property. NFTs
contain a component, the token itself, that is conceptually distinct from the abstract
intellectual property rights. The token demands legal characterization, and the obvious
legal characterization is personal property. NFTs therefore stand as a new and powerful
grounding example of digital personal property, one that is capable of resisting the
dominant online narrative whereby assets that are supposedly “sold” to consumers are
in fact merely licensed”. (FAIRFIELD, 2021, p. 98)
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certificada pelo NFT fransferido, uma vez que essa é uma das prerrogativas cabiveis ao
fitular dos direitos autorais patrimoniais33s.

Nesse sentido, cabe ponderar se o0 vendedor, ao readlizar eventualmente uma
copia da arte, estaria cometendo algum tipo de infracdo ou simplesmente praticando
o regular exercicio dos direitos autorais que ndo foram transferidos com a venda do NFT.
Incialmente, poderia haver algum questionamento relacionado a boa-fé objetiva,
padrdo de conduta leal que deve ser observado pelas partes em qualquer negdcio
juridico33¢, Porém, a esséncia do modelo de negdcio da criptoarte baseada em NFTs
ndo é propriamente a exclusividade sobre a imagem da obra, mas sim a propriedade
de um certificado de autenticidade do arquivo original. Nesse sentido, a mera
realizacdo de cédpias ndo alteraria esse contexto, uma vez que o NFT continuaria a ser
Unico. Além disso, a motivacdo do comprador aqui ndo é a possibilidade de reproduzir
a obra, de modo que, a principio, a manutencdo pura e simples dos direitos autorais
sob a fitularidade do vendedor ndo o afetaria.

O gue eventualmente poderia ser objeto de questionamento seria eventual
conduta de geracdo e venda de vdrios NFTs e divulgar, em cada alienacdo, que
aquele token é o original, ocultando a existéncia dos demais. Nesse caso, apesar de
cada NFT ser Unico em si, todos eles estariam representando falsamente a mesma coisa,
qual seja, a certificacdo de um original. No fundo, eventual conduta dessa natureza
ndo parece diferir muito da prdatica de falsificacdo de quadros ou outras obras originais
de artes pldsticas, que é um tipo de ilicito muito antigo. Nesse caso, apesar de
formalmente ndo haver ilegalidade do ponto de vista do direito autoral (partindo da
premissa que eles ndo foram transferidos nesse exemplo e que o poder de cdépia
permaneceu com o vendedor), haveria uma infracdo ao dever de boa-fé objetiva em
funcdo da falsa comunicacdo, por meio dos NFTs, no sentido de cada obra ser a
“original”, mas existirem diversos arquivos certificados nesse sentido3¥. Além disso, do
ponto de vista criminal, tal prdtica poderia ser entendida como estelionato, na medida
que induz os compradores em erro para gerar uma vantagem indevida para o
vendedors3s,

Diante dessas consideracoes, a principio parece que o adquirente de uma obra
de criptoarte certificada por um NFT poderia ter interesse na aquisicdo também dos
direitos autorais especialmente para fins defensivos. Nesse caso, ndo se buscaria a

335 “Eden Gallery writes, “It can be difficult to wrap your head around the idea of buying
digital art that can be copied. You can certainly copy a digital file, including art sold with
an NFT. In some cases, the owner can buy the rights to reproduction, although artists
usually retain this.” While the original version of any artwork can only have one owner,
“An NFT grants... ownership of the work, but it can be copied with permission or illegally.
This is not actually that different from the reproductions we see all the time of fraditional
artwork. Just as the Mona Lisa has been reproduced countless times in print and digital...”
(TRAUTMAN, 2022, p.27 e 28)

336 Artigos 113 e 187 do Cédigo Civil.

337 “Imagine a seller who sells a hash to a buyer despite knowing that that hash is part of
a fraudulent fork of a blockchain, or that the hash has been wrapped in another smart
contract such that the collectible appears valuable but in fact is not recognized by
anyone else.216 Even where the seller is not a merchant, if she knows that the buyer has
a given purpose for the NFT and that the NFT is noft fit for that purpose, she is liable to the
buyer for breach of the warranty”. (FAIRFIELD, 2021, p. 82)

338 Artigo 171 do Cddigo Penal.

191



prerrogativa de fazer cédpias do conteldo e explord-las, mas sim impedir que o antigo
titular as faca, o que, em tese, dificultaria o ilicito imaginado sobre alienacdo de diversos
“originais”. De toda forma, considerando que o advento da Internet e outras
tecnologias tornou a cépia muito facil (e barata), do ponto de vista prdatico a
titularidade dos direitos autorais, por si s6, ndo é garantia de se evitar a ocorréncia de
copias.

Além disso, ndo se pode desconsiderar a possibilidade de aproveitamento
econdmico da obra por outros meios, que ndo a codpia pura e simples. H& diversos
exemplos que podem ser imaginados, sem afetar a exclusividade em relacdo &
propriedade do arquivo digital original: aplicacdo da imagem da obra em pecas de
roupas, desenvolvimento de jogos e animacodes utilizando figuras ou personagens
contidos na arte e dai por diante. Considerando a notoriedade que as operacdes
envolvendo NFTs tém obtido, ndo é improvdavel imaginar o surgimento de mercados
derivados desse fendbmeno, porém caracterizados por outras formas de uso.

Um exemplo potencial nesse sentido é o Bored Ape Yacht Club3%. Nesse caso,
diversas pessoas famosas (e ricas) adquiriram NFTs de avatares de “macacos
entediados”. As imagens sdo geradas combinando aleatoriamente elementos como
expressoes, roupdas e acessorios. Em comum, o fato de todos os macacos aparentarem
tédio, mas cada um é caracterizado de forma Unica. A notoriedade do caso, aliada ao
proprio poder de atracdo da fama dos adquirentes mais conhecidos (como Neymar,
Eminem e Jimmy Fallon), pode, em tese, gerar um aspecto cult em relacdo a essas
imagens. Ndo € impossivel imaginar que os fas de um dos proprietdrios famosos estejam
dispostos a consumir produtos estampados com a figura do macaco pertencente a seu
idolo, buscando uma forma de associacdo com este. Isso pode gerar possibilidades
adicionais de exploracdo econdmica diretamente vinculadas aos direitos autorais, pois
aqui sim haveria a cépia do conteddo em outros contextos, sem prejudicar a
exclusividade representada pelo NFT. Esse tipo de situacdo pode se mostrar relevante
nas negociacdes envolvendo a criptoarte e a elaboracdo dos contratos de cessdo
desse objeto, uma vez que, como explicado anteriormente, a aquisicdo do original nédo
implica automaticamente a transferéncia dos direitos autorais.

3.3 Direito de Sequéncia

Outro ponto importante é o direito de sequéncia. Trata-se de um dispositivo previsto na
Convencdo de Berna, com o objetivo de valorizar especialmente os criadores das artes
pldsticas. No caso, estes tém direito a receber um percentual sobre o preco ou sobre
parte do lucro originado pela revenda de suas obras originais:

O direito de sequéncia é previsto no art. 14, ter da Convengdo
de Berna. Tem por objeto obras de arte originais € manuscritos
originais de escritores e compositores. [...] H& dois sistemas
quanto a base de incidéncia do direito de sequéncia. Por um,
recai sobre o preco. Pelo outro, recai sobre o aumento do preco
realizado em cada nova transacdo. O segundo sistema tem a
justificd-lo todas as razdes que levaram ao estabelecimento do
direito de sequéncia, notadamente:

339 https://www.tecmundo.com.br/mercado/232736-nft-macaco-entenda-bored-ape-
yacht-club.htm
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- a protecdo do criador intelectual que por necessidade aliena
suas obras a preco vil;

- o fato de que com grande frequéncia os grandes criadores s
granjearem reconhecimento puUblico muito tarde, beneficiando
entdo ferceiros com a valorizacdo de suas obras. (ASCENSAO,
2007, p. 239)

No caso da legislacdo brasileira, hd previsdo de que o autor tem direito a
perceber no minimo 5% sobre o aumento do preco verificado em cada revenda da
obra original?%, Logo, no Brasil, € preciso que haja efetivamente lucro nominal na
operacdo para que se possa invocar o direito de sequéncia. Em 2020, o Tribunal de
Justica do Rio de Janeiro negou indenizacdo nesse sentido pelo fato de o autor ndo ter
demonstrado qual teria sido o preco da venda anterior e, portanto, qual teria sido o
aumento verificado na alienagcdo seguinte34!,

Historicamente, os originais das obras podem alcancar uma enorme valorizacdo
ao longo do tempo. H& numerosos exemplos nesse sentido. A obra “No.5", de Jackson
Pollock, foi vendida por U$D 140 milhdes em 2006, maior valor por esse tipo de aquisicdo

até aquele momento342. J&d em 2017, a pintura “Salvator Mundi”, de Leonardo da

Vinci, foi arrematada por U$D 450,3 milhdes, recorde que ainda permanecia até a
elaboracdo deste texto, em 2022343, Em relacdo ao Brasil, a maior venda foi do quadro
"A Caipirinha”, de Tarsila do Amaral, em 2020. A obra foi leiloada por R$ 57,5 milhoes344,
A criptoarte também tem registos de grande valorizacdo de obras digitais.
Somente em 2021 j& foram noticiados vdrios negdcios miliondrios executados por meio
desse novo modelo, com destaque para a venda de uma colagem digital do artista
Mike Winkelmann (conhecido como Beeple) pelo valor recorde de US$ 69 milhdes34s.
Em relacdo & valorizacdo tardia das obras, um dos principais exemplos diz
respeito ao acervo de Vincent Van Gogh. Em que pese a enorme fama e respeito que
o pintor goza nos dias de hoje, ele ndo usufruiu do mesmo sucesso em vida, tendo
vendido poucas obras naquele momento. E conhecido o caso da obra “Doutor
Gachet”, vendida em 1897 por 300 francos. Quase um século depois, foi leiloada por
U$D 82,5 milhdes em 1990346, Van Gogh talvez seja o maior exemplo de pintor valorizado
apenas apds sua morte, com consequente impacto nos precos das suas obras347,

340 Artigo 38 da Lei 2.610/98.
341 AgBo 0258468-48.2012.8.19.0001.

342 https://exame.com/invest/minhas-financas/os-10-quadros-mais-caros-do-mundo-jo-
vendidos-no-mundo/

343 https://exame.com/casual/as-10-obras-de-arte-mais-caras-ja-vendidas/

344 hitps://g1.globo.com/sp/sao-paulo/noticia/2020/12/17 /a-caipirinha-de-tarsila-do-
amaral-e-leiloado-por-r-575-milhoes-maior-valor-ja-pago-por-uma-obra-brasileira.ghtml
345 https://gl1.globo.com/pop-arte/noticia/2021/03/16/nft-como-funciona-o-registro-de-
colecoes-digitais-que-ja-valem-milhoes-de-dolares.ghtml

346 https://exame.com/invest/minhas-financas/os-10-quadros-mais-caros-do-mundo-jo-
vendidos-no-mundo/

347 " A obra de arte grdfica ou pldstica tem como caracteristica especial principal o
denominado droit de suite, ou direito de sequéncia, oriundo da Franca para protecdo
dos pintores que, mortos, enriquecem os merchands, enquanto os sucessores NAo
desfrutavam da exploracdo de direitos patrimoniais”. (CHINELLATO, 2015, p. 312)
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A guestdo do aumento do preco das criacdes apds o falecimento do autor
naturalmente gerou debates sobre a fransferéncia (ou ndo) do direito de sequéncia aos
seus herdeiros. A Convencdo de Berna e o artigo 38 da Lei 9.610/98 indicam
expressamente que se trata de direito irenuncidvel e inaliendavel, sem fazer referéncia &

questdo da sucessao:

A Convencdo de Berna declara o direito de sequéncia
inaliendvel. O art. 39 acrescenta irrenuncidvelr4e, Outros dizem-
no também imprescritivel. [...] Ndo se pode imaginar que o autor
que dliene um quadro aliene simultaneamente o direito de
sequéncia. Isso iria contfra toda a ratio do preceito, que é a de
proteger o autor confra as suas alienacdes precipitadas e fazé-
lo participar dos incrementos posteriores de valor. O mesmo hd&
a dizer darenUncia ao direito de sequéncia. A irrenunciabilidade
tutela o autor, como parte eventualmente mais fraca, a quem
podia ser imposta a renincia ao seu direito — por exemplo, a
galeria de arte a que tivesse que recorrer para a venda.
(ASCENSAOQ, 2007, p. 242 e 243)

No Brasil, o caso mais conhecido sobre o tema é o Recurso Especial 594.526-RJ,
julgado pelo Superior Tribunal de Justica, em 2009. Trata-se de a¢cdo ajuizada por um
dos herdeiros do pintor Candido Portinari contra o Banco do Brasil, que havia recebido
obras do autor em pagamento de um empréstimo, as revendeu com lucro e ndo quitou

o direito de sequéncia:

Trata-se, na origem, de acdo de indenizacdo por danos
materiais € morais ajuizada por Jodo Candido Portinari em face
de Banco do Brasil S/A. Informa o autor que a empresa Candido
Portinari Servicos, IndUstria e Comércio Ltda, constituida para
sustentar o projeto cultural denominado "Projeto Portinari”, que
visa a divulgacdo da vida e obra de seu finado pai, para
continuar mantendo suas atividades, contraiu empréstimo junto
ao Banco réu, tendo o autor como fiador. O valor total do
empréstimo era de R$ 45.190,10 (quarenta e cinco mil, cento e
noventa reais e dez centavos).

Diante da impossibilidade de honrar o empréstimo, o autor deu
em pagamento, como quitacdo total da divida e acréscimos
contratuais, obras originais de autoria de seu pai (28 - vinte e oito
desenhos), avaliadas em R$ 73.710,31 (setenta e trés mil,
setecentos e dezreais e frinfa e um centavos), segundo afirma a
preco vil. Na posse das pecas, o Banco réu realizou leildo,
logrando obter com a venda dos desenhos, segundo
informacdes da imprensa, o preco total de R$ 163.800,00 (cento
e sessenta e trés mil e oitocentos reais). Contudo, segundo o
autor, embora nofificado, o Banco do Brasil ndo realizou o
pagamento da participacdo de 20% sobre o aumento do preco
obtido na alienacdo das obras, quantia esta devida ao autor &
titulo de "direito de seqUéncia". (STJ, REsp 594.526-RJ, Ministro
Relator Luis Felipe Salomado).

A celeuma era definir se o direito de sequéncia seria passivel de transferéncia
via heranca. No caso, o STJ entendeu que, por se tratar de uma espécie de direito

348 Artigo 38, na Lei de Direitos Autorais brasileira.
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autoral patrimonial, haveria sim transferéncia causa mortis, passando a ser devido aos
herdeiros.

Outra gquest@io que se aplica de forma recorrente ao direito de sequéncia é a
dificuldade de seu monitoramento. Muitas obras ndo tém sequer seu proprietdrio atual
conhecido e vdrios autores registam dificuldade em acompanhar as transacoes
envolvendo o bems349;

Trata-se de um instituto polémico desde o seu nascimento,
tanto para os artistas quanto para os seus usudrios, uma
vez que as regras estabelecidas interferem, diretfamente,
na comercializacdo das obras de artes pldsticas, a gerar
reflexos de natureza fiscal que decorrem darealizacdo do
proprio negdcio, usualmente desprezados pelas partes
envolvidas. E sabido que ninguém divulga ser proprietdrio
de um quadro de Volpi ou de Salvador Dali, muito menos
que deseja negocid-lo ou que o tenha vendido por um
determinado preco. Quando o negdcio se realiza, ele se
dd quase sempre de modo silencioso, vindo a ser
formalizado mediante o pagamento do preco pelo
adquirente e a entrega da obra pelo proprio artista, ou
por quem detém a ftitularidade desses direitos. (PONTES,
2015, p. 279 e 280)

Nesse contexto, o uso da tecnologia blockchain pode, em tese, ser um
instrumento favordvel aos autores na questdo do direito de sequéncia aplicado aos
NFTs. Isso porque, nesse caso, é possivel registar de forma definitiva as tfransacdes por
meio da arquitetura de software utilizada pelo sistema. Logicamente, isso seria capaz
de indicar as fransacdes envolvendo o NFT e, portanto, facilitar ao autor o exercicio do
seu direito de sequéncia.

Porém, a situacdo pode ser complexa na prdtica. As transacdes via blockchain
podem ser criptografadas, o que ocultaria a identificacdo precisa das partes da
transacdo de venda do NFT350, Essa € uma questdo relevante, que deve ser ainda objeto
de debates futuros, inclusive judiciais. O registo via blockchain das fransacoes

349 “A questdo € que, na prdtica, é muito dificil ao autor o exercicio desse direito. As
revendas normalmente se fazem longe do seu alcance, tendo o criador, a essa altura,
muitas vezes j& perdido completamente o contato com a obra. E de fato impossivel ao
autor estar em todas as feiras, exposicdes e demais mercados de circulacdo e
comercializacdo da arte”. (MENEZES, 2007, p. 88)

350 “At its heart then, the blockchain is simply a ledger of transactions, much like an
electronic version of a handwritten bank ledger. But the blockchain ledger is unusual and
profound in at least two ways. First, the blockchain records all of the transactions that
ever occurred within the network. The technology of the blockchain is such that one
party cannot make any transaction without the transaction being duly recorded in the
authoritative ledger. Like the Domesday Book of William the Conqueror, the blockchain
ledger tells the complete story of the division of property interests. Second, the
blockchain ledger is public and promiscuous. All blockchains are transparent to the
members of the blockchain, and once you become a member of a blockchain, you
become privy to a complete copy of every transaction ever made on that blockchain.
Members on a blockchain are identified with *addresses” rather than as specific persons.
These “addresses” are the public side of a private/public cryptographic key pair (an
address is a hash of the public key.) Knowing the private key allows individuals to link
themselves to the address, and therefore perform fransactions on the ledger on behalf
of that address”. (TRESISE, GOLDENFEIN e HUNTER, 2018, p. 02 € 03)
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envolvendo NFTs por si s& j& parece representar um avanco em relagcdo ao
monitoramento das operacdes de vendas das obras, o que € hoje mais dificil no caso
das artes. Porém, no caso de haver informacdes criptografadas, deve-se avaliar como
e se tais dados poderiam ser revelados (inclusive mediante ordem judicial) e por quem.
Essa é uma pergunta especialmente relevante no caso de objetos certificados via
blockchain, considerando o sistema pulverizado de verificacdo que é utilizado por essa
tecnologia.

Por outro lado, a tecnologia permite que o NFT contenha um smart contract que
execute automaticamente a fransferéncia do valor referente ao direito de sequéncia
ao autor a cada venda do tokenss!, Sob esse aspecto, o blockchain parece oferecer
um mecanismo que pode ter grande eficiéncia na execucdo desse fipo de direito, que
historicamente tem sido objeto de queixas, por parte dos autores, em relacdo &
dificuldade de seu cumprimento efetivo32, Ndo se pode perder de vista, entretanto,
que a existéncia dos smart confracts na cadeia implica custos maiores para a geracdo
do bloco e execucdo das transacdes, uma vez que existe uma necessidade de maiores
recursos computacionais para processamento das operacdes contendo os comandos
inseridos por meio desse mecanismo333,

Diante de todas essas questdes, a conclusdo principal € a de que as obras de
arte digital certificadas por meio de NFTs podem ser consideradas como originais para
fins de aplicacdo da legislacdo, especialmente quanto d ndo aquisicdo automdtica
dos direitos autorais e também do direito de sequéncia.

351 “Furthermore, artists in general cases cannot receive royalties from future sales of their
works. In contrast, NFTs can be programmed so that the artist receives a predetermined
royalty fee each time when his digital artwork exchanges in the markets (e.g., SuperRare,
MakersPlace, Rare Art Lab, VIV3). This is an efficient way to manage and protect digital
masterpieces. In addition, several platforms (e.g. Mintbase and Mintable) have even
established tools to support ordinary people to create their own NFT works easily”. (WANG
et alli, 2021, p. 12)

352 *Consider Rarible, a marketplace for unique digital art. To use the site, an artist creates
a work. They then tokenize copies of the artwork, assigning each to a unique NFT.
Creators transfer NFTs through the marketplace to collectors, who can in turn fransfer the
tokens further to other interested buyers as the digital assets rise in value. Because they
are tokenized, the digital artworks are limited in number, and the smart contract
governing token ownership cannot itself be altered once hashed to the blockchain.
Rarible recreates a central aspect of the physical art world in the digital space—the
ability to capture the rise in value of a piece of art. Prior to NFTs and marketplaces like
Rarible, people were unable to effectively frade in decentralized digital assets. Rarible
creates a marketplace that not only has led to a burgeoning trade in NFTs as buyers sell
their purchases forward, but also allows content creators to make money from
downstream sales of their products. Such an incentive, while unusual in the realm of IP,
may lead to an increase in arfists adopting the platform in the early stages of NFT
development”. (FAIRFIELD, 2021, p. 27)

353 YHigh gas prices have become a major problem for NFT marketplaces, especially
when minting the NFTs at a large scale that requires uploading the metadata to the
blockchain network. Every NFT-related transactions are more expensive than a simple
fransfer transaction because smart contracts involve computational resources and
storage to be processed. At the time of writing, to mine an NFT token costs over USD 60
(equivalently in around 5 x 102 wei). To complete a simple NFT trade can run between
USD 60 and USD 100 for each transaction. Expensive fees caused by complex operations
and high congestion greatly limit its wide adoption”. (WANG et alli, 2021, p. 13)
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Conclusoes

O fendmeno dos NFTs na criptoarte tem gerado diversos debates e chamado atencdo,
especialmente por causa dos grandes valores envolvidos em algumas fransacoes.
Sendo importante lembrar que ndo é a primeira vez que o mercado de arte se depara
com precos elevados em situacdes que poderiam ser consideradas excéntricas, de
modo que é importante considerar que ndo se frata necessariomente de casos
pontuais:

Long before cryptocurrency speculators got involved, art prices
were capricious—as the British artist Banksy no doubt
understands. Recently, the work “"Game Changer,” which he
delivered unsolicited to an English hospital last year, earned it
$23.2 million at auction—about $20 million more than experts
had predicted. Banksy has famously mocked high-priced sales:
In 2006’s “Morons,” he portrays an auction house selling a work
that reads | CAN'T BELIEVE YOU MORONS ACTUALLY BUY THIS SHIT.
(ZITTRAIN e MARKS, 2021)

Nesse sentido, é fundamental que as situagcdes que possam gerar duvidas sejam
estudadas, visando a promover seguranca juridica aos envolvidos, fundamental para
qualquer modelo de negdcio®4. O enquadramento dos NFTs como certificados de
obras originais no dmbito da criptoarte € uma das questdes mais relevantes nesse
contexto, uma vez que isso gera consequéncias relevantes em funcdo da legislacdo de
Direitos Autorais.

Como indicado no presente texto, o desconhecimento das regras juridicas
aplicaveis as criacdes intelectuais pode gerar desdobramentos desastrosos para os
compradores das obras, como é o exemplo da pessoa que compra o original achando
gue passa automaticamente a ser o titular dos Direitos Autorais também, o que ndo é
verdade. A questdo do direito de sequéncia é também extremamente relevante,
inclusive porque hd posicionamentos no sentido de que as revendas dos NFTs ndo
deveriam gerar ganhos para o criador da obradss. Porém, no Brasil, essa questdo é
assegurada pela legislacdo como um direito do autor e deve ser respeitada. Logo, a

354 “Given the rapidly expanding importance of NFTs, lawyers must develop a stable way
of characterizihg and protecting these interests. This piece aims to lay bare the
foundational problems in the legal regime surrounding NFTs, with the goal of permitting
the technology (and its adopters) to benefit from strong and simple personal property
interests when they buy or sell NFTs"”. (FAIRFIELD, 2021, p. 12)

355 "Constraints on the purchaser’s right to tfransfer cut to the very heart of the NFT value
proposition. [...] The buyer of art on the Rarible marketplace purchases a token tied to a
piece of art. The art and the token are bound together by a URL and perhaps a
metadata file pointing to and describing the artwork, so that the token proves that it is
related to the art. But the token is not itself the art. The token merely shows that the token
and the art have animmutable and unfalsifiable relationship. When the owner of a token
tied to a piece of art on Rarible goes to sell that art, a portion of the sales price will be
conveyed back to the creator of the token. Creators certainly have an incentive 1o sell
their works, as they capture a fraction of each resale forward. But the result is the opposite
of normal rules for the sale of goods. A book, once sold, does not kick back a percentage
of future sales to the author. When we buy a car, we do not expect a portion of its sales
price to be forwarded back to the person who sold it fo us when we go to sell it. Tokens
that claw back a portion of the profit each time they are resold do not square with the
representation that a buyer of an NFT owns it free and clear”. (FAIRFIELD, 2021, p. 36 a
38)
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adequada compreensdo desse aspecto juridico é fundamental para o funcionamento
do mercado de criptoarte, considerando inclusive que muitos compradores fazem a
aquisicdo na expectativa de obter lucro em uma revenda futuras3s. Porém, como
determinado pela Lei 9.610/98, parte desses ganhos deve ser compartiihada com o
autor da obra.

Por fim, é relevante notar que a adocdo da tecnologia blockchain no &mbito
da criptoarte, por meio dos NFTs, disponibiliza ferramentas importantes para efetivacdo
do direito de sequéncia. Este pode ser assegurado, do ponto de vista prético, por meio
de smart contracts que realizem automaticamente o pagamento devido ao autor em
cada revenda. Essa inovacdo pode se mostrar revoluciondria para a aplicacdo desse
direito, que, apesar de previsto hd muito tempo na legislacdo, historicamente sempre
se mostrou bastante dificil de ser plenamente observado. Essa perspectiva mostra que
a infrodu¢cdo dos NFTs no mercado da arte ndo significa apenas uma nova forma de
criar e ofertar obras, mas também pode trazer mudancas na propria aplicacdo
concreta do Direito Autoral. Logo, é importante que haja mais estudos conjuntos sobre
os dois temas, fundamentais para as novas tendéncias do mercado de arte.
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Acorddo do Tribunal de Justica
nos Processos Apensos C-37/20 |
Luxembourg Business Registers
EC-601/20 | SOVIM

Diretiva antibranqueamento: a disposicdo que prevé que as informagoes sobre
os beneficidrios efetivos das entidades societdrias constituidas no territério dos
Estados-Membros devem estar acessiveis em todos os casos a qualquer
membro do publico em geral é invdlida

A ingeréncia nos direitos garantidos pela Carta decorrente desta medida néo se limita ao
que é estritamente necessdrio nem é proporcionada ao objetivo prosseguido

Em conformidade com a Diretiva antibranqueamento?s’, foi adotada em 2019 uma lei
luxemburguesas® que instituiu um Registo dos Beneficidrios Efetivos e que prevé que
determinadas informacdes sobre os beneficidrios efetivos das entidades registadas devem
neste ser inscritas e conservadas. Algumas dessas informacodes estdo acessiveis a qualquer
membro do publico em geral, podendo esse acesso realizar-se nomeadamente através da
Internet. Esta lei prevé igualmente a possibilidade de um beneficidrio efetivo pedir ao
Luxembourg Business Registers (LBR), gestor do Registo, que, em determinados casos, limite o
acesso a estas informacoes.

Neste contexto, foram interpostos no fribunal d'arrondissement de Luxembourg
(Tribunal de Primeira InstGncia do Luxemburgo, Luxemburgo), respetivamente por uma
sociedade luxemburguesa e pelo beneficidrio efetivo dessa entidade, dois recursos em cujo
ambito foi sem sucesso pedido que o LBR limitasse o acesso a qualgquer membro do publico
em geral das informacdes que lhes dizem respeito. Por considerar que a divulgacdo de tais
informagdes comporta um risco desproporcionado de violagcdo dos direitos fundamentais
dos beneficidrios efetivos em questdo, este Ultimo tribunal submeteu ao Tribunal de Justica
vdrias questdes prejudiciais relativas d interpretacdo de certas disposicdes da diretiva

357 Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de
2015, relativa a prevencdo da utilizagcdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo, que altera o
Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho, e que revoga a
Diretiva 2005/60/CE do Parlamento Europeu e do Conselho e a Diretiva 2006/70/CE da
Comissdo (JO 2015, L 141, p. 73), conforme alterada pela Diretfiva (UE) 2018/843 do
Parlamento Europeu e do Conselho, de 30 de maio de 2018 (JO 2018, L 156, p. 43).

358 Lei de 13 de janeiro de 2019 que institui um registo dos beneficidrios efetivos
(Mémorial A 15).
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antibranqueamento e sobre a validade destas d luz da Carta dos Direitos Fundamentais da
Unido Europeia (a seguir «Cartan).

No seu acdérddo hoje proferido, o Tribunal de Justica, reunido em Grande Seccdo,
declara a invalidade, & luz da Carta, da disposicdo da diretiva antibranqueamento que
prevé que os Estados-Membros devem assegurar que as informacdes sobre os beneficidrios
efetivos das entidades societdrias e outras pessoas coletivas constituidas no seu territério
sejam acessiveis em todos os casos a qualquer membro do pUblico em geral.

Segundo o Tribunal, o acesso do publico em geral as informacdes sobre os
beneficidrios efetivos constitui uma ingeréncia grave nos direitos fundamentais de respeito
pela vida privada e de protecdo dos dados pessoaqis, consagrados respetivamente nos
artigos 7.° e 8.° da Carta. Com efeito, as informacdes divulgadas permitem que um nimero
potencialmente ilimitado de pessoas se informe sobre a situacdo material e financeira de
um beneficidrio efetivo. Além disso, as consequéncias potenciais, para os titulares dos dados,
resulfantes de uma eventual utilizacdo abusiva dos seus dados pessoais sdo agravadas pelo
facto de que, depois de terem sido disponibilizados ao publico em geral, esses dados podem
ndo apenas ser livremente consultados, como podem também ser conservados e difundidos.

No entanto, o Tribunal observa que, com a medida em causa, o legislador da Unido
visa prevenir o branqueamento de capitais e o financiamento do terrorismo,
implementando, através de uma maior tfransparéncia, um ambiente menos suscetivel de ser
utilizado para esses fins. O Tribunal considera que o legislador prossegue assim um objetivo
de interesse geral suscetivel de justificar ingeréncias, inclusivamente graves, nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta, e que o acesso do publico em geral
as informacdes sobre os beneficidrios efetivos € adequado a contribuir para a realizacdo
deste objetivo.

Contudo, o Tribunal constata que a ingeréncia decorrente desta medida ndo se
limita ao que é estritamente necessdrio nem é proporcionada ao objetivo prosseguido. Além
de as disposicdes em causa autorizarem a disponibilizacdo ao publico de dados que ndo
estdo suficientemente definidos nem sdo suficientemente identificdveis, o regime infroduzido
pela direfiva antibranqueamento representa uma violagcdo consideravelmente mais grave
dos direitos fundamentais garantidos nos artigos 7.° e 8.° da Carta do que o regime anterior
(que previa, além do acesso das autoridades competentes e de certas entidades, o acesso
de quaisquer pessoas ou organizacoes que pudessem provar ter um interesse legitimo), sem
gue esse agravamento seja compensado por eventuais beneficios que poderiam resultar do
novo regime face ao anterior, no que se refere ao combate ao branqueamento de capitais
e ao financiamento do terrorismo. Em especial, a eventual existéncia de dificuldades para
definir de maneira precisa as hipdteses e as condicdes em que existe semelhante interesse
legitimo, invocadas pela Comissdo, ndo pode justificar que o legislador da Unido preveja o
acesso do publico em geral as informacdes em questdo. O Tribunal acrescenta que as
disposicdes facultativas que permitem aos Estados-Membros, respetivamente, optar por
sujeitar a disponibilizacdo das informacdes sobre os beneficidrios efetivos a uma inscricdo
em linha e por prever, em circunst@ncias excecionais, restricées ao acesso do publico em
geral a essas informacdes, ndo sdo, por si s6, suscetiveis de demonstrar uma ponderacdo
equilibrada entre o objetivo de inferesse geral prosseguido e os direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta, nem a existéncia de garantias suficientes que
permitam aos titulares dos dados proteger eficazmente os seus dados pessoais confra os
riscos de abuso.
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Processo C-37/20 Resumo do
Pedido de Decisao Prejudicial em
Aplicacao do Artigo 98.°, N.° 1, do
Regulamento de Processo do
Tribunal de Justica

Data de entrada:
24 de janeiro de 2020

Orgdo jurisdicional de reenvio:
Tribunal d’arrondissement (Tribunal de Primeira Insténcia, Luxemlburgo)

Data da decisdo de reenvio:
24 de janeiro de 2020

Demandante: WM Recorrido:
Luxembourg Business Registers

. Objeto do processo principal

1 Em 5 de dezembro de 2019, o recorrente WM intentou uma ac¢cdo no
Tribunal d'arrondissement de Luxembourg (Tribunal de Primeira Inst@ncia
do Luxemburgo), contra o agrupamento de interesse econdmico
Luxembourg BUSINESS REGISTRERS (a seguir «G.I. E. LBR»), com vista a obter
a alteracdo da anulacdo da decisdo adotada pelo referido
agrupamento em 20 de novembro de 2019. A referida decisdo indeferiu
o pedido do recorrente de limitar agrupamento de interesse econdmico,
durante um periodo de trés anos, o acesso aos seus dados no que se
refere d sua qualidade de beneficidrio econdmico da sociedade civil
imobilidria YO, unicamente as autoridades nacionais, ds instituicoes de
crédito e financeiras, bem como aos oficiais de justica e notdrios agindo
na qualidade de funciondrios publicos.
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2 O Tribunal d'arrondissement de Luxembourg (Tribunal de Primeira
Inst@incia do Luxemburgo), érgdo jurisdicional de reenvio, € chamado a
pronunciar-se sobre a questdo de saber se WM cumpre os requisitos
legalmente estabelecidos para que o PT RESUMO DO PEDIDO DE
DECISAO PREJUDICIAL - PROCESSO C-37/20 2 acesso s informacdes
relativas & sua qualidade de beneficidrio econdmico da sociedade civil
imobilidria YO seja limitado.

Il. Quadro juridico

1. Direito da Unido
— Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20
de maio de 2015, relativa & prevencdo da utilizagcdo do sistema
financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo, conforme alterada pela Diretiva (UE)
2018/843 do Parlamento Europeu e do Conselho de 30 de maio de
2018, que altera a Diretiva (UE) 2015/849 relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo e que altera as Diretivas
2009/138/CE e 2013/36/UE

3 Nos termos dos considerandos 14 a 16 e 36 da Diretiva 2015/849,
conforme alterada:

«(14) A necessidade de dispor de informacdes exatas e atualizadas
sobre o beneficidrio efetivo € um fator essencial para rastrear os
agentes do crime, que de outro modo poderdo dissimular a sua
identidade numa estrutura societdria. Os Estados-Membros deverdo
por conseguinte assegurar que as entidades constituidas nos seus
territérios nos termos do direito nacional obtém e conservam
informacodes suficientes, exatas e atuais sobre os seus beneficidrios
efetivos, além das informacoes bdsicas como a denominacdo social
e 0 endereco, a prova de constituicdo e a estrutura de propriedade.
Tendo em vista o reforco da fransparéncia para combater a
utilizacdo abusiva de pessoas coletivas, os Estados-Memlbros deverdo
assegurar o armazenamento das informacodes sobre os beneficidrios
efetivos num registo central situado fora da sociedade, na plena
observancia do direito da Unido. Os Estados-Membros poderdo, para
esse efeito, utilizar uma base de dados central que recolha as
informacodes sobre os beneficidrios efetivos, o registo comercial ou
outro registo central. Os Estados-Membros poderdo decidir que as
entidades obrigadas sejam responsdveis pelo preenchimento do
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dispde:
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registo. Os Estados-Membros deverdo assegurar que essas
informacdes sdo colocadas a disposicdo das autoridades
competentes e das UIF em todos os casos e que sdo fornecidas as
entfidades obrigadas quando estas tomarem medidas de diligéncia
qguanto d clientela. Os Estados-Membros deverdo assegurar também
gue é concedido o acesso as informacdes sobre os beneficidrios
efetivos, nos termos das regras aplicéveis em matéria de protecdo de
dados, a outras pessoas que possam provar um interesse legitimo no
que diz respeito ao branqueamento de capitais, ao financiamento
do terrorismo e ds infragcdes subjacentes associadas — tais como a
corrupcdo, os crimes fiscais e a fraude. As pessoas que possam provar
um interesse legitimo deverdo ter acesso as informacdes sobre a
natureza e extensdo do interesse econdmico detido que expressem
0 seu peso aproximado. LUXEMBOURG BUSINESS REGISTERS 3

(15) Para esse efeito, os Estados-Membros deverdo poder, nos termos
do direito nacional, autorizar um acesso mais amplo do que 0 acesso
previsto pela presente diretiva.

(16) Deverd ser assegurado o acesso atempado as informagdes sobre
os beneficidrios efetivos em moldes que evitem qualquer risco de
alerta (tipping-off) da sociedade em causa.

(36) Além disso, com o objetivo de assegurar uma abordagem
proporcionada e equilibrada e para garantir os direitos a vida privada
e a protecdo dos dados pessoais, os Estados-Membros deverdo
poder prever excecdes a divulgacdo e ao acesso a tais informacoes
sobre os beneficidrios efetivos através dos registos, em circunsténcias
excecionais, se essas informacodes expuserem o beneficidrio efetivo a
um risco desproporcionado de fraude, rapto, chantagem, extorsdo,
assedio, violéncia ou infimidagdo. [...]»

O artigo 30.°, n.° 9, da Diretiva 2015/849/CE, conforme alterada,

«Em circunst@ncias excecionais a definir no direito nacional, se o
acesso a que se refere o n.° 5, primeiro pardagrafo, alineas b) e c),
expuser o beneficidrio efetivo a risco desproporcionado, risco de
fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
intfimidacdo, ou se o beneficidrio efetivo for menor ou legalmente
incapaz, os Estados-Membros podem prever uma isencdo do acesso
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a totalidade ou a parte das informacodes sobre o beneficidrio efetivo
numa base casuistica. Os Estados-Memlbros asseguram que essas
isencdes sdo concedidas aquando de uma avaliacdo
pormenorizada do carater excecional das circunsténcias. [...]»

nacional

A Diretiva 2015/849 foi fransposta para o direito luxemburgués pela loi
du 13 janvier 2019 instituant un Registre de bénéficiaires effectifs (Lei
de 13 de janeiro de 2019 que gue institui um registo dos beneficidrios
efetivos.

Por forca do artigo 15.°, n.° 1, da Lei de 13 de janeiro de 2019:

«Uma entidade registada ou um beneficidrio efetivo podem solicitar,
com base numa avaliacdo casuistica e nas circunst@ncias
excecionais a seguir indicadas, com base num pedido devidamente
fundamentado dirigido ao gestor, que o acesso 4 informagdo
prevista no artigo 3.° fique limitado exclusivamente as autoridades
nacionais, as instituicoes de crédito e financeiras bem como aos
oficiais de justica e notdrios agindo na qualidade de funciondrios
pUblicos, quando esse acesso possa expor o beneficidrio a risco
desproporcionado, risco de fraude, rapto, chantagem, extorsdo,
assédio, violéncia ou intimidacdo ou quando o beneficidrio efetivo
seja menor de idade ou incapaz.»y RESUMO DO PEDIDO DE DECISAO
PREJUDICIAL - PROCESSO C-37/20 4

1. Factos

O recorrente WM, € beneficidrio econdmico de 35 sociedades
comerciais e da sociedade civil imobilidria YO. Cada uma destas
sociedades solicitou que o acesso a esta informacdo, tal como
definida no artigo 3.° da Lei de 13 de janeiro de 2019, fosse limitado
no que se refere ao recorrente, nos termos do artigo 15.° da mesma
lei, uma vez que a divulgacdo desta informagcdo o exporia a ele e &
sua familia de forma caracterizada, real e atual a «wum risco
desproporcionado ao risco de fraude, rapto, chantagem, extorsdo,
assédio, violéncia ou intimidacdoy. Estes pedidos foram indeferidos
por decisdes do G.I. E. LBR de 19 e 20 de novembro de 2019, sendo
desta Ultima data a decisdo relativa d sociedade civil imobilidria YO.
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Iv.

1.

Arg

WM

umentos das partes

O recorrente afirma que as suas funcdes de administrador-geral das
sociedades comerciais que operam a nivel internacional sob o nome
comercial XN o obrigam a deslocar-se com regularidade a paises
com regimes politicos instéveis e expostos a uma criminalidade de
direito comum grave suscetivel de o expor a um risco significativo de
rapto, sequestro, violéncia e até de morte. O risco seria ainda maior
se fosse revelado que exerce um cargo de direcdo e que é
beneficidrio econdmico de qualquer pessoa coletiva, pois essa
qualidade daria origem a uma presuncdo de que era proprietdrio
dessas pessoas coletivas e de que qualquer tentativa de apropriacdo
indevida de fundos & sua custa seria especialmente lucrativa. Estas
circunst@ncias obrigam o recorrente a recorrer, nomeadamente, a
escolta pessoal e a subscrever um seguro especial para cobrir o risco
de rapto, cujos prémios aumentariam consideravelmente se fosse
revelado ao publico a qualidade de beneficidrio econdmico das
empresas em questdo.

O recorrente apresenta dois argumentos para fundamentar o seu
pedido.

Por um lado, a protecdo conferida pela lei através da possibilidade
de limitar o acesso das informacodes relativas ao estatuto de
beneficidrio econdmico ndo deve ser avaliada em relacdo as
pessoas coletivas, mas em relacdo 4 pessoa do beneficidrio
econdmico. Uma abordagem diferente desvirtuaria o sentido dalei e
o conceito de beneficidrio econdmico. Por conseguinte, hd que
verificar se o beneficidrio econdmico, nesta qualidade, estd exposto
um risco mais elevado. E irrelevante que no presente caso a
sociedade civil imobilidriac YO ndo exerca uma atividade
particularmente exposta ou que em si mesma implique um risco
acrescido.

Por outro lado, a qualidade de beneficidrio econdmico deve ser
examinado em relacdo a todas as pessoas coletivas em que o
requerente tem essa qualidade e ndo apenas em relagcdo a
sociedade civil imobilidria YO. A possibilidade de limitar o acesso a
informacdo é concedida devido co risco subjetivo a que estd
exposta uma pessoa especifica enquanto beneficidrio econdmico
de uma pessoa coletiva. Seria concedida uma protecdo indivisivel



que abarca todas as enfidades em que uma pessoa singular tenha a
qualidade de beneficidario econdmico, desde que a pessoa singular
beneficie de tal protecdo e relacdo a uma dessas entidades.

1.2 G.I. E. Luxembourg Business Registers

O G.I. E LBR considera que a situag@o do recorrente ndo cumpre 0s
requisitos legalmente estabelecidos.

Sublinha a filosofia geral dos textos da UniGo Europeia em que se
baseia a Lei de 13 de janeiro de 2019, que consiste em garantir um
acesso o0 mais amplo possivel & informacdo sobre a identidade dos
beneficidrios econdmicos das pessoas coletivas. O artigo 15.° da Lei
de 13 de janeiro de 2019, enquanto derrogacdo de um principio
geral, deve ser interpretado de forma restritiva.

O G.l. E. LBR nega que WM possa invocar, como exige a lei, tanto
«circunst@ncias excecionaisn como a exposicdo «a um  risco
desproporcionado, ao risco de fraude, rapto, chantagem, extorsdo,
assédio, violéncia ou intimidacdon.

No que respeita ao conceito de «circunst@ncias excecionaisy, o G.l.
E. LBR considera que as condicdes matericis em que o recorrente
exerce as suas atfividades ou a sua situacdo financeira ndo sdo
circunst@ncias excecionais, e que admitir o contrdrio levaria muitas
pessoas a beneficiarem da derrogacdo estabelecida no artigo 15.°
da Lei de 13 de janeiro de 2019 o que a privaria em grande medida
da sua substancia.

No que respeita ao conceito de «wriscon, o G.l. E. LBR alega que este
deve ser caracterizado, real, atual e recair efetivamente sobre a
pessoa do beneficidrio econdmico. Nega gue o acesso d informagdo
relativa @ qualidade de WM como beneficidrio econdmico da
sociedade civil imobiligria YO «evariac a um aumento
desproporcionado dos riscos a que estd exposto o beneficidrio
econdmicoyn. Em particular, nega que dai se possam tirar conclusdes
sobre a fortuna do beneficidrio econdmico, ou que, supondo gue
desta situacdo se possa inferir a situacdo financeira, isso poderia levar
a um aumento desproporcionado dos riscos a que estd exposta essa
pessoq.



Por outro lado, o G.I. E LBR salienta que WM figura no registre de
commerce et des sociétés (registo de comércio e das sociedades)
como sécio da sociedade civil imobilidria YO, e que o conceito de
sécio é geralmente associado ao de beneficidrio econdmico. Ora, as
informacdes que constam no registo de comércio e das sociedades
sdo, de qualguer modo, acessiveis ao publico, pelo que limitar o
acesso as informacgdes sobre a qualidade de beneficidrio econdmico
ndo tem qualquer interesse para o recorrente.

O G.I. E LBR precisa ainda que o motor de busca do registo de
beneficidrios econdmicos ndo permite efetuar de buscas a partir dos
nomes dos beneficidrios RESUMO DO PEDIDO DE DECISAO
PREJUDICIAL - PROCESSO C-37/20 6 econdmicos, permitindo apenas
selecionar pessoas coletivas a fim de verificar a identidade dos seus
beneficidrios econdmicos. Por conseguinte, a estrutura do seu sistema
ndo permite, exceto d custa de grandes esforcos, identificar todas as
estruturas em que uma pessoa singular estd declarada como
beneficidria econdmica.

2. Apreciagdo do orgdo jurisdicional de reenvio

20

21

Sobre o conceito de «circunsténcias excecionaisn

Para beneficiar da restricdo de acesso aos seus dados, prevista no n.°
1 do artigo 15.° da Lei de 2019, o beneficidrio econdmico deve
justificar que se encontra na situacdo de «circunst@neias
excecionaisy.

O legislador luxemburgués transpds o conceito de «circunsténcias
excecionais a definir no direito nacionaly, constante do artigo 30.°, n.°
9, da diretiva 2015/849, com a expressdo «circunstancias excecionais
a seguirindicadasy, considerando que «[u]m risco desproporcionado,
risco de fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
infimidacdo, constituem em si mesmos as circunst@ncias excecionais
qgue podem justificar um pedido de limitacdo do acesso as
informacdes que figuram no (registo dos beneficidrios efetivos)y
(parecer da Comissdo de Justica da Cé&mara dos Deputados, que
reproduz em termos idénficos a posicdo do Governo expressa no
comentdrio &s alteracdes governamentais de 8 de outubro de 2018).

Contudo, o érgdo jurisdicional de reenvio questiona-se sobre a
questdo de saber se a referéncia na diretiva a precisdes a intfroduzir
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pela legislacdo nacional pode resumir-se no direito nacional a uma
remissGo «a risco desproporcionado, risco de fraude, rapto,
chantagem, extorsdo, assédio, de violéncia ou intimidacdo,
conceitos que j& fazem parte das condicdes de aplicagdo do regime
juridico decorrente do direito da Unido, e que consequéncias deve o
fribunal nacional tirar, se for caso disso, do siléncio do seu direito
nacional sobre as precisdes a introduzir ao conceito de
«circunst@ncias excecionaisy.

Sobre o conceito de «riscon

Além disso, o beneficidrio econdmico deve justificar que o acesso aos
seus dados o exporia «a um risco desproporcionado, Ao risco de
fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
infimidacdon. A lei de transposicdo reproduziu no essencial os termos
do artigo 30.°, n.° 9, da diretiva 2015/849, conforme alterada.

Contudo, o érgdo jurisdicional de reenvio observa que o conceito de
risco a ter em consideracdo sofreu alteracdes com a adocdo da
diretiva 2018/843, passando de uma exposicdo «ao risco de fraude,
rapto, chantagem, violéncia ou intimidacdon» para a uma exposicdo
«a risco desproporcionado, risco de fraude, rapto, chantagem,
extorsdo, assédio, violéncia ou intimidacdo». Esta evolucdo,
mediante LUXEMBOURG BUSINESS REGISTERS 7 a inclusGo do requisito
de «desproporcdoy, pode ser vista como um reforco, em detrimento
dos beneficidrios econdmicos, das condicdes para poder beneficiar
da limitagcdo de acesso.

Por outro lado, o érgdo jurisdicional de reenvio refere que, na versdo
francesa da diretiva, a condicdo é enunciada de duas formas
diferentes: o considerando 36 refere-se d exposicdo «a um risco
desproporcionado - sem qualquer virgula - de fraude, rapto,
chantagem, extorsdo de fundos, assédio, violéncia ou intimidacdon,
ao passo que o artigo 30.°, por seu turno, se refere a exposicdo «a
risco desproporcionado, risco de fraude, rapto, chantagem, extorsdo,
assédio, violéncia ou infimidacdo». A mesma variagdo pode ser
encontrada na versdo inglesa da diretiva, mas néo na versdo alema,
por exemplo.

Esta variacdo permite duas interpretacdes possiveis. Nos termos da
primeira, a condicdo do risco é preenchida se o beneficidrio
econdmico for exposto a um risco desproporcionado,
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independentemente da sua natureza, ou a uma série de outros riscos
especificos (fraude, rapto, chantagem, extorsdo, assédio, violéncia,
infimidacdo) sem que todavia devam ser desproporcionados. Nos
termos da segunda, a condicdo de risco é preenchida se o
beneficidrio econdmico for exposto & série de riscos acima referidos,
sendo o risco especifico e desproporcionado em cada caso.

N&o podendo a imprecisdo do texto ser resolvida pela andlise das
discussoes preparatérias para a adogdo da Diretiva 2018/843, torna-
se necessdria a suad interpretacdo e a remissdo ao Tribunal de Justica
da Unido Europeia.

Além disso, a definicdo do conceito de «riscon suscita, segundo o
6rgdo jurisdicional de reenvio, citando o fundamento apresentado
por WM, a questdo de saber se o risco em questdo deve ser
examinado tendo em conta apenas a pessoa do beneficidrio
econdmico na sua relacdo com uma pessoa coletiva especifica da
qual é beneficidrio econdmico e para a qual pede a limitagdo de
acesso, ou se devem ser tidas em conta as relacoes de beneficidrio
econdmico dessa pessoa com outras pessoas coletivas que possam
criar ou agravar o risco a que se expde. O érgdo jurisdicional de
reenvio considera que pode ser pertinente analisar se, para
caracterizar o risco, pode ter-se em conta uma qualidade diferente
da de beneficidrio econdmico noutra enfidade, como a de
administrador-geral, empregado ou companheiro/cbénjuge do
beneficiario econdmico, do administrador-geral ou de um
empregado.

Por Ultimo, o érgdo jurisdicional de reenvio questiona-se, remetendo
para a argumentacdo do G.l. E LBR, se o facto de ser notdrio que WM
€ beneficidrio econdmico de pessoas coletivas que operam sob a
denominacdo comercial XN, ou pelo menos o seu envolvimento
nessas mesmas pessoas coletivas, ou se o facto de essas informacdes
serem facilmente acessiveis por outros meios que ndo a consulta do
registo de beneficidrios econdmicos, beneficia o recorrente. Por
conseguinte, hd que submeter uma questdo prejudicial sobre este
ponto ao Tribunal de Justica da Unido Europeia. RESUMO DO PEDIDO
DE DECISAO PREJUDICIAL - PROCESSO C-37/20 8
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3. Sobre o conceito de risco udesproporcionadon

O o6rgdo jurisdicional de reenvio afirma que o critério da
«desproporcdon parece aplicar-se em qualquer caso para efeitos da
apreciacdo de um pedido destinado a limitar o acesso as
informacoes relativas a um beneficidrio econdémico,
independentemente de o risco ser geral ou especifico.

A aplicacdo do critério convida a ponderacdo de dois interesses
igualmente dignos de protecdo. O artigo 30.°, n.° 9, da Diretiva
20125/849 suscita, portanto, a questdo de saber quais os interesses em
conflito que devem ser protegidos no dmbito da sua aplicacdo. Uma
primeira leitura da disposicdo, a luz do objetivo subjacente & Diretiva
2015/849, levam a uma confrontacdo entre, , por um lado, o objetivo
de transparéncia prosseguido pela Diretiva 2015/849 para promover
a luta contra o branqueamento de capitais e o financiamento do
terrorismo e, por outro, a protecdo da integridade fisica, moral e
financeira do beneficidrio econdmico que pode ser afetado por
fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
intimidacdo levados a cabo por terceiros.

31 Uma segunda leitura tem em conta os considerandos da diretiva
que precedem o texto legislativo e servem para apreciar o seu
alcance. O critério da desproporcdo, inexistente na Diretiva 2015/849,
foi introduzido pela Diretiva 2018/843, nomeadamente no seu
considerando 36. Este faz referéncia ao direito ao respeito da vida
privada, que parece abranger um dmbito mais amplo € ao mesmo
tempo restrito do que os aspetos de protecdo da integridade fisica,
moral e patrimonial (destinados a evitar um risco em geral e/ou 0s
riscos de fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
intfimidacdo), bem como o direito & protecdo dos dados pessoais,
gue mais uma vez parece ser uma consideracdo mais limitada do
gue a protecdo da integridade fisica, moral e patrimonial.

Fundamentag¢do do reenvio prejudicial

Atendendo ds consideracoes precedentes e as dividas quanto G
interpretacdo do artigo 30.°, n.° 9, da Diretiva (UE) 2015/849,
necessdria para a decisdo do litigio no processo principal, o Tribunall
d'arrondissement de Luxembourg (Tribunal de Primeira InstGncia,
Luxemburgo) pede ao Tribunal de Justica da Unido Europeia que se
pronuncie a titulo prejudicial sobre as seguintes questoes.
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Questoes prejudiciais

Questdo n.° 1: relativa ao conceito de «circunsténcias excecionaisy

1 a) Deve o artigo 30.°, n.° 9, da Diretiva (UE) 2015/849 do Parlamento
Europeu e do Conselho, de 20 de maio de 2015, relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, conforme alterada pela
Diretiva (UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de
maio de 2018, que altera a Diretiva LUXEMBOURG BUSINESS REGISTERS 9
(UE) 2015/849 relativa a prevencdo da utilizagcdo do sistema financeiro
para efeitos de branqueamento de capitais ou de financiamento do
terrorismo e que altera as Diretivas 2009/138/CE e 2013/36/UE, na medida
em que subordina a limitacdo do acesso ds informagdes relativas aos
beneficidrios econdmicos a «circunst@ncias excecionais a definir pela
legislacdo nacionaly, ser interpretado no sentido de que autoriza o direito
nacional a definir o conceito de «circunstncias excecionais»
unicamente como sendo equivalente a «um risco desproporcionado, um
risco de fraude, rapto, chantagem, extorsdo, assédio, violéncia ou
infimidacdo», conceitos que j& constituem uma condicdo para a
aplicacdo da limitacdo do acesso através da redacdo do referido
artigo30.°, n.° 92

1 b) Em caso de resposta negativa d questdo 1 a), e no caso de a
legislacdo nacional de transposicdo sé ter definido o conceito de
«circunst@ncias excecionaisn mediante a remissdo para os conceitos
inoperantes de «risco desproporcionado, risco de fraude, rapto,
chantagem, extorséo, assédio, de violéncia ou infimidacdoyn, deve o
artigo 30.°, n.° 9, j& referido, ser interpretado no sentido de que permite
00 juiz nacional ignorar a condi¢cdo das «circunst@ncias excecionaisy, ou
deve o referido juiz suprir essa omissdo do legislador nacional
determinando por via jurisprudencial o alcance do conceito de
«circunst@ncias excecionaisn? Neste Ultimo caso, uma vez que, nos
termos do artigo 30.°, n.° 9, se trata de uma condicdo cujo conteldo é
determinado pelo direito nacional, pode o Tribunal de Justica da Unido
Europeia orientar o juiz nacional na sua missédo? Em caso de resposta
afirmativa a esta Ultima questdo, que diretrizes devem orientar o juiz
nacional na determinacdo do conteldo do conceito de «circunsténcias
excecionqis»?
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Questdo n.° 2: relativa ao conceito de «riscon

2 a) Deve o artigo 30.°, n.° 9, da Diretiva (UE) 2015/849 do Parlamento
Europeu e do Conselho, de 20 de maio de 2015, relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de brangqueamento de
capitais ou de financiamento do terrorismo, conforme alterada pela
Diretiva (UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de
maio de 2018, que altera a Diretiva (UE) 2015/849 relativa & prevencdo
da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo e que altera as Diretivas
2009/138/CE e 2013/36/UE, na medida em que subordina a limitacdo do
acesso as informacoes relativas aos beneficidrios econdmicos «a um risco
desproporcionado, risco de fraude, rapto, chantagem, extorsdo, assédio,
violéncia ou intimidacdon, ser interpretado de que remete para um
conjunto de oito situacdes, a primeira das quais responde a um risco geral
sujeito & condicdo de desproporcdo e as sete seguintes a riscos
especificos subtraidos a essa condicdo, ou no sentido de que remete
para um conjunto de sete situacdes, em que cada uma corresponde a
um risco especifico sujeito d condicdo de desproporcdo?

2 b) Deve o artigo 30.°, n.° 9, da Diretfiva (UE) 2015/849 do Parlamento
Europeu e do Conselho, de 20 de maio de 2019, relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de RESUMO DO PEDIDO DE DECISAO PREJUDICIAL - PROCESSO
C-37/20 10 financiamento do terrorismo, conforme alterada pela Diretiva
(UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de maio de
2018, que altera a Diretiva (UE) 2015/849 relativa & prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo e que altera as Diretivas
2009/138/CE e 2013/36/UE, na medida em que subordina a limitacdo do
acesso as informacoes relativas aos beneficidrios econdmicos a «um
riscon, serinterpretado no sentido de que limita a avaliagcdo da existéncia
e da extensdo desse risco apenas as ligacdes que o beneficidrio
econdmico tem com a pessoa colefiva em relacdo a qual solicita
especificamente que seja limitado o acesso d informacgdo relativa d sua
gualidade de beneficidrio econdmico, ou no sentido de que implica que
sejam tidas em conta as ligacdes que o beneficidrio econdmico em
guestdo tem com outras pessoas coletivase Se for necessdrio ter em
conta as ligacdes com outras pessoas coletivas, deve ser tida em conta
apenas a qualidade de beneficidrio econdmico em relacdo a outras
pessoas coletivas ou deve ser tida em conta qualquer ligacdo com
outras pessoas coletivas? Se for necessdrio ter em conta qualquer ligacdo
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com outras pessoas coletivas, a natureza dessa ligacdo influencia a
avaliacdo da existéncia e da extensdo do risco?

2 c) Deve o artigo 30.°, n.° 9, da Diretfiva (UE) 2015/849 do Parlamento
Europeu e do Conselho, de 20 de maio de 2019, relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, conforme alterada pela
Diretiva (UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de
maio de 2018, que altera a Diretiva (UE) 2015/849 relativa & prevencdo
da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo e que altera as Diretivas
2009/138/CE e 2013/36/UE, na medida em que subordina a limitacdo do
acesso d informacado relativa aos beneficidrios econdmicos a «um riscoy,
ser interpretado no sentido de que exclui o beneficio da protecdo
resultante de uma limitacdo do acesso quando essas informacdes, ou
outros elementos avancados pelo beneficidrio econdmico para
demonstrar a existéncia e a extensdo do «riscon a que estd exposto, sdo
facilmente acessiveis a terceiros através de outros meios de informacdo?

Questdo n.° 3: relativa ao conceito de risco «desproporcionadon

3) Que interesses divergentes devem ser tidos em consideracdo no
a&mbito da aplicacdo do artigo 30.°, n.° 9, da Diretiva (UE) 2015/849 do
Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativa a
prevencdo da uliizacdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do tferrorismo,
conforme alterada pela Diretiva (UE) 2018/843 do Parlamento Europeu e
do Conselho, de 30 de maio de 2018, que altera a Diretiva (UE) 2015/849
relativa & prevencdo da utilizacdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo e que
altera as Diretivas 2009/138/CE e 2013/36/UE, na medida em que
subordina a limitacdo do acesso d informacdo relativa a um beneficidrio
econdmico a existéncia de um risco «desproporcionadon?
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A VIDA, OS SENTIMENTOS
E AS CULTURAS HUMANAS

Bavuscriro

Apresentamos duas obras distintas, mas que se complementam na sua
problematizacdo.

Pedro Domingos, na sua obra: A revolucdo do algoritmo mestre, publicada em
2017, refere que vivemos na era dos algoritmos, e que 0s mesmos se encontram inseridos
no “tecido da vida quotidiana”. N&o apenas no nosso telemdvel ou computador
portatil, mas também em nossa casa, nos nossos eletrodomésticos e brinqudeos.
Contudo, é na aprendizagem automdtica que o autor coloca o enfoque, na medida
em que a mesma estd a reconfigurar a ciéncia, a tecnologia, os negdcios, a politica e
a guerra, influenciando todas as dimensdes da nossa vida. Com a aprendizagem
automdtica, os computadores escrevem os seus proprios programas, para que ndo
tenhamos de ser nds a fzé-lo. Assim, desde a andlise de pedidos de crédito,
investimentos na bolsa, selecdo de candiatos a emprego e diagndsticos médicos, sem
esquecer, os resultados das pesquisas que fazemos na web, e os filmes, livros e mUsicas
que sdo recomenddveis para ndés, tudo nos é facultado pela aprendizagem
automdtica, que assim nos vai moldando diariamente, sendo “fundamental que a
compreendamos, para utilizarmos cada vez melhor, enquanto cidaddos, consumidores
e profissionais”.

Anténio Damdsio, na sua obra: A estranha ordem das coisas - a vida, os
sentimentos e as culturas humanas, cuja 1° edicdo foi igualmente publicada em 2017,
refere que os programas de aprendizagem automdtica aplicada aos diagndsticos
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médicos sdo uma ferramenta natural, e podem produzir resultados fidedignos. Observa
também, que o século XX, promoveu um desenvovimento espantoso na ciéncia,
contudo, embora hagja indicios de que € possivel conceber organismos artificiais de
modo a que operem de forma infeligente, chegando mesmo a ultrapassar a
inteligéncia dos organismos humanos, ndo hd na perspetiva de Anténio Damdsio,
indicios de que tais organismos artificiais sejam capazes de gerar sentimentos e nada
sugere que por si sé consigam constituir a base daquilo que nos torna “distintivamente
humanos”.
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