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Gouveia Caldeira, que é co-coordenadora do Privacy and Data Protection Centre, emaiil:
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Prefacio

A revista Privacy and Data Profection Magazine prossegue o seu compromisso de
publicacdo regular, em defesa da protecdo das pessoas singulares no que se refere ao
fratamento dos seus dados pessoais, um direito fundamental, que se afirma, quer por
referéncia aos instrumentos de monitorizacdo e controlo desenvolvidos pelas
Autoridade Nacionais de Protecdo de Dados, quer pelos mecanismos de gestdo e
avaliacdo do risco, que deverdo ser adotados por entidades publicas e privadas,
sempre que desenvolvam operacdes de tratamento que representem um risco para o
fitular dos dados pessoais.

O artigo de abertura sublinha as disposicdes penais materiais da Lei n.° 79/2021, de 24 de
novembro, que franspds para a ordem juridica portuguesa a Diretiva (UE) 2019/713 do Parlamento
Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate & fraude e a contrafagcdo
de meios de pagamento que ndo em numerdrio, tendo infroduzido alteracdes em vdrios diplomas
legais, entre os quais, a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime. Ao
longo do artigo, o autor critica as modificagdes introduzidas pela Lei n.° 79/2021 nas disposicdes
penais materiais da Lei 109/2009, bem como os aspetos que o legislador deveria ter corrigido e
nAo corrigiu.

A transformacdo digital alterou profundamento a vida em sociedade. A omnipresenca
das tecnologias de informacdo no quotidiano dos cidad&os, veio permitir a utilizacdo de Apps,
Smartphone, Cloud, Internet of Things, Inteligéncia Artificial, ao mesmo tempo que a “pegada
digital”, deixada por nds, por vezes de forma inconciente, vai sendo tratada, com o propdsito de
estabelecer padrées de comportamento, que alimentam a exploracdo comercial e originam
riscos, ameacas e ataques cibernéticos.

A Unido Europeia desenhou a sua estratégia digital centrada na aplicacdo da
inteligéncia artificial em sistemas com um determinado nivel de autonomia, de modo a atingir
objetivos especificos, justificando na atual publicacdo, uma critica ao procedimento legislativo
em curso (Regulamento da Inteligéncia Artificial). Para tal, recorre-se ao método histérico-juridico,
mas com abertura para os métodos comparativo e hermenéutico, demonstra-se como é vidvel
passar de uma perspetiva assente em principios, para uma perspetiva assente em regras,
inclusivamente em um campo t@o novo e desafiante como a Inteligéncia Artificial.

Em sede de "outros estudos” inclui-se um tema de interesse e atualidade permanente,
relativo & avaliacdo de impacto sobre protecdo de dados, que encontra acolhimento no artigo
35.° do Regulamento Geral de Protecdo de Dados. O autor apresente uma visdo técnica e
funcional da matéria, que tem evidente interesse aplicativo em organizacdes publicas e privadas.

Em matéria de Jurisprudéncia, a publicacdo contempla um Comentdrio ao Acérddo do
Tribunal da Relacdo do Porto relativo ao Processo 8233/21.0T8VNG.P1, de 8 de junho de 2022, que
na parte que releva para a protecdo de dados, entendeu que «A instalacdo de sistema de
geolocalizagdo em tdxi, sem visar o controlo do desempenho do motorista (frabalhador), e sem
pdr em causa a esfera de privacidade e reserva do motorista (frabalhador), pode ser admitido
como meio de prova no procedimento disciplinar.y

Por Ultimo, em matéria de recencdo sdo dadas a conhecer duas referéncias
bibliogrdficas que reativam a filosofica politica e juridica de derivacdo cldssica: Ayuso, Miguel,
sEl pueblo confra el Estado? Las fensiones entre las formas de gobierno y el Estado, Marcial Pons,
Madrid, 2022.

Cristina Maria de Gouveia Caldeira
Pedro Rebelo Botelho Alfaro Velez
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Reflexoes sobre as alteracoes as
disposicoes penais materiais da Lei
do Cibercrime

Duarte Rodrigues Nunes!

A Lein.° 79/2021, de 24 de novembro, transpds para a ordem juridica portuguesa a Diretiva
(UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao
combate d fraude e & contrafacdo de meios de pagamento que ndo em numerdrio, tendo
infroduzido alteracdes em vdrios diplomas legais, entre os quais, a Lei n.° 109/2009, de 15 de
setembro. Nas disposicdes penais materiais da Lei 109/2009, foram modificados os artigos 3.°
e 6.° (que criminalizam a falsidade informdatica e o acesso ilegitimo) e introduzidos novos tipos
de crime nos artigos 3.°-A a 3.°-F, embora algumas das condutas incriminadas nesses novos
tipos de crime j& fossem punidas como crime na nossa ordem juridica. E, por forca do seu
arfigo 3.°-G, a Lei n.° 109/2009 abrange os sistemas e meios de pagamento que tenham por
objeto moeda virtual (o que inclui as criptomoedas). O presente artigo analisa criticamente
as modificagdes infroduzidas pela Lei n.° 79/2021 nas disposicdes penais materiais da Lei
109/2009 (incluindo se a diretiva foi devidamente fransposta), bem como os aspetos que o
legislador deveria ter corrigido e ndo corrigiu.

cibercrime - fraude e contfrafacdo de meios de pagamento diversos do numerdrio -
contrafacdo de cartdées ou outros dispositivos de pagamento — uso de cartdées ou outros
dispositivos de pagamento confrafeitos - aquisicdo de cartdes ou outros dispositivos de
pagamento contrafeitos — aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informdtico.

! Professor associado convidado da Universidade Europeia. Professor auxiliar convidado da Universidade

Lusiada de Angola. Doutor em Direito pela Faculdade de Direito da Universidade de Lisboa. Jurisconsulto.
Investigador integrado do Centro de Investigagdo de Direito Penal e Ciéncias Criminais e ndo infegrado do
Centro de Investigacdo Juridica do Ciberespaco, ambos da Faculdade de Direito da Universidade de Lisboa.
Autor de 6 monografias (Direito penal e processual penal): Os meios de obten¢cdo de prova da Lei do
Cibercrime (2018, Reimpressdo: 2020, 2.° Edicdo: 2021); Revistas e Buscas no Cddigo de Processo Penal (2019);
O problema da admissibilidade dos métodos “ocultos” de investigacdo criminal como instrumento de resposta
A criminalidade organizada, Tese de Doutoramento (2019); Os crimes previstos na Lei do Cibercrime (2020,
Reimpressdo: 2021, 2.¢ Edicdo em publicacdo); Curso de Direito Penal, Parte Geral, Tomo | (2021, 2.¢ Edicdo
em publicagdo); Curso de Direito Processual Penal, Tomo | (em publicagdo). Autor de mais de 20 artigos em
revistas juridicas (em Portugal e no Estrangeiro) e contributos em obras coletivas em matéria de Direito penal
e processual penal (em geral e também — e sobretudo — em matéria de criminalidade organizada, terrorismo,
criminalidade econdmico-financeira, cibercrime, investigacdo criminal e recuperacdo de ativos) e Direito civil
(Direito das obrigacdes). Endereco eletrénico: duarterodriguesnunes@hotmail.com
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Reflections on the amendments to
the substantive criminal provisions of
the Cybercrime Law

Duarte Rodrigues Nunes

ABSTRACT

Law no. 79/2021, of 24 November, transposed Directive (EU) 2019/713 of the European
Parliament and of the Council, of 17 April 2019, on combating fraud and counterfeiting
of non-cash means of payment into Portuguese law, having modified several legislative
instfruments, including Law no. 109/2009, of 15 September. In the substantive criminall
provisions of Law no. 109/2009, articles 3 and 6 (which criminalize computer-related
forgery and illegal access) were modified and new statutory offenses were infroduced
in articles 3-A to 3-F, although some of the conducts provided for and punished by articles
3-A to 3-F were already punished as a crime. According to ifs arficle 3-G, Law no.
109/2009 covers payment systems and means of payment whose object is virtual
currency (which includes cryptocurrencies). This article analyzes critically the
modifications infroduced by Law 79/2021 in the substantive criminal provisions of Law no.
109/2009 (including if the Directive was properly transposed), as well as the aspects that
the legislator should have corrected and did not correct.

KEYWORDS

cybercrime - fraud and counterfeiting of non-cash means of payment — counterfeiting
of payment cards or other payment devices — use of counterfeited payment cards or
other payment devices — acquisition of counterfeited payment cards or other payment
devices — acquisition of payment cards or other payment devices obtained through
computer crimes.

Privacy and Data Protection Magazine - Revista Cientifica na Area Juridica 12
n.°05-2021, agosto 2022. ISSN: 2184-920X



1. Intfrodugdo

A Lein.°79/2021, de 24 de novembro, que transpds para a ordem juridica portuguesa a
Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativa ao combate & fraude e d contrafacdo de meios de pagamento que ndo em
numerdrio?, introduziu diversas alteracdes no Capitulo Il da Lei do Cibercrime (Lei n.°
109/2009, de 15 de setembro), que contém as disposicdes de Direito penal material
dessa Lei As alteragcdes consistiram na alteracdo de alguns aspetos dos crimes de
falsidade informdtica e de acesso ilegitimo e na introducdo de novas incriminacoess.

Todavia, o legislador continua a ndo observar cabalmente as imposicoes
constantes da Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de
agosto, relativa a ataques contra os sistemas de informacdo* e que substitui a Decisdo-
Quadro 2005/222/JAl do Conselho, apesar de o prazo de transposicdo da Diretiva ja ter
decorrido em 04/09/2015°. Dado que alguns dos aspetos desse incumprimento tém a
ver com o crime de acesso ilegitimo, voltaremos a esta questdo quando analisarmos as
alteragoes introduzidas pela Lei n.° 79/2021 no art. 6.° da Lei n.° 109/2009.

Como se refere na exposicdo de motivos da Diretiva 2019/713/UE, a fraude e a
contrafacdo de meios de pagamento diversos do numerdrio constituem uma ameaca
d seguranca (dado que representam uma fonte de rendimento para a criminalidade
organizada e constituem uma forma de facilitar outras atividades criminosas como o
terrorismo, o trédfico de estupefacientes e o ftrdfico de seres humanos) e,
concomitantemente, sdo um obstdculo ao mercado Unico digital ao minarem a
confianca dos consumidores e provocarem prejuizos graves para as vitimas destas
atfividades criminosas, tornando os cidaddos mais relutantes em efetuar compras
onlinet. Fruto do extraordindrio desenvolvimento da informdtica nas Ultimas décadas, a
maior parte desses meios de pagamento diversos do numerdrio (se ndo mesmo todos)
sdo meios de pagamento de natureza digital’, o que os transforma num alvo

2 Dporavante, Diretiva 2019/713/UE.

3 Crimes de contrafacdo de cartdes ou outros dispositivos de pagamento (art. 3.°-A), uso de cartdes ou outros
dispositivos de pagamento contrafeitos (art. 3.°-B), aquisicdo de cartdes ou outros dispositivos de
pagamento contrafeitos (art. 3.°-C), atos preparatérios da contrafacdo (art. 3.°-D) e aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informdatico (art. 3.°-E), bem como uma
agravagdo do limite minimo da pena nos casos em gque esses crimes sejam cometidos por funciondrio no
exercicio das suas funcdes (art. 3.°-F), sendo que os sistemas ou meios de pagamento que tenham por objeto
moeda virtual (criptomoedas) também se consideram sistema ou meio de pagamento para efeitos da Lei
n.° 109/2009 (art. 3.°-G), o que constitui uma importante inovacdo na nossa legislagdo.

4 Doravante, Diretiva 2013/40/UE.

S Cfr., a este respeito, com maiores desenvolvimentos, DUARTE RODRIGUES NUNES, Os crimes previstos na Lei

do Cibercrime, pp. 28 e ss.

6 Cfr. considerandos 1, 2, 7 e 31 da Diretiva 2019/713/UE. Como se refere no mencionado considerando 31 da

Diretiva, «a fraude e a confrafacdo de meios de pagamento que ndo em numerdrio podem ter
consequéncias graves, econdmicas e ndo econdmicas, para as vitimas. Quando a fraude envolve, por
exemplo, a usurpacdo de identidade, as suas consequéncias sdo frequentemente agravadas devido por
danos ao bom nome, danos profissionais, danos ao bom crédito e danos ndo patrimoniais graves que
acarretay.

/£ certo que a Diretiva 2019/713/UE define, no seu art. 2.° al. a), o “instrumento de pagamento que ndo em

numerdrio” como «um dispositivo, objeto ou registo protegido ndo corpdreo ou corpdreo, ou uma
combinacdo destes elementos, diferente da moeda em curso legal, e que, por si sé ou em conjugacdo com
um procedimento ou um conjunto de procedimentos, permite ao titular ou utilizador fransferir dinheiro ou
valor monetdrio, inclusive através de meios de troca digitaisy e, nos seus arts. 4.° e 5.° e considerando 15, faz
referéncia as “infracdes relacionadas com a utilizagdo fraudulenta de instrumentos de pagamento que ndo
em numerdrio” tanto corpéreos como ndo corpdreos (incluindo-se aqui, indubitavelmente, os meios de
pagamento online, os programas informdticos ou aplicagdes mdveis de pagamento, as wallets de
criptomoedas, etc.). No entanto, ndo é porque o meio de pagamento é corpdéreo que a informdatica deixa
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preferencial dos cibercriminosos, mormente daqueles cuja atividade criminosa vise a
obtencdo de lucro, e faz com que a sua atividade criminosa tenha uma relevante
dimensdo transfronteirica e decorra em grande parte (ou mesmo exclusivamente) no
ciberespaco. E, tendo uma dimensdo transfronteirica, a atividade criminosa
relacionada com a fraude e a contrafacdo de meios de pagamento diversos do
numerdrio ird “contactar” com a ordem juridica de mais do que um Estado (podendo
o criminoso estar num pais, a vitima ou as vitimas noutro ou noutros paises diferentes e
as vantagens do crime serem transferidas, para branqueamento, para um outro pais
diverso daqguele ou daqueles em que se encontram o criminoso e as vitimas), o que,
desde logo, dificulta a investigacdo criminal e, consequentemente, a resposta das
autoridades (e a eficdcia dessa mesma resposta) a este fendbmeno criminoso.

Na medida em que, como referimos, a esmagadora maioria dos meios de
pagamento diversos do numerdrio (se ndo mesmo todos) sGo meios de pagamento de
natureza digital, podemos afirmar com seguranca as atividades criminosas relacionadas
com a fraude e a contrafacdo de meios de pagamento diversos do numerdrio sdo
levadas a cabo com a utilizacdo de meios informdticos e incidem sobre sistemas
informdticos® e dados informdaticos?, ou seja, estamos perante cibercrime'?, que, como
enfatiza a ONU, é uma forma de crime transnacional em evolucdo, sendo também uma
realidade complexa, decorrendo a sua complexidade do facto de ocorrer no territério
sem fronteiras do ciberespaco (podendo os agentes e as vitimas estar em paises diversos
e os efeitos da prdtica dos crimes produzir-se em todo o Mundo) e do crescente
envolvimento de organizacdes criminosas, gerando a necessidade de criar uma
resposta urgente, dinémica e internacional'’.

E, de facto, pelos lucros que tais atividades podem proporcionar e pelos baixos
riscos penais (por forca da extrema dificuldade da investigacdo destas atividades
criminosas, maxime se forem levadas a cabo de forma transnacional ou por
organizagdes criminosas, organizacdes terroristas ou criminosos de colarinho branco'?),
ndo é dificil antecipar que tal forma de cibercrime (ad latus de outras, igualmente
dirigidas & obtencdo de lucro, como o phishing, o pharming, o ransomware ou o
cryptojacking) seja levada a cabo, ndo sé por criminosos “comuns”, mas também por
organizacdes criminosas, criminosos de colarinho branco e organizacdes terroristas, seja
para prosseguir a finalidade lucrativa dos agentes do crime (como na criminalidade
econdmico-financeira) ou para obter financiamento para a prossecucdo da finalidade

de estar em causa, visto que, por exemplo, os dados armazenados na banda magnética ou no chip dos
cartdes de débito ou de crédito sGo dados informdticos na acecdo do art. 2.2, al. b), da Lei n.° 109/2009 ou
do art. 2.°, al. b), da Diretiva 2013/40/UE, para o qual o art. 2.°, al. f), da Diretiva 2019/713/UE remete.

8 Na acecdo do art. 2.°, al. a), da Lei n.° 109/2009.
? Na acegdo do art. 2.°, al. b), da Lei n.° 109/2009.

10 Que podemos definir como «o facto tipificado na Lei como crime que é praticado através da utilizacdo de
um sistema informdtico — na acecdo do art. 2.2, al. a), da Lei n.° 109/2009 — ou em que o sistema informdtico
é o objeto da acdo, ainda que como alvo simbdlico, ou dito de outro modo, o facto tipificado na Lei como
crime em que o sistema informdtico é objeto ou instrumento do crime ou cujo cometimento estd
significativamente ligado & utilizagdo de um sistema informdtico (cfr. DUARTE RODRIGUES NUNES, Os meios
de obtencdo de prova previstos na Lei do Cibercrime, p. 45).

' Cfr. DUARTE RODRIGUES NUNES, Os meios de obtencdo de prova previstos na Lei do Cibercrime, p. 14.

12 Nestes casos, haverd que somar as dificuldades préprias que caracterizam a investigacdo da criminalidade
organizada, do terrorismo e da criminalidade econdmico-financeira ds dificuldades da investigacdo do
cibercrime ex se.
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Ultima dos agentes do crime (como no terrorismo)'. Na verdade, a criminalidade
organizada, o terrorismo, a criminalidade econdmico-financeira e o cibercrime ndo sdo
realidades estangues entre si, antes possuindo inUmeros vasos comunicantes e dreas de
sobreposicdo e cooperacdo entre si'4.

Mas, por forca do cardcter tendencialmente transnacional da atividade
criminosa dos cibercriminosos, a resposta ao cibercrime em geral e & fraude e &
contrafacdo de meios de pagamento diversos do numerdrio em especial também
pode ser dificultada (maxime no que diz respeito ad cooperacdo internacional, mas ndo
s6) pela existéncia de diferencas entre a legislacdo penal dos vdrios paises em causa,
bem como de lacunas nessa mesma legislacdo no que tange d criminalizacdo das
condutas, o que realca a necessidade da aproximacdo da legislacdo penal nos
dominios da fraude e da contrafacdo de meios de pagamento diversos do numerdrio,
sendo esse o propdsito da Diretiva 2019/713/UE!>.

A Diretiva 2019/713/UE abrange as fransacées com moeda virtual'é, as carteiras
digitais (que permitem o armazenamento e a transferéncia de moedas virtuais), etfc.,
mas Ndo a moeda virtual ex se, devendo os Estados-Membros garantir que o seu Direito
interno conferird as moedas virtuais que venham a ser emitidas por bancos centrais ou
por outras autoridades publicas um nivel de protecdo contra a fraude igual ao nivel de
protecdo de que gozam os meios de pagamento que ndo em numerdrio em geral'’.

Com a finalidade de incrementar a eficdcia da resposta penal & fraude e a
contrafacdo de meios de pagamento diversos do numerdrio, a Diretiva inclui também
a obrigacdo de criminalizagcdo de condutas que correspondem a atos preparatdrios de
atos de fraude ou confrafac@o'® sem que seja necessdria a efetiva utilizacdo

13 No caso da criminalidade organizada, a sua finalidade tanto pode ser a obtengdo de lucro (como
sucederd na maioria das situacdes) como outra finalidade (licita ou ilicita), ndo se justificando limitar a
finalidade da criminalidade organizada & obtencdo de lucro, ainda que essa seja a finalidade que é
prosseguida na maioria das situagdes (cfr., a este respeito, DUARTE RODRIGUES NUNES, O problema da
admissibilidade dos métodos “ocultos” de investigacdo criminal como instrumento de resposta &
criminalidade organizada, pp. 122 € ss.).

14 Acerca do modo como a criminalidade organizada, o terrorismo e a criminalidade econdmico-financeira
fazem uso do cibercrime na preparacdo e/ou execucdo dos crimes e/ou no apagamento dos vestigios do
cometimento dos crimes, vide DUARTE RODRIGUES NUNES, Os meios de obtencdo de prova previstos na Lei
do Cibercrime, pp. 29 e ss.

15 Cfr. art. 1.° e considerandos 5, 6 e 8 da Diretiva 2019/713/UE. Como resulta do art. 1.° e do considerando 18,
a Diretiva prevé regras minimas, permitindo que os Estados-Membros adotem ou mantenham regras de
Direito penal mais rigorosas quanto d fraude e contrafacdo de meios de pagamento diversos do numerdrio,
incluindo no que tange a uma definicdo mais ampla das infragdes.

16 Definida, no art. 2.2, al. d), da Diretiva 2019/713/UE, como «uma representacdo digital de valor que ndo é
emitida nem garantida por um banco central ou uma autoridade publica, ndo estd necessariamente ligada
a uma moeda legalmente estabelecida e ndo possui o estatuto juridico de moeda ou dinheiro, mas que é
aceite por pessoas singulares ou coletivas como meio de troca e pode ser fransferida, armazenada e
comercializada por via eletrénican.

17 Ctr. considerando 10.

18 Como sejam a recolha e a posse de instrumentos de pagamento com intencdo de cometer uma fraude
através, por exemplo, de phishing, skimming ou do redirecionamento dos utilizadores de servicos de
pagamento para pdginas Web falsas, a posse, aquisicdo e distribuicdo de malware ou de dados relativos a
cartdes de crédito ou débito ou de servicos de homebanking (maxime cddigos pessoais e passwords), etc.,
mas sem que a Diretiva imponha, no caso da posse de dispositivos, a criminalizagcdo da simples omissdo (cfr.
considerando 13). A semelhanca do que sucedeu na Convengdo sobre o Cibercrime do Conselho da
Europa (cfr. art. 6.°), a Diretiva apenas impde a criminalizagdo no caso de dispositivos que sejam
principalmente concebidos ou especificamente adaptados para cometer as infragdes referidas na Diretiva,
ndo a impondo no caso de dispositivos de utilizagdo dupla (i.e., os dispositivos que, ndo sendo exclusiva ou
especificamente concebidos para a pratica de infracdes, poderdo ser utilizados para essa finalidade) (cfr.
art. 7.° e considerando 16); todavia, uma vez que a Diretiva apenas prevé regras minimas, nada impede
que os Estados-membros, no seu Direito interno, criminalizem a posse, aquisicdo e distribuicdo de dispositivos
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fraudulenta dos meios de pagamento diversos do numerdrio'?. A Diretiva apenas impde
a criminalizacdo no caso de condutas dolosas?®, mas, por outro lado, prevé uma
obrigacdo de criminalizar a instigacdo, a cumplicidade e a tentativa nos termos
referidos no seu art. 8.°.

De acordo com o considerando 19 da Diretiva, o legislador europeu considera
adequada a agravacdo das sancdes quando um dos crimes nela previstos seja
cometido no contexto de uma organizacdo criminosa, na acecdo da Decisdo-Quadro
2008/841/JAl do Conselho, de 24 de outubro de 2008, relativa & luta contra a
criminalidade organizada?! (prevendo uma pena cujo limite méximo deverd de ser de,
pelo menos, 5 anos??), a menos que o Direito interno j& preveja sancdes mais severas do
que as previstas na Diretiva. Ainda de acordo com o mesmo considerando, quando
uma infracdo prevista na Diretiva tenha sido cometida em conjugacdo com outra
infracdo também prevista na mesma e praticada pelo mesmo agente e a conduta que
configure a prdtica de uma dessas infracdes constitua um elemento tipico da outra, os
Estados-Membros poderdo, de acordo com os principios gerais do Direito interno,
determinar que essa conduta seja considerada como circunst@ncia agravante da
infracdo principal.

A Diretiva impoe a criminalizacdo da utilizacdo fraudulenta de instrumentos de
pagamento diversos do numerdrio quando praticada com dolo (art. 3.°), a utilizacdo
fraudulenta de instrumentos de pagamento corpdreos e ndo corpdreos diversos do
numerdrio quando praticada com dolo (arts. 4.° e 5.°), a fraude relacionada com
sistemas de informacdo quando praticada com dolo (art. 6.°), a producdo, aquisicdo,
importacdo, exportacdo, venda, transporte, distribuicdo ou disponibilizacdo de um
dispositivo ou instrumento, dados informdticos ou outros meios principalmente
concebidos ou especificamente adaptados para cometer uma das infracdes previstas
nos arts. 4.°, als. a) e b), 5.°, als. a) e b), e 6.°, pelo menos quando esses atos forem
praticados com a infencdo de que esses meios sejam utilizados (art. 7.°), sob qualquer
forma de autoria ou participacdo e na forma consumada ou tentada (cfr. art. 8.°) e
independentemente de o agente do crime ser uma pessoa singular ou uma pessoa
coletiva?, desde que, neste Ultimo caso, (1) a infragcdo tenha sido cometida em

de utilizacdo dupla desde que se prove que essa posse, aquisicdo ou distribuicdo se destinava a ulterior
prdtica de crimes.

19 Cfr. art. 7.° e considerando 13.

20 cfr. considerando 14. Todavia, ao apenas prever regras minimas, a Diretiva ndo impede que os Estados-
membros, no seu Direito interno, criminalizem algumas dessas condutas também a titulo de negligéncia, o
que, de todo o modo, ndo sucede no Direito portugués, em que as condutas sdo punidas apenas a titulo
de dolo.

21 pe acordo com o art. 1.° desta Decis@o-Quadro, a organizagdo criminosa consiste numa «associacdo
estruturada de mais de duas pessoas, que se mantém ao longo do tempo e atua de forma concertada,
tendo em vista a pratica de infracdes passiveis de pena privativa de liberdade ou medida de seguranca
privativa de liberdade cuja duracdo mdaxima seja, pelo menos, igual ou superior a quatro anos, ou de pena
mais grave, com o objetivo de obter, direta ou indiretamente, beneficios financeiros ou outro beneficio
materialy, ao passo que a associacdo estruturada consiste N’ «uma associacdo que ndo foi constituida de
forma fortuita para a prdtica imediata de uma infracdo e que ndo tem necessariamente atribuicdes
formalmente definidas para os seus membros, continuidade na sua composicdo ou uma estrutura
sofisticadam.

22.Cfr, art. 9.2, n.o 6.

23 Definida, no art. 2.°, al. g), da Diretiva, como «uma entidade dotada de personalidade juridica ao abrigo
do direito aplicdvel, com excecdo dos Estados ou de organismos pUblicos no exercicio de prerrogativas de
autoridade pUblica e das organizacdes internacionais publicasy.
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beneficio da pessoa coletiva por qualquer pessoa, agindo a titulo individual ou como
membro de um érgdo da pessoa coletiva e que nela ocupe uma posicdo de lideranca,
com base no poder de representacdo da pessoa coletiva ou em poderes de
autoridade para tomar decisdes em nome da pessoa coletiva ou para exercer controlo
sobre essa pessoa coletiva ou (2) a prdtica da infracdo em beneficio da pessoa coletiva,
por uma pessod sob a sua autoridade, tenha sido possivel em virtude da falta de
supervisdo ou de controlo por parte de uma dessas pessoas (cfr. art. 10.°,n.% 1 e 2). Além
disso, a Diretiva prevé as penas aplicdveis ds pessoas singulares e coletivas (cfr. arts. 9.°
e 11.°), sendo que, no caso das pessoas singulares fixa o quantum minimo dos limites
mdximos das penas que deverdo ser aplicadas as infragcdes previstas nos arts. 3.° e ss.
(cfr.art. 9.°,n.% 2 a é).

O legislador, na Lei 79/2021, optou (a nosso ver, corretamente) por reorganizar
Qs normas penais que circunscrevem a criminalidade respeitante a meios de
pagamento, constando do Cddigo Penal (como j& constavam) as normas que se
referem a meios de pagamento em numerdrio (papel-moeda ou moeda metdlica) e
ao uso abusivo de meios de pagamento eletrénicos auténticos e da Lei do cibercrime
todas as normas penais respeitantes a manipulacdes informdticas abusivas de meios de
pagamento eletronicos ndo corpdreos?*,

2. As alteragoes introduzidas no artigo 3.° da Lei n.° 109/2009 (crime de falsidade
informatica)

No caso do crime de falsidade informatica, as alteracdes do art. 3.° da Lei n.° 109/2009%°
consistiram em:

a) retirar do n.° 2 a conduta de “introduzir, modificar, apagar ou suprimir dados
informdticos ou por qualguer outra forma interferir num tratamento informdtico
de dados, produzindo dados ou documentos ndo genuinos, sempre que 0s
dados que sejam alvo dessa manipulacdo estejam registados ou incorporados
em cartdo bancdrio de pagamento ou em qualquer outro dispositivo que
permita o acesso a sistema ou meio de pagamento”, que passou a ser p. € p.
pelo art. 3.°-A dessa mesma Lei e, além disso, as condutas de “produzir, adquirir,
importar, distribuir, vender ou deter qualquer dispositivo, programa ou outros
dados informdticos destinados a introduzir, modificar, apagar ou suprimir dados
informdticos ou por qualguer outra forma interferir num tratamento informdtico
de dados, produzindo dados ou documentos ndo genuinos, sempre que os
dados que sejam alvo dessa manipulacdo estejam registados ou incorporados
em cartdo bancdrio de pagamento ou em qualquer outro dispositivo que
permita o acesso a sistema ou meio de pagamento” passaram punidas a ser &
luz do art. 3.°-D da mesma Lei;

b) retirar da 2.% parte do n.° 3 a conduta de "usar documento produzido a partir de
dados informdticos registados ou incorporados em cartdo bancdrio de
pagamento ou em qualquer outro dispositivo que permita o acesso a sistema ou

24 No mesmo sentido, PROCURADORIA-GERAL DA REPUBLICA, Nota Pratica n.° 24/2021, pp. 5-6.

25 Acerca das cinco condutas tipicas do crime de falsidade informdtica, p. e p. pelo art. 3.° da Lei n.° 109/2009,
vide DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 51 e ss.
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meio de pagamento e que foram objeto de infroducdo, modificacdo,
apagamento ou supressdo ou cujo fratamento informdtico foi alvo de
interferéncia por qualquer outra forma”, que passou a ser punida a luz do art. 3.°-
B dessa mesma Lei;

c) reformular o n.° 4, passando a incluir os atos de produzir e adquirir e ndo limitar a
detencdo aos casos em que se destine a fins comerciais (passando a abranger
a detencdo para qualquer fim, designadamente para uso pessoal do proprio
detentor)?.

Deste modo, o art. 3.°, n.° 2, da Lein.° 109/2009 passou a incluir apenas a conduta
de "introduzir, modificar, apagar ou suprimir dados informdticos ou por qualquer outra
forma interferir num tfratamento informdtico de dados, produzindo dados ou
documentos ndo genuinos, sempre que os dados que sejam alvo dessa manipulacdo
estejam registados ou incorporados em dispositivo que permita o acesso a sistema de
comunicagdes ou a servico de acesso condicionado™?/, ao passo que a 2.° parte do n.°
3 desse mesmo preceito passou a incluir apenas a conduta de “usar documento
produzido a partir de dados informdticos registados ou incorporados em dispositivo que
permita o acesso a sistema de comunicacdes ou a servico de acesso condicionado e
que foram objeto de infroducdo, modificacdo, apagamento ou supressdo ou cujo
tratamento informdtico foi alvo de interferéncia por qualquer outra forma”.

No entanto, além do que referimos supra quanto s alteracdes do art. 3.°, n.° 4,
o legislador ndo aproveitou a oportunidade para suprir outros aspetos menos positivos
de que, na nossa opinido, esse mesmo art. 3.°, n.° 4, padecia e contfinua a padecer?s,

3. As alteragoes introduzidas no artigo 6.° da Lei n.° 109/2009 (crime de acesso
ilegitimo)

Por seu turno, as alteracodes introduzidas pela Lei n.° 79/2021 no artigo 6.° da Lei n.°
109/2009 sdo mais significativas do que no caso das alteracdes ao art. 3.° da mesma Lei,
gue acabdmos da analisar.

Deste modo, a Lei n.° 79/2021 alterou o art. 6.° da Lei n.° 109/2009 nos seguintes
termos:

26 Tendo acolhido as nossas criticas/sugestdes a esse respeito (cfr. DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, pp. 68 e ss.

27 No caso de dados informdticos registados ou incorporados em dispositivo que permita o acesso a sistema

de comunicacdes, trata-se de dados informdticos que permitem aceder a uma rede de dispositivos na qual
circulam informagdes entre um emissor e um recetor, independentemente de se tratar de sistemas de
comunicacdo por cabo ou Wireless, cabendo ai uma pléiade de realidades como as comunicacdes via
satélite, telefénicas (fixas ou mdveis), sistemas de distribuicdo de sinal de televisdo por cabo, Wired Networks,
etc. (cfr. PEDRO VERDELHO, “A nova Lei do Cibercrime”, in Sclvr, T. LVIII, p. 725, e DUARTE RODRIGUES NUNES,
Os crimes previstos na Lei do Cibercrime, pp. 59-60).
Por seu turno, no caso dos dados informdticos registados ou incorporados em dispositivo que permita o
acesso a servico de acesso condicionado, frata-se de servicos que, ou ndo estdo acessiveis ao publico em
geral ou, estando, implicam, por exemplo, o pagamento de uma contrapartida especifica (v.g., monetdria),
podendo estar em causa, por exemplo, a falsificacdo de cartdes SIM, que, combinados com hardware,
permitam aceder a sistemas de comunicagdes (cfr. DUARTE RODRIGUES NUNES, Idem, p. 60).

28 Acerca desta questdo, que ndo importa aprofundar neste artigo (atento o objeto do mesmo) vide DUARTE
RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 65 e ss.
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a) infroduziu, no n.° 3 desse preceito, uma nova circunst@ncia modificativa
agravante do crime de acesso ilegitimo (passando a pena a ser pena de prisdo
até 2 anos? ou de multa até 240 dias em vez de pena prisdo até 1 ano ou de
multa até 120 dias aplicdvel aos casos subsumiveis aos N.% 1 e 2 do mesmo
preceito), que consiste em produzir, vender, distribuir ou, por qualquer outra
forma, disseminar ou introduzir, num ou mais sistemas informdticos, dispositivos,
programas, um conjunto executdvel de instrucdes, um cddigo ou outros dados
informdticos destinados a permitir o acesso, de qualguer modo, a um sistema
informdtico, com a finalidade de obter dados registados, incorporados ou
respeitantes a cartdo de pagamento ou a qualquer outro dispositivo, corpdreo
ou incorpdreo, que permita o acesso a sistema ou meio de pagamento;

b) criou uma nova circunsténcia modificativa agravante do crime de acesso
ilegitimo no atual n.° 4 (antigo n.° 3) desse preceito (sendo punivel com pena de
prisdo até 3 anos®), que consiste em o agente ter obtido, através do acesso ndo
autorizado, dados registados, incorporados ou respeitantes a cartdo de
pagamento ou a qualquer outro dispositivo, corpdreo ou incorpdreo, que
permita o acesso a sistema ou meio de pagamento;

c) afastou a punibilidade da tentativa também nos casos subsumiveis ao novo n.°
3 desse preceito (anteriormente, essa exclusdo j& incluia as situacdes subsumiveis
aon.?2) (cfr.art. 6.°,n°6); e

d) tendo em conta as alteracdes introduzidas na numeracdo do art. 6.°, modificou
o0 novo n.° 7 (anterior n.° 6) desse preceito, passando a previsdo da necessidade
de apresentacdo de queixa para a instauracdo do procedimento criminal a
abranger as situacdes subsumiveis aos n.°s 1, 4 (anterior n.° 3, com a inclusdo da
nova conduta referida em b)) e é (anterior n.° 5).

No que diz respeito ds hovas condutas tipicas constantes do art. 6.°, n.°s 3 e 4, al.
b), da Lei n.° 109/2009, trata-se da criminalizacdo de atos preparatdrios de condutas
que, do ponto de vista estrutural, constituem atos preparatdrios de condutas de fraude
e/ou contrafacdo de meios de pagamento, cuja obrigacdo de criminalizacdo resulta
do art. 7.° da Diretiva 2019/713/UE (expressamente, no caso do n.° 3, e, por interpretacdo
extensiva, por maioria de razdo, no caso da al. b) do n.° 4). Todavia, tanto no caso dos
n.% 2 (para cujas condutas ai elencadas o n.° 3 remete) e 3, o legislador portugués
contfinua a ndo suprir a omissdo de transposicdo cabal dos arts. 6.° da Convencdo sobre
o Cibercrime do Conselho da Europa 3132 e 7.° da Diretiva 2013/40/UE%® e ndo franspde

29 Esta pena abstrata observa a imposicdo do art. 9.°, n.° 5, da Diretiva 2019/713/UE.

30 10 pena abstrata também respeita a imposicdo do art. 9.°, n.° 2, da Diretiva 2019/713/UE, sem prejuizo do
que referiremos infra quanto aos casos em que a infragdo seja cometida no contexto de uma organizagdo
criminosa.

31 Doravante, CCiber.
32 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 28 e 164.

33 Alids, o legislador continua a ndo suprir uma outra falta de transposicdo da Diretiva 2013/40/UE
relativamente ao crime de acesso ilegitimo, mais concretamente, o legislador ainda ndo transpos
devidamente o disposto no art. 9.°, n.% 1 e 2, dessa Diretiva (na parte em que se refere ds condutas de
acesso ilicito a sistemas de informacdo, previsto no seu art. 3.° e em que impde a punicdo com uma pena
de, pelo menos, 2 anos de prisdo nos casos que se revistam de alguma gravidade). Na verdade, a conduta
prevista no art. 6.°, n.° 1, da Lei n.° 109/2009 (ao qual sé&o subsumiveis os casos em que o prejuizo causado é
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cabalmente o art. 7.° da Diretiva 2019/713/UE (neste Ultimo caso, porque o art. 6.2, n.° 2,
para o qual o n.° 3 remete, ndo inclui as condutas de aquisicdo, para o agente ou um
terceiro, e de importacdo de dispositivos, o que deverd ser corrigido o mais brevemente
possivel).

Como referimos, as novas condutas tipicas constantes do art. 6.°,n.°s 3 e 4, al. b),
da Lei n.° 109/2009 consistem na criminalizagcdo de condutas que, do ponto de vista
estrutural, constituem atos preparatdrios de condutas de fraude e/ou contrafacdo de
meios de pagamento. No fundo, estd em «causa o acesso (ou a
preparacdo/facilitacdo/possibilitacdo desse acesso através da adocdo de alguma das
condutas previstas no n.° 2 desse preceito) e a obtencdo de dados registados,
incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento [v.g.,
dados informdticos incorporados num cartdo de débito ou crédito, numa wallet de
criptomoedas, em dispositivos de hardware (computadores, tablets, smartphones,
suportes autbnomos, como uma pendrive, etc.) que permitam o acesso a redes de
pagamentos ou transferéncias de dinheiro como as redes Multibanco, Visa, Mastercard,
American Express ou Paypal, plataformas de frading de criptomoedas, etc.].

No gue concerne especificamente ao art. 6.2, n.° 3, ndo percebemos o porqué
de a agravacdo ai prevista sé abranger as condutas de produzir, vender, distribuir ou
por qualguer outra forma disseminar ou introduzir num ou mais sistemas informdticos
dispositivos, programas, um conjunto executdvel de instrucdes, um cddigo ou outros
dados informdticos destinados a proporcionar o acesso sem permissdo legal ou sem a
autorizacdo do proprietdrio ou de outro fitular do direito do sistema ou de parte dele
(acesso ilegitimo) a um sistema informdtico e ndo também a conduta de aceder
ilegitimamente a um sistema informdtico com a finalidade de obter dados registados,
incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento’4,

Mas, mais do que isso, a agravagcdo decorrente da atuacdo com a finalidade
de obter dados registados, incorporados ou respeitantes a cartdo de pagamento ou a
qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou
meio de pagamento também quanto & conduta de aceder ilegitimamente a um
sistema informdtico (p. e p. pelo art. 6.°, n.° 1) também constitui um ato estruturalmente
preparatério de condutas de fraude e/ou contrafacdo de meios de pagamento
diversos do numerdrio®®, inclusivamente mais “proximo™ dessas condutas do que os atos

de valor elevado) é punivel com uma pena até 1 ano de prisdo, pelo que as exigéncias da referida Diretiva
apenas serdo cabalmente cumpridas se, no n.° 4 do art. 6.° da Lei n.° 109/2009, se incluirem os casos em que
o prejuizo causado seja de valor elevado (que, na nossa ética, sdo casos que se revestem de alguma
gravidade) ou se, no minimo, se inserisse um novo nimero No preceito, Nos termos do qual, em tais casos, a
conduta passasse a ser punivel com uma pena de prisdo até 2 anos (cfr. DUARTE RODRIGUES NUNES, Os
crimes previstos na Lei do Cibercrime, pp. 28-29).

34 Por seu turno, em PROCURADORIA-GERAL DA REPUBLICA, Nota Pratfica n.° 24/2021, pp. 10-11, parece
considerar-se (a nosso ver, sem razdo, tendo em conta a letra da lei) que, no art. 6.°, n.° 3, da Lein.° 109/2009,
estd em causa a punicdo do acesso ilegitimo e ndo as condutas de produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informdticos dispositivos, programas, um
conjunto executdvel de instrucdes, um cddigo ou outros dados informdticos destinados a proporcionar o
acesso sem permissdo legal ou sem a autorizacdo do proprietdrio ou de outro fitular do direito do sistema
ou de parte dele (acesso ilegitimo) a um sistema informdtico.

35 Na verdade, a conduta do crime de acesso ilegitimo prevista no art. 6., n.° 1, da Lei n.° 109/2009, além de
constituir crime ex se (possuindo o simples acesso ndo autorizado a um sistema informdtico dignidade e
caréncia de tutela penal em face da lesdo de bens juridicos que representa), facilita ou pode facilitar o
cometimento de outros crimes, podendo a criminalizacdo do acesso ilegitimo ser vista também como uma
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mencionados no n.° 2 do art. 6.° (conjugado com o n.° 3 desse mesmo preceito) e, por
isso, a admissibilidade da antecipacdo da tutela penal até serd menos discutivel®¢.

No fundo, de jure condendo, a expressdo “as acdes descritas no numero
anterior” constante do art. 6.°, n.° 3, deveria ser substituida pela expressdo “as acdes
descritas nos nimeros anteriores”, assim se transpondo cabalmente a Diretiva.

As condutas referidas no art. 6.°, n.° 3, da Lei n.° 109/2009, tal como sucede com
as do n.° 2, terdo de ser levadas a cabo de forma ilegitima, ou seja, o agente terd de
atuar sem permissdo legal ou sem autorizagcdo do proprietdrio ou de outro fitular do
direito do sistema ou de parte dele?’.

No que diz respeito aos dispositivos incluidos no art. 6.°, n.° 3, da Lei n.° 109/2009,
esta norma, tal como o n.° 238, inclui os dispositivos concebidos exclusiva ou
especificamente para a prdtica de infragcdes e os que, ndo sendo exclusiva ou
especificamente concebidos para a prdtica de infragcdes, poderdo ser utilizados para
essa finalidade, sem prejuizo de, neste Ultimo caso, ser necessdrio provar que se
destinam a ser utilizados para aceder ilegitimamente a um sistema informdtico alheio

protecdo antecipada e indireta contra os danos que afetem dados informdaticos e/ou a espionagem
informdtica (cfr. LOPES ROCHA, “A lei da criminalidade informdtica (Lei n.° 109/01 de 17 de Agosto). Génese
e técnica legislativa”, in Cadernos de Ciéncia de Legislacdo, n.° 8, p. 75, DUARTE RODRIGUES NUNES, Os
crimes previstos na Lei do Cibercrime, pp. 152-153, PEDRO VERDELHO/ROGERIO BRAVO/MANUEL LOPES
ROCHA, Leis do Cibercrime, |, p. 254, PEDRO SIMOES DIAS, “O “Hacking” enquanto crime de acesso ilegitimo.
Das suas especialidades & utilizacdo das mesmas para a fundamentacdo de um novo Direito”, in Direito da
Sociedade da Informacao, VI, pp. 254 e ss., JOAO CARLOS CRUZ BARBOSA DE MACEDO, “Algumas
consideracdes acerca dos crimes informdticos em Portugal”, in Direito Penal Hoje, p. 245, e Acérddos da RG
de 17/11/2008 e da 1.% Vara Mista da Comarca de Guimardes de 26/06/2007).

36 Sem que estejamos a questionar a admissibilidade da antecipacdo da tutela penal prevista no art. 6.°, n.°
3, da Lein.° 109/2009, que, a nosso ver, se justifica plenamente.

37 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 164-165. No que se refere ds

condutas referidas no art. 6.°, n.° 2, da lei n.° 109/2009, dispde o art. 6.°, n.° 2, da CCiber que «O presente
artigo n@o pode ser interpretado no sentido de determinar que existe responsabilidade criminal nos casos
em que a finalidade da producdo, venda, obtencdo para utilizagcdo, importagcdo, distribuicdo ou outras
formas de disponibilizacdo referidas no n.° 1 do presente artigo ndo é a prdtica de uma das infracées
previstas nos artigos 2.° a 5.° da presente Convencdo, mas antes a realizagcdo de testes autorizados ou a
protecdo de um sistema informdtico.». E diz-se no Relatério Explicativo da Convencdo sobre o Cibercrime:
«O pardgrafo 2 define, claramente, que as ferramentas criadas para a execucdo de operacoes
autorizadas de teste ou de protecdo de sistemas informdticos ndo se encontram cobertas pela presente
disposicdo. Este conceito é jd subjacente a expressdo "sem direito". Por exemplo, os dispositivos de
teste (dispositivos de cracking) e os dispositivos de andlise de redes concebidos por este sector da
indUstria, com o objetivo de controlar a fiabilidade dos seus produtos de tecnologia da informacdo,
ou de testar a seguranca dos seus sistemas, sGo fabricados para fins legitimos, pelo que se considera
serem utilizados "com direito".».
Por seu turno, no que concerne as condutas previstas no art 6.°, n.° 3, da Lei n.° 109/2009, diz-se, no
considerando 13 da Diretiva 2019/713/UE, que «E especialmente necessdria uma abordagem comum no
direito penal relativamente aos elementos constitutivos da conduta criminosa que contribuem para a
efetiva utilizacdo fraudulenta dos meios de pagamento que ndo em numerdrio ou que sGo preparatdrios
relativamente a essa utilizacdo. Condutas como a recolha e a posse de instrumentos de pagamento com
intencdo de cometer uma fraude através, por exemplo, de phishing (mistificacdo da interface), skimming
(clonagem) ou do (re)direcionamento dos utilizadores de servicos de pagamento para falsos sitios Web, e
respetiva distribuicdo (por exemplo, através da venda de informagdes sobre cartées de crédito na Internet)
deverdo portanto configurar um tipo de infracéo penal por direito proprio sem que seja necessdria a efetiva
utilizagdo fraudulenta dos meios de pagamento que ndo em numerdrio (...). A presente diretiva ndo deverd
impor sancdes a utilizacdo legitima de um instrumento de pagamento, inclusive e em relacdo a prestacdo
de servicos de pagamento inovadores, tais como os servicos habitualmente desenvolvidos pelas empresas
ligadas as tecnologias financeirasy, daqui resultando que, pelo menos por igualdade de razdo, tal Diretiva
ndo impde a criminaliza¢gdo da produgdo, venda, distribuicdo ou disseminag¢do ou intfrodugdo, por qualquer
meio, num sistema informdtico, de dispositivos, programas, um conjunto executdvel de instrugdes, um
codigo ou outros dados informdticos destinados a permitir o acesso a um sistema informdtico para obtencdo
de dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento quando tal ocorra ao
abrigo de uma permissdo legal ou com a autorizacdo do proprietdrio ou de outro titular do direito do sistema
ou de parte dele.

38 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 163.
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com a finalidade de obter dados registados, incorporados ou respeitantes a cartéo de
pagamento ou a qualquer outro dispositivo, corpdreo ou incorpdreo, que permita o
acesso a sistema ou meio de pagamento. Na verdade, ainda que se refira, no art. 7.° e
no considerando 16 da Diretiva 2019/713/UE, que a mesma apenas impde a
criminalizacdo no caso de dispositivos que sejam principalmente concebidos ou
especificamente adaptados para cometer as infracdes referidas nos seus arts. 3.° a 6.°,
essa mesma Diretiva impde apenas regras minimas (cfr. art. 1.° e considerando 18) e o
legislador portugués ndo opera qualquer distingcdo entre “dispositivos concebidos
exclusiva ou especificamente para permitir o acesso a sistema ou meio de pagamento™
e “dispositivos que, ndo tendo sido concebidos exclusiva ou especificamente para
permitir o acesso a sistema ou meio de pagamento, ainda assim possam ser ufilizados
também para essa finalidade™ (dispositivos de utilizacdo dupla).

E, atenta a ratio antecipatdria da tutela penal do art. 6.°, n.% 2 e 3, ndo se
perceberia o porqué de uma tal distincdo, dado que ambos os tipos de dispositivos
acabam por permitir o acesso a sistemas ou meios de pagamento, gerando, desse
modo, um especial perigo para o bem juridico tutelado pela incriminacdo que justifica
uma tal antecipacdo da tutela penal.

Ademais, se, no art. 276.° do CP, o legislador apenas incrimina a importacdo, o
fabrico, a guarda, a compra, a venda, a cedéncia ou a aquisicdo a qualquer titulo, o
fransporte, a distribuicdo e a detencdo de “instrumento ou aparelhagem
especificamente destinados & montagem de escuta telefénica ou & violagcdo de
correspondéncia ou de telecomunicacdes”, caso pretendesse que o art. 6.°, n.% 2 e 3,
da Lei n.° 109/2009 apenas se aplicasse aos dispositivos concebidos exclusiva ou
especificamente para permitir o acesso a sistema ou meio de pagamento, té-lo-ia feito,
adotando uma formulacdo andloga & que adotou no art. 276.° do CP, mas ndo o fez.

Dai que, por aplicacdo do principio ubi lex non distinguit nec nos distinguere
debemus, consideremos que o art. 6.°, n.° 3, da Lei n.° 109/2009 inclui também os
dispositivos de utilizacdo dupla, embora com a exigéncia adicional a que fizemos
referéncia.

O bem juridico tutelado pelo crime de acesso ilegitimo é a seguranca dos
sistemas informdticos, sem prejuizo de, reflexamente, acabar por proteger outros bens
juridicos como a intimidade/privacidade, o patrimdnio, a concorréncia e a liberdade
de comércio®“°, sendo que a infroducdo das condutas previstas nos n.°s 3 e 4, al. b),
do art. 6.° nada altera a este respeito.

No caso da conduta prevista no art. 6.°, n.° 3, da Lei n.° 109/2009, o crime de
acesso legitimo constitui um crime de perigo abstrato (quanto ao grau de lesdo do bem
juridico) e de mera atividade (quanto d modalidade de consumacdo do ataque ao
bem juridico), pois ndo ocorre qualquer lesdo efetiva do bem juridico (mas apenas a
producdo, vendaq, distribuicdo ou disseminacdo ou infroducdo, por qualquer meio, num
sistema informdtico, de dispositivos, programas, um conjunto executdvel de instrugcdes,

37 pois, através da infromiss@o no sistema e do consequente acesso aos dados ai guardados, o agente
poderd, eventualmente, tomar conhecimento de informacdes relativas ao segredo comercial ou industrial
ou de cariz intimo ou privado ou obter beneficios econdmicos e, concomitantemente, gerar prejuizos
econdmicos; contudo, a punicdo do acesso ilegitimo ndo assenta nessas circunsténcias eventuais, mas no
simples acesso ilegitimo a um sistema informdtico alheio.

40 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 157. Acerca dos vdrios
entendimentos na Doutrina e na Jurisprudéncia quanto ao bem juridico tutelado pelo crime de acesso
ilegitimo, vide DUARTE RODRIGUES NUNES, Idem, p. 156.
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um cddigo ou outros dados informdticos destinados a permitir o acesso a um sistema
informdtico para obtencdo de dados registados, incorporados ou respeitantes a cartdo
de pagamento ou a qualquer outro dispositivo, corpdreo ou incorpdreo, que permita o
acesso a sistema ou meio de pagamento) nem se verifica qualquer modificagcdo do
mundo exteriort!,

No gue tange & ndo punicdo da conduta prevista no art. 6.°, n.° 3, da Lei n.°
109/2009, vale aqui mutatis mutandis a critica que formulamos & opcdo do legislador no
gue tange a conduta prevista no n.° 2 desse preceito*?. Mas, existe um argumento
adicional: nos termos do art. 8.°, n.° 2, da Diretiva 2019/713/UE, o legislador comunitdrio
impoe a criminalizacdo da tentativa de cometimento, entre outros, da infracdo prevista
no art. 5.°, al. a), dessa mesma Diretiva, sendo que, como referimos, o art. 5.°, al. a), da
Diretiva 2019/713/UE, razdo pela qual entendemos que o art. 8.°, n.° 2, conjugado com
0 5.° al. a), impde a criminalizacdo da conduta prevista no art. 6.°, n.° 3, da Lei n.°
109/2009 também na forma tentada.

Passando & conduta criminalizada pelo art. 6.°, n.° 4, al. b), da Lei n.° 109/2009, o
agente, além de levar a cabo um acesso ilegitimo a um sistema informdtico, obtém
dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer
outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento, agravando a lesdo do bem juridico que j& resultava do “mero” acesso
ilegitimo.

No caso da conduta prevista no art. 6.°, n.° 4, al. b), o crime de acesso legitimo
constitui um crime de dano (quanto ao grau de les@o do bem juridico) e de mera
atividade (quanto & modalidade de consumacdo do ataque ao bem juridico), pois a
lei exige que o agente obtenha efetivamente dados registados, incorporados ou
respeitantes a cart@o de pagamento ou a qualquer outro dispositivo, corpdéreo ou
incorpdreo, que permita o acesso a sistema ou meio de pagamento, mas, por outro
lado, a conduta do agente ndo produz qualquer modificacdo do mundo exterior.

Relativamente d relacdo entre as condutas p. e p. pelo art. 6.°, n.° 3, e pelo art.
6.°,n.°4,al. b), em que, para além da intencdo de obter dados registados, incorporados
ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo, corpdreo ou
incorpdreo, que permita o acesso a sistema ou meio de pagamento (que o n.° 3 exige),
hd um efetivo acesso ilegitimo e, mais do que isso, o agente logra obter dados dessa
natureza (o que incrementa ainda mais a lesdo do bem juridico e justifica uma
agravacdo do limite méximo da pena aplicdvel ainda maior do que no caso do n.° 3),
consideramos que existe uma relacdo de concurso aparente de crimes, mais
concretamente de consuncdo, em que a conduta p. e p. pelo art. 6.°, n.° 4, al. b),
consome a conduta p. e p. pelo art. 6°, n° 3 (que apenas funcionard como

41 Cfr. embora referindo-se ao n.° 2 (para o qual o n.° 3 remete) do art. 6.° da Lei n.° 109/2009, DUARTE
RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 158.

42 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 172. No fundo, consideramos
que, de jure condendo, pela enorme perigosidade objetiva que os atos de produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informdticos dispositivos, programas, um
conjunto executdvel de instrucdes, um cddigo ou outros dados informdticos destinados a permitir o acesso
a sistemas informdticos encerram e tendo em conta a légica preventiva que presidiu & construcdo do tipo
de crime de acesso ilegitimo, justificar-se-ia a punicdo da tentativa nos casos previstos no n.° 2 do art. 6.° da
Lei n.° 109/2009.
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circunsténcia a valorar em sede de determinacdo da medida concreta da pena, nos
termos do art. 71.°, n.° 2, do CP)*,

Por dltimo, nos termos do art. 9.°, n.° 6, da Diretiva 2019/713/UE, «Os Estados-
Membros devem tomar as medidas necessdrias para assegurar gue as infracoes
previstas nos artigos 3.° a 6.° sejam puniveis com uma pena de prisdo mdxima ndo inferior
a cinco anos se forem cometidas no contexto de uma organizagdo criminosa, na
acecdo da Decisdo-Quadro 2008/841/JAl, independentemente da sancdo prevista
nessa decisdon.

Apreciando a observancia, ou ndo, desta imposicdo na Lei n.° 79/2021, no caso
do art. 6.°, n.° 3, da Lei n.° 109/2009, estd em causa a fransposicdo do art. 7.° da Diretiva,
pelo que a imposicdo prevista no art. 9.°, n.° 6, ndo se aplica. Mas o mesmo j& ndo
sucede no caso do art. 6.°, n.° 4, al. b), pois o limite méximo da pena aplicédvel é de 3
anos sem se prever uma pena de prisdo de, pelo menos, até 5 anos no caso de o crime
ser cometido no contexto de uma organizacdo criminosa*, o que constitui um outro
caso de transposicdo defeituosa da Diretiva.

4. O novo crime de contrafagdo de cartées ou outros dispositivos de pagamento
(artigo 3.°-A da Lei n.° 109/2009).

Nos termos do art. 3.°-A da Lei n.° 109/2009, «Quem, com infencdo de provocar engano
nas relacdes juridicas, contrafizer cartdo de pagamento ou qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento,
nomeadamente introduzindo, modificando, apagando, suprimindo ou interferindo, por
qualquer outro modo, num tfratamento informdético de dados registados, incorporados,
ou respeitantes a estes cartdes ou dispositivos, & punido com pena de prisdo de 3 a 12
anosy, sendo a pena aplicavel de prisdo entre 4 e 12 anos no caso de o crime ser
cometido por funciondrio no exercicio das suas fungdes (cfr. art. 3.°-F, al. b))*°.

A consagrac¢do legal do crime de contrafagcdo de cartdes ou outros dispositivos
de pagamento foi acompanhada pela supressdo da referéncia d manipulacdo de
dados informdticos registados ou incorporados em cartdo bancdrio de pagamento ou
em qualquer outro dispositivo que permita o acesso a sistema ou meio de pagamento
ou do seu fratamento no art. 3.2, n.° 2, da Lei n.° 109/2009 e também pela modificacdo
do art. 267.°, n.° 1, al. c), do CP, que passou pela supressdo da equipacdo dos cartdes
de crédito & moeda para efeitos dos crimes de falsificacdo de moeda falsa, p. e p.
pelos arts. 262.° a 266.° do CP.

Até a Lein.° 79/2021 suscitava-se a questdo de saber se o art. 3.°, n.° 2, da Lein.°
109/2009 revogara, ou ndo, a norma resulfante da conjugacdo do art. 262.° com o art.
267.°,n° 1, al. c), ambos do CP, na parte em que se referiam aos cartdes de crédito,
sendo que, caso se concluisse que tal revogacdo ocorrera, a contrafacdo de cartdes

43 Relativamente & relacdo entre as condutas p. e p. pelo art. 6.° da Lei n.° 109/2009, embora na versdo
anterior & Lei n.° 79/2021, vide DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 176-
177.

44 In casu, uma associacdo criminosa, tal como prevista no art. 299.° do CP, e/ou uma organizacdo terrorista,
tal como prevista no art. 2.° da Lei n.° 52/2003, de 22 de agosto.

45 As penas abstratas de 3 a 12 e de 4 a 12 anos observam a imposicdo do art. 9.°, n.° 2, da Diretiva
2019/713/UE.
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de crédito teria passado a ser punida com uma pena entre 1 e 5 anos em lugar de ser
punida com uma pena entre 3 e 12 anos de prisdo, o que mal se compreenderia“.

Consideramos que, no que tfange ao novo crime de confrafacdo de cartdes ou
outros dispositivos de pagamento (p. e p. pelo art. 3.°-A da Lei n.° 109/2009) e &
modificacdo do art. 267.°, n.° 1, al. c), do CP que menciondmos, a solucdo infroduzida
pela Lei n.° 79/2021 resolveu a questdo de forma correta, dai resultando uma
equiparacdo, do ponto de vista das consequéncias juridicas, da contrafacdo de
cartdes de crédito d contrafacdo de moeda.

O art. 3.°-A da Lei n.° 109/2009 (tal como j& sucedia com o art. 3.°, n.° 2, da
mesma Lei na versd@o anterior & Lei n.° 79/202147), ao contrdrio do art. 267.°, n.° 1, al. ¢)
do CP“8, incluiigualmente a contrafacdo de cartdes de débito. Contudo, até d entrada
em vigor do novo art. 3.°-A da Lei n.° 109/2009, a contrafacdo de cartdes de débito e
de outros meios de pagamento diversos do numerdrio era punida com pena de prisdo
entre 1 e 5 anos, ao passo que a contrafacdo de cartdes de crédito era punida com
uma pena entfre 3 e 12 anos*’. Deste modo, a lei veio — a nosso ver bem — equiparar a
contfrafacdo de cartdes de crédito e de débito em termos de pena aplicdvel*®, que,
por sua vez, &€ exatamente igual d pena aplicdvel ao crime de contrafacdo de
moeda®'.

Além dos cartdes de crédito e de débito, o art. 3.°-A da Lei n.° 109/2009 inclui
também os demais sistemas e meios eletrénicos de pagamento (obviamente diversos
do numerdrio), incluindo a moeda virtual (cfr. art. 3.°-G), definida, no art. 2.°, al. d), da
Diretiva 2019/713/UE, como «uma representacdo digital de valor que ndo é emitida nem
garantida por um banco central ou uma autoridade publica, ndo estd necessariamente
ligada a uma moeda legalmente estabelecida e ndo possui o estatuto juridico de
moeda ou dinheiro, mas que é aceite por pessoas singulares ou coletivas como meio
de troca e pode ser transferida, armazenada e comercializada por via eletrénicay, que

46 Acerca desta questdo, DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, pp. 60 e ss.

47 Cfr. DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 59, PAULO PINTO DE
ALBUQUERQUE, Comentdrio do Cdédigo Penal, 4. Edicdo, p. 1027, e Acérddos da RL de 30/06/2011 e
10/07/2012.

48 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal, 4.% Edicdo, p. 1027, ALMEIDA COSTA,
“Art. 267°", in Comentdrio Conimbricense do Cédigo Penal, Parte Especial, Tomo II, pp. 811-812, e Acdrddos
da RL de 30/06/2011 e 10/07/2012.

49 A equiparacdo do cartdo de crédito d moeda para efeitos de criminalizagcdo da contrafacdo e utilizacdo
através do art. 267.° do CP na versdo anterior a Lei n.° 79/2021 resultava da existéncia de uma certa
proximidade entre a moeda e os cartdes de crédito, que sdo uma forma de “dinheiro de pldstico” (cfr.
acérddos da RL de 30/06/2011 e 27/10/2020), sendo a danosidade social da contrafacdo de um cartdo de
crédito - que acaba por funcionar como o dinheiro, maxime no que tange ao pagamento de bens e
servicos —similar & danosidade da confrafacdo de moeda. Contudo, tal como os cartdes de crédito, os
cartdes de débito também podem ser vistos como uma forma de “dinheiro de pldstico” e, além disso,
possuem muitas das funcdes do cartdo de crédito como as funcdes de levantamento de dinheiro,
transferéncia ou pagamento, ainda que - diversamente do cartdo de crédito — dependendo da existéncia
de dinheiro na conta a que o cartdo de débito estd associado. E, por isso, justificar-se-ia também a
equiparacdo dos cartdes de débito d moeda para efeitos de punicdo, o que, a nosso ver, mal, ndo
acontecia, sendo que, para a vitima, as consequéncias da utilizacdo de um cartdo de crédito contrafeito
seriam praticamente equivalentes as consequéncias da utilizacdo de um cart@o de débito contrafeito
(contra, concordando com a néo inclusdo do cartdo de débito na equiparacdo prevista no art. 267.° do
CP na versdo anterior d Lein.° 79/2021, ALMEIDA COSTA, Idem, p. 812). No entanto, como referimos no texto,
a questdo foi ultrapassada — e de forma correta - pela Lei n.° 79/2021.

50 No mesmo sentido, PROCURADORIA-GERAL DA REPUBLICA, Nota Pratica n.° 24/2021, pp. 5 e 8-9.
SI Cfr. art. 262.°,n° 1, do CP.
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abarca as criptomoedas, bem como as moedas virtuais que venham a ser emitidas por
bancos cenfrais ou por outras autoridades publicas®?.

O art. 3.°-A (bem como o art. 3.°F, al. b)) da Lei n.° 109/2009 constituem a
fransposicdo dos arts. 5.°, al. b), e 8.° da Diretiva 2019/713/UE, cujas imposicdes sdo
observadas pelo legislador portugués.

O bem juridico tutelado por esta incriminacdo é a intangibilidade dos sistemas e
meios de pagamento diversos do numerdrio, incluindo a sua seguranca e credibilidade
(que corresponde ao bem juridico integridade ou intangibilidade do sistema monetdrio
legal, incluindo a seguranca e a credibilidade do tradfego monetdrio no caso do papel-
moeda e da moeda metdlica, bem como das realidades equiparadas & moeda no art.
267.° do CP3),

O crime de contrafacdo de cartdes ou outros dispositivos de pagamento é um
crime de perigo abstrato (quanto ao grau de lesdo do bem juridico) e de resultado
(quanto & moddalidade de consumacdo do ataque ao bem juridico), pois alei ndo exige
que o bem juridico seja efetivamente colocado em perigo, limitando-se o legislador a
presumir (e bem) que tais condutas sdo passiveis de constituir um perigo para a
intangibilidade dos sistemas e meios de pagamento diversos do numerdrio, incluindo a
sua seguranca e credibilidade, mas, por outro lado, a conduta do agente gera uma
modificacdo do mundo exterior (i.e., ocorre um evento espdcio-temporalmente
destacado da acdo).

No que diz respeito ao tipo objetivo do crime na sua forma simples, a conduta
tipica consiste em introduzir, modificar, apagar, suprimir ou interferir, por qualquer outro
modo, num tratamento informdtico de dados** registados, incorporados ou respeitantes
a cartdo de pagamento ou a qualquer outro dispositivo, corpdreo ou incorpdreo, que
permita o acesso a um sistema ou meio de pagamento, produzindo cartdes de
pagamento ou dispositivos, corpdreos ou incorpdreos, que permitam o acesso a um
sistema ou meio de pagamento ndo genuinos, ou seja, a lei exige a prdtica de atos de
falsificacdo material de um instrumento ou meio de pagamento?>. Além disso, dado que
estamos perante um crime de resultado, de acordo com a teoria da adequacdo, que
o legislador adotou no art. 10.°, n.° 1, do CP, o ato concretamente adotado pelo agente
terd de ser apto a manipular os dados informdticos ou a interferir no seu tratamento.
Assim, fazendo um paralelismo com os crimes de falsificacdo de moeda, estd em causa
uma conduta andloga d conduta de contrafacdo de moeda (p. e p. pelo art. 262.°, n.°
1 do CP).

Uma conduta subsumivel ao crime de contfrafacdo de cartdes ou outros
dispositivos de pagamento é o carding®, nos casos em que consista na manipulagdo

52 Cfr. considerando 10 da Diretiva 2019/713/UE.

53 Relativamente ao bem juridico protegido pelas incriminacdes previstas nos arts. 262.° e ss. do CP, vide PAULO
PINTO DE ALBUQUERQUE, Comentdrio do Cdédigo Penal, 4.° Edicdo, pp. 1019, 1021, 1022, 1023 e 1024, e
ALMEIDA COSTA, “Antes do Art. 262°", in Comentdrio Conimbricense do Cddigo Penal, Parte Especial, Tomo
I, pp. 748 e ss.

54 Relativamente aos atos de introduzir, modificar, apagar, suprimir ou interferir, por qualquer outro modo, num
tratamento informdtico de dados informdticos, vide DUARTE RODRIGUES NUNES, Os crimes previstos na Lei
do Cibercrime, pp. 52-53.

55 Como é salientado no Acérddo da RE de 22/02/2022.

60 carding consiste numa técnica de obtencdo e manipulacdo de dados contidos na face ou nas bandas
magnéticas de cartdes de crédito, de débito ou de comunicacdes eletronicas, bem como na
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de dados contidos em bandas magnéticas de cartdes de crédito ou de débito ou na
implementacdo de dados ou de elementos de identificacdo em suportes técnicos
relativos a sistemas ou meios de pagamento diversos do numerdrio.

Passando ao tipo subjetivo, o crime de contrafacdo de cartdes ou outros
dispositivos de pagamento apenas € punivel a titulo de dolo, ndo sendo puniveis as
condutas meramente negligentes®’/, podendo a conduta do agente revestir-se de
qualquer das modalidades de dolo previstas no art. 14.° do CP (direto, necessdrio ou
eventual). No entanto, o legislador exige, para além do dolo relativamente aos
elementos objetivos do tipo, um dolo especifico, que consiste na intencdo de provocar
engano nas relacdes juridicas, sendo, por isso, um crime de resultado cortado ou de
intencdo (Absichtsdelikte)?®.

A lei também prevé uma forma qualificada do crime de contrafacdo de cartdes
ou outros dispositivos de pagamento no art. 3.°-F, al. b), da Lei n.° 109/20097, consistindo
a circunsténcia modificativa agravante na qualidade de funciondrio do agente e em
o crime ser cometido no exercicio dessas funcdes. Ndo contendo a Lei n.° 109/2009 um
conceito de funciondrio, haverd que recorrer ao conceito de funciondrio previsto no
CP, devendo o art. 3.°-F, al. b), ser conjugado com o art. 386.°, n.° 1 e 2, do CP (dado
que as pessoas referidas no n.° 3 apenas sdo consideradas funciondrio para efeitos dos
crimes p. e p. pelos arts. 335.° e 372.° a 374.° do CP)¢0,

O crime de confrafacdo de cartdes ou outros dispositivos de pagamento
também pode ser cometido por omissdio sempre que recair sobre o agente um dever
de garante’!, no sentido de evitar a infroducdo, modificacdo, apagamento ou
supressdo dos dados informdticos registados, incorporados ou respeitantes a cartdo de
pagamento ou a qualquer outro dispositivo, corpdreo ou incorpdreo, que permita o
acesso a um sistema ou meio de pagamento ou a interferéncia, de qualquer outra
forma, no seu tfratamento, e, tendo condicdes para o fazer, ndo adotar as providéncias
adequadas para tentar evitd-lo (cfr. art. 10.°, n.% 1 e 2, do CP).

Na medida em que esta incriminagdo tutela um bem juridico supraindividual (o
que tem repercussdes ao nivel do consentimento®?), & semelhanca do que sucede com
o crime de contrafacdo de moeda p. e p. pelo art. 262.° do CP, sGo aplicdveis ao crime
de contrafacdo de cartdes ou outros dispositivos de pagamento as regras gerais das
causas de justificacdo e de exclusdo da culpa da Parte Geral do CP em tudo o que se
refiram a tipos de crime que tutelem bens juridicos de natureza supraindividual.

implementacdo de dados ou de elementos de identificacdo noutros suportes técnicos (cfr. DUARTE
RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 58).

57 Cfr. art. 3.°-A da Lei n.° 109/2009, conjugado com o art. 13.° do CP.

58 Os crimes de resultado cortado ou de intenc@o (Absichtsdelikte) sGo os crimes em que o tipo legal exige,
para além do dolo do tipo, a intencdo de producdo de um resultado que ndo integra o tipo de ilicito (cfr.
DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, p. 246).

5? Para o qual vale o que referimos quanto ao tipo objetivo e subjetivo do crime de contrafacdo de cartdes
ou outros dispositivos de pagamento na sua forma simples.

60 Cfr., embora relativamente ao crime de falsidade informdtica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 73.

61 Sobre as fontes do dever de garante, vide DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral,
Tomo |, pp. 686 e ss.

62 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 432-433.
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Dado que a lei nGo exige a apresentacdo de queixa nem a deducdo de
acusacdo particular, estamos perante um crime publico, pelo que basta que o MP
tenha conhecimento do eventual cometimento da infracdo para, ao abrigo dos
ditames do principio da oficialidade, instaurar o competente inquérito, nos termos dos
arts. 241.°e 262.°, n.° 2, do CPP.

Ndo existem especificidades ao nivel da comparticipacdo criminosa, podendo
o crime de contrafacdo de cartdes ou outros dispositivos de pagamento ser cometido
a fitulo de autoria material, autoria mediata, coautoria, instigacdo ou cumplicidade
(moral ou material) nos termos gerais dos arts. 26.° e 27.° do CP. Também é aplicdvel o
disposto no art. 28.° do CP quanto ao crime de contrafacdo de cartdes ou outros
dispositivos de pagamento na forma qualificada (p. e p. pelo art. 3.°-F, al. b), da Lei n.°
109/2009).

Atentas as molduras penais previstas nos arts. 3.°-A e 3.°-F, al. b), da Lei n.°
109/2009 e o disposto no art. 23.°, n.° 1, do CP, a tentativa é punivel.

Por fim, quanto ao concurso de infracdes, cumpre referir que, em face das
modificacdes infroduzidas pela Lei n.° 79/2021 nos arts. 3.°, n.° 2, da Lei n.° 109/2009 e
267.°,n.°1,al c), do CP e daintfroducdo do crime de contrafacdo de cartdes ou outros
dispositivos de pagamento na nossa ordem juridica, ndo existe qualquer sobreposicdo
entre o dmbito de aplicacdo destas incriminacodes, atenta a diversidade dos objetos da
acdo de cada uma delas. Por isso, se estiver em causa a prdtica de factos subsumiveis
a mais de um desses tipos de crime, fratar-se-& de concurso efetivo.

Relativamente ao concurso entre o crime de contrafacdo de cartdées ou outros
dispositivos de pagamento e os atos preparatérios da contrafacdo (p. e p. pelo art. 3.°-
D da Lei n.° 109/2009), estando em causa, neste Ultimo tipo de crime, a prdtica de atos
qgue, do ponto de vista estrutural, constituem atos preparatdrios do crime de
contrafacdo de cartdes ou outros dispositivos de pagamento, existe uma relacdo de
concurso aparente, sendo o crime de crime de atos preparatdrios da contrafacdo
consumido (consuncdo pura) pelo crime de contrafacdo de cartdes ou outros
dispositivos de pagamento?’ e funcionando os atos preparatdrios como circunsténcia
(agravante) a valorar em sede de determinacdo da medida da pena (cfr. art. 71.°, n.°
2, do CP).

No que concerne ao concurso entre o crime de contrafacdo de cartdes ou
outros dispositivos de pagamento e o crime de burla (p. e p. pelos arts. 217.° e ss. do CP),
existe uma relacdo de concurso efetivo, atenta a diferenca dos bens juridicos tutelados
por ambas as incriminacdes (intangibilidade dos sistemas € meios de pagamento
diversos do numerdrio, incluindo a sua seguranca e credibilidade vs. o patrimdnio, nos
crimes de burla‘?), a semelhanca do que sucede entre os crimes de contrafacdo de

63 A semelhanca do que sucede, ao nivel dos crimes de falsificacdo de moeda, entre o crime de contrafacdo
de moeda (p. e p. pelo art. 262.° do CP) e os atos preparatérios (p. e p. pelo art. 271.° do CP) (cfr. PAULO
PINTO DE ALBUQUERQUE, Comentdrio do Cdédigo Penal, 4.% Edicdo, p. 1034, e DUARTE RODRIGUES NUNES,
Curso de Direito Penal, Parte Geral, Tomo |, p. 730).

64 Cfr,, por todos, PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cdodigo Penal, 4.2 Edicdo, pp. 916, 923, 925,
27,930 e 933.
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moeda e o crime de burla® ou o crime de falsificacdo e contrafacdo de documento
(p. e p. pelos arts. 256.° e 257.° do CP) e o crime de burla®.

A situacdo do agente que leva a cabo a contrafacdo de cartdes ou de outros
dispositivos de pagamento e, posteriormente utiliza os mesmos serd analisada infra
quando analisarmos o crime de uso de cartdes ou outros dispositivos de pagamento
contrafeitos.

5. O novo crime de uso de cartoes ou outros dispositivos de pagamento
contrafeitos (artigo 3.°-B da Lei n.° 109/2009)
Dispde o art. 3.°-B da Lei n.° 109/2009:

«1 - Quem, atuando com intencdo de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, para si ou para terceiro, usar cartdo de pagamento contrafeito, ou
qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou
meio de pagamento contrafeito, é punido com pena de prisdo de 1 a 5 anos.

2 - As acoes descritas no nUmero anterior sdo punidas com pena de prisdo de 2
a 8 anos se o prejuizo ou o beneficio for de valor consideravelmente elevado.

3 - As acoes descritas no n.° 1 sdo punidas com pena de prisdo de 3 a 12 anos se
o0 agente as praticar de concerto com o agente dos factos descritos no artigo 3.%-A..

No caso da conduta prevista no n.° 1 do art. 3.°-B, a pena passard a ser entre 2
e 5 anos de prisdo quando o crime for cometido por funciondrio no exercicio das suas
funcodes (cfr. art. 3.°-F, al. a))¢’. Diversamente, caso das condutas previstas nos n.%s 2 e 3,
a circunst@ncia de o crime ser cometido por funciondrio no exercicio das suas funcdes
apenas releva como circunst@ncia (agravante), que deverd ser considerada em sede
de determinacdo da medida concreta da pena (cfr. art. 71.°, n.° 2, do CP)¢8,

A consagracdo legal do crime de uso de cartdées ou outros dispositivos de
pagamento contrafeitos foi acompanhada pela supressdo da referéncia & utilizacdo
de “documento produzido a partir de dados informdticos registados ou incorporados
em cartdo bancdrio de pagamento ou em qualquer outro dispositivo que permita o
acesso a sistema ou meio de pagamento usar e que foram objeto de infroducado,
modificacdo, apagamento ou supressdo ou cujo tratamento informdtico foi alvo de
interferéncia por qualquer outra forma” no art. 3.°, n.° 3, 2.2 parte, da Lei n.° 109/2009.

Além dos cartdes de crédito e de débito, o art. 3.°-B da Lei n.° 109/2009 inclui
todos os demais sistemas e meios eletrénicos de pagamento (obviamente diversos do
numerdrio), incluindo a moeda virtual (cfr. art. 3.°-G), valendo aqui mutatis mutandis o

65 Cfr. Acérddo do STJ de 04/10/2007 e, & luz do Direito alemdo, STREE/STERNBERG-LIEBEN, “8146", in
Schénke/Schréder Strafgesetzbuch Kommentar, 26.° Edicdo, P. 1307, e LACKNER/KUHL, Strafgesetzbuch mit
Erlduterungen, 24.% Edicdo, p. 606; contra, ALMEIDA COSTA, “Art. 262°", in Comentdrio Conimbricense do
Cdédigo Penal, Parte Especial, Tomo Il, pp. 786 e ss.

66 Cfr. Assentos n.%s 3/92 e 8/2000 e AFJ n.° 10/2013; contra, PAULO PINTO DE ALBUQUERQUE, Comentdrio do
Cédigo Penal, 4.% Edicdo, pp. 1008-1009, e HELENA MONIZ, “Art. 256°", in Comentdrio Conimbricense do
Cdédigo Penal, Parte Especial, Tomo I, p. 6%0.

57 As penas abstratas previstas nos arts. 3.°-B e 3.°-F, al. a) (no que tange & conduta prevista no art. 3.°-B, n.° 1)
observam a imposicdo do art. 9.°, n.° 2, da Diretiva 2019/713/UE.

68 Cfr. art. 3.°-F, al. a), a contrario sensu, da Lei n.° 109/2009.
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que referimos quanto ao crime de contrafacdo de cartdées ou outros dispositivos de
pagamento.

O art. 3.°-B (lbem como o art. 3.°-F, al. a), na parte em que se refere d conduta
prevista no art. 3.°-B, n.° 1) da Lei n.° 109/2009 constituem a transposicdo dos arts. 3.°, al.
b), e 8.° da Diretiva 2019/713/UE, cujas imposicdes sdo observadas pelo legislador
portugués.

O bem juridico tutelado por esta incriminacdo é a intangibilidade dos sistemas e
meios de pagamento diversos do numerdrio, incluindo a sua seguranca e credibilidade.

O crime de uso de cartdes ou outros dispositivos de pagamento contrafeitos é
um crime de dano (quanto ao grau de lesdo do bem juridico) e de mera atividade
(quanto & modalidade de consumacdo do atague ao bem juridico), pois ocorre uma
utilizacdo efetiva de cartdées ou de outros dispositivos de pagamento contrafeitos,
utilizacdo essa que atinge efetivamente a intangibilidade daquele sistema ou meio de
pagamento em concreto, incluindo a sua seguranca e credibilidade, mas, por outro
lado, a conduta do agente ndo gera qualquer modificacdo do mundo exterior (i.e.,
ndo se verifica qualquer evento espdcio-temporalmente destacado da acdo).

No que diz respeito ao tipo objetivo, no caso do crime de uso de cartdes ou
outros dispositivos de pagamento contrafeitos na sua forma simples (prevista no n.’° 1 do
art. 3.°-B), a conduta tipica consiste na utilizacdo, por qualguer modo, de um cartdo de
pagamento contrafeito ou de qualquer outro dispositivo, corpdreo ou incorpdreo, que
permita o acesso a sistema ou meio de pagamento contrafeito. Assim, fazendo um
paralelismo com os crimes de falsificacdo de moeda, estd em causa uma conduta
andloga a conduta do crime de passagem de moeda falsa (p. e p. pelo art. 265.° do
CP).

Passando ao tfipo subjetivo, o crime de uso de cartdes ou outros dispositivos de
pagamento contrafeitos apenas € punivel a fitulo de dolo, ndo sendo puniveis as
condutas meramente negligentes®’, podendo a conduta do agente revestir-se de
qualquer das modalidades de dolo previstas no art. 14.° do CP (direto, necessdrio ou
eventual). No entanto, o legislador exige, para além do dolo relativamente aos
elementos objetivos do tipo, um dolo especifico, que consiste na intencdo de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, sendo,
porisso, um crime de resultado cortado ou de infencdo (Absichtsdelikte), tal como vimos
quanto ao crime de contrafacdo de cartdes ou outros dispositivos de pagamento.

A intencdo de causar um prejuizo a outrem ou de obter um beneficio ilegitimo
consiste em o agente, ao utilizar cartdo de pagamento contrafeito ou qualquer outro
dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento confrafeito, agir com intencdo de, por via dessa utilizacdo, causar um
prejuizo — que pode ser patrimonial (v.g., levar d realizacdo de um pagamento indevido)
ou ndo patrimonial (v.g., prejudicar o bom nome) — a outra pessoa (fisica ou juridica) ou
obter (para si ou para outra pessoq, fisica ou juridica) um beneficio a que ndo tem
direito. Embora a lei nada refira a este respeito, parece-nos que, tendo em conta aquilo
que é utilizado pelo agente (cartdo ou outro dispositivo de pagamento contrafeito),
dificiimente o beneficio visado poderd deixar de ser um beneficio patrimonial, que
poderd consistir na obtencdo de um incremento patrimonial (v.g., receber uma quantia
em dinheiro a que ndo tenha direito) ou na evitacdo de um decréscimo patrimonial

69 Cfr. art. 3.-B da Lei n.° 109/2009, conjugado com o art. 13.2 do CP.
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(v.g., conseguir a extincdo de uma divida sem que ocorra qualquer diminuicdo no
patrimdnio do agente ou do terceiro que o agente pretende beneficiar). Na medida
em que a obtencdo de um beneficio ilegitimo ndo integra o tipo objetivo, basta que o
agente atue com essa intencdo, ndo tendo de ser efetivamente obtido um beneficio
ilegitimo, que, a ter lugar, funcionard como circunsténcia (agravante) que deverd ser
considerada em sede de determinacdo da medida concreta da pena (cfr. art. 71.°, n.°
2, do CP)7°,

A lei também consagra uma forma qualificada do crime de uso de cartdes ou
outros dispositivos de pagamento contrafeitos’!, prevendo 1trés circunst@ncias
modificativas agravantes.

A primeira dessas circunst@ncias modificativas agravantes (prevista no art. 3.°-F,
al. a)), consiste em o crime ser cometido por funciondrio no exercicio das suas funcoes.
Ndo contendo a Lei n.° 109/2009 um conceito de funciondrio, haverd que recorrer ao
conceito de funciondrio previsto no CP, devendo o art. 3.°-F, al. a), ser conjugado com
o art. 386.°, n° 1 e 2, do CP (dado que as pessoas referidas no n.° 3 apenas sdo
consideradas funciondrio para efeitos dos crimes p. e p. pelos arts. 335.° e 372.° a 374.°
do CP)72,

A segunda circunst@ncia modificativa agravante (prevista no art. 3.°-B, n.° 2),
consiste em o prejuizo causado ou o beneficio obtido serem de valor consideravelmente
elevado. Na medida em que a Lein.° 109/2009 ndo contém qualguer definicdo de valor
concretamente elevado, resta recorrer ao art. 202.°, al. b), do CP, nos termos do qual o
valor consideravelmente elevado é waquele que exceder 200 unidades de conta
avaliadas no momento da prdtica do facton (o que, na atualidade, significa que o valor
do prejuizo causado ou do beneficio obtido terd de ser superior a €20.400,00).

Por fim, a terceira circunst@ncia modificativa agravante (prevista no art. 3.°-B, n.°
3), consiste em o agente utilizar o cartdo de pagamento contrafeito ou qualquer outro
dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento contrafeito em concerto, ou seja, mancomunado com o agente que
levara a cabo a contrafacdo desse cartdo ou dispositivo’3, o que configura uma
incriminacdo especial de uma forma de coautoria’4. A finalidade desta circunsténcia
modificativa agravante passa por punir de um modo mais grave as formas organizadas
de prdtica desta atividade criminosa, em que, de uma maneira concertada e
organizada, as organizagdes criminosas (incluindo as associacdes criminosas) e/ou

70 Cfr., embora relativamente ao crime de falsidade informatica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 74.

/T Para o qual vale o que referimos quanto ao tipo objetivo e subjetivo do crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos na sua forma simples.

2 Cfr., embora relativamente ao crime de falsidade informatica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 73.

73 Trata-se de uma conduta similar & conduta do crime de passagem de moeda falsa em concerto com o
falsificador (p. e p. pelo art. 264.° do CP) no dmbito dos crimes de falsificagdo de moeda.

Questdo diversa, que serd analisada infra, € a de saber a que titulo deverd ser punido o agente que é,
simultaneamente, a agente do ato de contrafagdo e do ato de utilizagdo do cartdo de pagamento
contrafeito ou de outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento contrafeito.

74 Cfr., embora relativamente ao crime de passagem de moeda falsa em concerto com o falsificador (p. e
p. pelo art. 264.° do CP), PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal, 4.¢ Edicdo, p. 1022,
e ALMEIDA COSTA, “Art. 264°", in Comentdrio Conimbricense do Cddigo Penal, Parte Especial, Tomo |l, p.
799.
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terroristas’> falsificam dados de cartdes ou outros dispositivos de pagamento para
depois os utilizarem de forma fraudulenta’s.

Tratando-se de um crime de mera atividade, o crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos ndo pode ser cometido por omissdo, por
equiparacdo da omissdo d acdo, nos termos do art. 10.°, n.°s 1 e 2, do CP.

Na medida em que esta incriminagdo tutela um bem juridico supraindividual (o
que tem repercussdes ao nivel do consentimento’’), & semelhanca do que sucede com
0s crimes de passagem de moeda falsa em concerto com o falsificador e de passagem
de moeda falsa (p. e p. pelos arts. 264.° e 265.° do CP, respetivamente), sdo aplicdveis
as regras gerais das causas de justificacdo e de exclusdo da culpa da Parte Geral do
CP em tudo o que se refiram a tipos de crime que tutelem bens juridicos que ndo sejam
de natureza individual.

Dado que a lei nGo exige a apresentacdo de queixa nem a deducdo de
acusacdo particular, estamos perante um crime publico, pelo que basta que o MP
tenha conhecimento do eventual cometimento da infracdo para, ao abrigo dos
ditames do principio da oficialidade, instaurar o competente inquérito, nos termos dos
arts. 241.° e 262.°, n.° 2, do CPP.

No caso das condutas previstas nos arts. 3.°-B, n.%s 1 e 2, e 3.°F, al. a) (na parte
em que se refere a conduta prevista no art. 3.°-B, n.° 1), nGo existem especificidades ao
nivel da comparticipacdo criminosa, podendo o crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos ser cometido a titulo de autoria material, autoria
mediata, coautoria, instigacdo ou cumplicidade (moral ou material) nos termos gerais
dos arts. 26.° e 27.° do CP. Também é aplicdvel o disposto no art. 28.° do CP quanto ao
crime de uso de cartdes ou outros dispositivos de pagamento confrafeitos na forma
qualificada, p. e p. pelo art. 3.°-F, al. a), da Lei n.° 109/2009; além disso, no caso da
conduta prevista no art. 3.°-B, n.° 2, ainda que o cometimento do crime por funciondrio
no exercicio das suas funcdes apenas releve como circunst@ncia (agravante) para
efeitos de determinacdo da pena concreta (como vimos), nada impede, por maioria
de razdo’® a aplicacdo do art. 28.° do CP para efeitos de consideracdo da qualidade
de funciondrio e do facto de o crime ser cometido no exercicio das suas funcdes ao
nivel da determinacdo da pena concreta.

Relativamente & conduta prevista no art. 3.°-B, n° 3, como referimos, trata-se de
uma incriminacdo especial de uma forma de coautoria, o que pode suscitar duvidas
sobre se tal ndo terd repercussdes ao nivel da comparticipacdo criminosa. No entanto,
parece-nos que ndo terd, visto que, independentemente da atuacdo concertada com

75 Sobre estes conceitos, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investigacdo criminal como instrumento de resposta & criminalidade organizada, pp. 98
(organizagdo criminosa stricto sensu), 130-131 (associagdo criminosa) e 171 (terrorismo e organizagdo
terroristal).

76 Cfr. PROCURADORIA-GERAL DA REPUBLICA, Nota Pratica n.° 24/2021, p. 9.
/7 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 432-433.

78 Pois, se tal norma permite a punicdo do exfraneus em casos em que a mesma ndo teria lugar por o agente
ndo possuir a qualidade ou relagdo especiais exigidas pela norma incriminadora ou a punigdo por um crime
mais grave nos casos em que a punicdo, por falta dessa qualidade ou relacdo especiais, teria lugar por um
crime menos grave, por maioria de razdo, também permite a comunicagdo dessa qualidade ou relacdo
especiais meramente para efeitos de determinacdo da pena concreta. Trata-se de uma situacdo de
interpretacdo extensiva, que, diversamente, da analogia, pode ser utilizada para efeitos de fundar ou
agravar a responsabilidade penal (cfr., bem como quanto & diferenca entre analogia e interpretacdo
extensiva, DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 138 e ss.).
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o0 agente que levou a cabo a confrafacdo, o uso de cartdes ou outros dispositivos de
pagamento contrafeitos pode ser readlizado conjuntamente por vdrios agentes no
dmbito de um plano criminoso conjunto (o que configura uma situacdo de coautoria)
e, ao mesmo tempo, em articulacdo com o agente dos atos de contrafagcdo (ao ponto
de, no caso de os cartdes ou dispositivos terem sido alvo de contrafacdo por parte de
uma organizagdo criminosa lato sensu’?, a atuacdo dos individuos que fazem uso dos
mesmos de forma concertada com a organizacdo constituir uma forma de
“configuidade™®, sendo os mesmos punidos também enquanto apoiantes da
organizagcdo?'). E, por isso, também nos casos subsumiveis ao art. 3.°-B, n.° 3, o crime de
uso de cartdes ou outros dispositivos de pagamento contrafeitos pode ser cometido a
titulo de qualquer das formas de comparticipacdo criminosa previstas nos arts. 26.° e
27.° do CP, normas que sdo aplicaveis também quanto & conduta prevista no art. 3.°-B,
n.° 3, que, a este nivel, ndo apresenta quaisquer especificidades. Relativamente &
aplicabilidade do art. 28.° do CP a esta conduta, vale o que referimos quanto &
aplicabilidade dessa norma d conduta prevista no art. 3.°-B, n.° 2, pelo que a prdtica do
crime por funciondrio no exercicio das suas funcdes pode ser valorada enquanto
circunst@ncia agravante em sede de determinacdo da pena concreta.

Atentas as molduras penais previstas nos arts. 3.°-B e 3.°-F, al. a), da Lei n.°
109/2009 e o disposto no art. 23.°, n.° 1, do CP, a tentativa é punivel.

Por fim, suscitam-se algumas situacdes de concurso (efefivo ou aparente) de
infracdes.

A primeira situacdo cuja abordagem se justifica (de forma obviamente sucinta)
€ aquela em que a pessoa que utiliza o cartdo ou outro dispositivo de pagamento
contrafeitos € a mesma pessoa que procedera d sua contfrafacdo. Em tais situacoes,
consideramos que existe concurso aparente, devendo operar-se um paralelismo com o
entendimento da Doutrina no que tange ao crime de contrafacdo de moeda (p. e p.
pelo art. 262.° do CP) e ao crime de passagem de moeda falsa (p. e p. pelo art. 265.°
do CP) (em que o crime de contrafacdo de moeda consome crime de passagem de
moeda falsa, por consuncdo impura)®?, sendo o agente punido pela pratica do crime
de contfrafacdo de cartdes ou outros dispositivos de pagamento e funcionando a
conduta “adicional” de utfilizacdo do cartdo ou outro dispositivo de pagamento

770 que inclui a organizacdo criminosa stricto sensu, a associacdo criminosa e a organizacdo terrorista.

80 Nos termos dos arts. 299.°, n.° 2, do CP (crime de associagdo criminosa) ou 2.°, n.° 2, da Lei n.° 52/2003, de
22 de agosto (crime de organizagdes terroristas), consoante o caso. Sobre o conceito de apoiante da
organizacdo criminosa e a distingdo entre apoiante e angariador, vide FIGUEIREDO DIAS, “Art. 299°", in
Comentdrio Conimbricense do Cédigo Penal, Parte Especial, Tomo I, pp. 1167-1168, LENCKNER, “§129", in
Schonke/Schroder  Strafgesetzbuch Kommentar, 26.% Edicdo, pp. 1207-1208, e PAULO PINTO DE
ALBUQUERQUE, Comentdrio do Cédigo Penal, 4.2 Edicdo, p. 1114,

81 Sobre o conceito e as caracteristicas da “contiguidade” & organizacdo criminosa (lato sensu), vide DUARTE
RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigacdo criminal como
instrumento de resposta & criminalidade organizada, pp. 185 e ss.

82 Cfr. GERMANO MARQUES DA SILVA, Direito Penal Portugués, Introducdo e Teoria da Lei Penal, p. 295, PAULO
PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal, 4.2 Edicdo, p. 1020, DUARTE RODRIGUES NUNES, Curso
de Direito Penal, Parte Geral, Tomo |, p. 731, e Acérddo do STJ de 02/11/1988; contra, entendendo que o
crime de passagem de moeda falsa consome, tanto o crime de confrafagdo de moeda como os atos
preparatérios (p. e p. pelo art. 271.° do CP), ALMEIDA COSTA, “Art. 262°", in Comentdrio Conimbricense do
Cédigo Penal, Parte Especial, Tomo I, p. 786.

Embora o crime de passagem de moeda falsa seja o crime-fim e o crime de contrafagcdo de moeda seja
o crime-meio, o agente serd punido pelo crime-meio, pois possui uma moldura penal mais elevada e, por
isso, a puni¢do pelo crime-fim significaria um défice na protecdo do bem juridico no caso concreto.
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contrafeitos como circunstancia (agravante), que deverd ser considerada em sede de
determinacdo da medida concreta da pena (cfr. art. 71.°, n.° 2, do CP).

A segunda situacdo € a relacdo com os crimes de passagem de moeda falsa
(p. e p. pelos arts. 264.° e 265.° do CP) e de falsidade informdtica (no caso da conduta
prevista no art. 3.°6, n.° 3, 2.9 parte, da Lei n.° 109/2009), em que, em face das
modificacdes introduzidas pela Lei n.° 79/2021 no art. 3.°, n.° 3, da Lei n.° 109/2009 € no
art. 267.°, n° 1, al. c), do CP e da infroducdo do crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos na nossa ordem juridica, ndo existe qualquer
sobreposicdo entre o dmbito de aplicacdo destas incriminacoes, atenta a diversidade
dos objetos da acdo de cada uma delas. Por isso, se estiver em causa a prdtica de
factos subsumiveis a mais de um desses tipos de crime, tratar-se-& de concurso efetivo.

A terceira situacdo tem a ver com a relacdo com o crime de abuso de cartdo
de garantia ou de cartdo, dispositivo ou dados de pagamento (p. e p. pelo art. 225.° do
CP). No que tange ao abuso de cartdo de garantia, existindo diversidade quanto ao
objeto da acdo, é aplicdvel o que referimos quanto a relacdo com os crimes de
passagem de moeda falsa e de falsidade informdtica. E o mesmo sucede ao abuso de
cartdo, dispositivo ou dados de pagamento®3, uma vez que também existe diversidade
quanto ao objeto da acdo, pois, no art. 3.°-B da Lei n.° 109/2009, est&d em causa a
utilizacdo de meios ou dados de pagamento contrafeitos, ao passo que, no art. 225.°
do CP, estd em causa a utilizacdo abusiva (por ilegitima ou ndo autorizada) de meios
de pagamento genuinos®.

A quarta situacdo consiste na relacdo com o crime de burla (p. e p. pelos arts.
217.° e ss. do CP), em que, atenta a diferenca dos bens juridicos tutelados por ambas as
incriminacdes (intfangibilidade dos sistemas e meios de pagamento diversos do
numerdrio, incluindo a sua seguranca e credibilidade vs. o patrimdnio, nos crimes de
burla?), existe uma relacdo de concurso efetivo, & semelhanca do que sucede entre o
crime de passagem de moeda falsa e o crime de burla®.

E, por Ultimo, entre o crime de uso de cartdes ou outros dispositivos de
pagamento contrafeitos e o crime de aquisicdo de cartdes ou outros dispositivos de
pagamento contrafeitos (p. e p. pelo art. 3.°-C da Lei n.° 109/2009), quando cometidos
pelo mesmo agente, existe concurso aparente, sendo o crime de aquisicdo de cartoes
ou ouftros dispositivos de pagamento contrafeitos consumido pelo crime de uso de
cartdes ou outros dispositivos de pagamento contrafeitos, & semelhanca do que ocorre

83 Que consiste no uso, com intencdo de obter enriquecimento ilegitimo, de cartdo de pagamento ou
qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou a meio de
pagamento ou de dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer
outro dispositivo, corpdreo ou incorpéreo, que permita o acesso a sistema ou a meio de pagamento,
determinando o depdsito, a transferéncia, o levantamento ou, por qualquer outra forma, o pagamento de
moeda, incluindo a escritural, a eletrénica ou a virtual, e causar, desse modo, prejuizo patrimonial a outra
pessoa (cfr. art. 225.°, n.° 1, als. b) a d), do CP).

84 Cfr. PROCURADORIA-GERAL DA REPUBLICA, Nota Prética n.° 24/2021, p. 9. No fundo, o que estd em causa
no art. 225.° do CP sé&o condutas de “apropriacdo ilegitima”, definida no considerando 15 da Diretiva
2019/713/UE, como «a utilizacdo sem direito a tal, com conhecimento de causa, em beneficio préprio ou de
terceiro, de um instrumento de pagamento ndo corpdreo que nGo em numerdrio por uma pessoa a quem
esse instrumento tenha sido confiado.

85 Cfr., por todos, PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cdodigo Penal, 4.2 Edicdo, pp. 916, 923, 925,
27,930 e 933.

86 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal, 4.° Edicdo, p. 1024, Acérddo do STJ de
13/10/2004; contra, ALMEIDA COSTA, “Art. 262°", in Comentdrio Conimbricense do Cddigo Penal, Parte
Especial, Tomo Il, pp. 786 € ss.
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entre o crime de aquisicdo de moeda falsa para ser posta em circulacdo (p. e p. pelo
art. 266.° do CP) e o crime de passagem de moeda falsa (p. e p. pelo art. 265.° do CP)
no &mbito dos crimes de falsificacdo de moeda®. No que concerne ao crime de
aquisicdo de cartdes ou outros dispositivos de pagamento obtfidos mediante crime
informdtico (p. e p. pelo art. 3.°-E da mesma Lei), na medida em que, como veremos,
estdo ai em causa cartdes e dispositivos genuinos (mas que foram obtidos através da
prdtica de crime informdtico), a ulterior utilizacdo (abusiva) dos mesmos constitui a
prdtica do crime de abuso de cartdo de garantia ou de cartdo, dispositivo ou dados
de pagamento (p. e p. pelo art. 225.° do CP) e ndo do crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos.

6. O novo crime de aquisicdo de cartoes ou outros dispositivos de pagamento
contrafeitos (artigo 3.°-C da Lei n.° 109/2009)

Nos termos do art. 3.°-C da Lei n.° 109/2009, «Quem, atuando com intencdo de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, adquirir, detiver, exportar, importar,
tfransportar, distribuir, vender ou por qualquer outra forma transmitir ou disponibilizar
cartdo de pagamento contrafeito ou qualquer outro dispositivo, corpdreo ou
incorpdreo, que permita o acesso a sistema ou meio de pagamento contrafeito, é
punido com pena de prisdo de 1 a 5 anosy, passando a pena a ser de prisdo enfre 2 e
5 anos no caso de o crime ser cometido por funciondrio no exercicio das suas funcoes
(cfr. art. 3.°-F, al. a))8.

A aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos j& era
punida & luz do art. 266.° do CP, embora apenas no caso de cartdes de crédito (por via
da sua equiparacdo d moeda nos termos do art. 267.°, n.° 1, al. ¢}, do mesmo Cdbdigo).
Todavia, com a supresséo da referida equiparacdo e com a infroducdo dos arts. 3.°-A
a 3.°-G na Lei n.° 109/2009, a aquisicdo de cartdes de crédito contrafeitos passou a ser
punida & luz do art. 3.°-C desta Lei, que inclui igualmente a aquisicdo de cartdes de
débito e de quaisquer outros dispositivos que permitam o acesso a sistema ou meio de
pagamento usar (incluindo a moeda virtual, como resulta do art. 3.°-G) confrafeitos,
aplicando-se mutatis mutandis o que referimos quanto ao crime de contrafacdo de
cartdes ou outros dispositivos de pagamento.

O art. 3.°-C (bem como o art. 3.°-F, al. a), na parte em que se refere & conduta
prevista no art. 3.°-C) da Lei n.° 109/2009 constituem a fransposicdo dos arts. 5.°, als. c) e
d), e 8.° da Diretiva 2019/713/UE, cujas imposicdes s@o observadas pelo legislador
portugués.

O bem juridico tutelado por esta incriminacdo é, também, a intangibilidade dos
sistemas e meios de pagamento diversos do numerdrio, incluindo a sua seguranca e
credibilidade.

O crime de aquisicdo de cartdes ou outros dispositivos de pagamento
contrafeitos € um crime de perigo abstrato (quanto ao grau de lesdo do bem juridico)
e de mera atividade (quanto & modalidade de consumacdo do ataque ao bem

87 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cddigo Penal, 4. Edicdo, p. 1025, e ALMEIDA COSTA,
“Art. 265°", in Comentdrio Conimbricense do Cédigo Penal, Parte Especial, Tomo I, p. 802.

88 As penas abstratas previstas nos arts. 3.°-C e 3.°-F, al. a) (no que tange & conduta prevista no art. 3.°-C,
sendo areferéncia ao n.’ 1 do art. 3.°-C um lapso manifesto do legislador) observam a imposi¢do do art. 9.°,
n.° 3, da Diretiva 2019/713/UE.
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juridico), pois a lei ndo exige que o bem juridico seja efetivamente colocado em perigo,
limitando-se o legislador a presumir (e bem) que tais condutas sdo passiveis de constituir
um perigo para a intangibilidade dos sistemas e meios de pagamento diversos do
numerdrio, incluindo a sua seguranca e credibilidade e ndo ocorre qualquer
modificacdo do mundo exterior (i.e., ndo se verifica qualguer evento espdcio-
temporalmente destacado da acdo) por via da conduta do agente.

No gque diz respeito ao tipo objetivo, no caso do crime de aquisicdo de cartdes
ou outros dispositivos de pagamento confrafeitos na sua forma simples (prevista no art.
3.°-C), a conduta tipica consiste em adquirir por qualquer modo®’, deter, exportar,
importar, transportar, distribuir, vender ou, por qualquer outra forma, transmitir ou
disponibilizar’® um cart@o de pagamento confrafeito ou de qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento
confrafeito. Assim, fazendo um paralelismo com os crimes de falsificacdo de moeda,
estd em causa uma conduta andloga d conduta do crime de aquisicdo de moeda
falsa para ser posta em circulacdo p. e p. pelo art. 266.° do CP.

Passando ao tipo subjetivo, o crime de aquisicdo de cartdes ou outros dispositivos
de pagamento contrafeitos apenas é punivel a titulo de dolo, ndo sendo puniveis as
condutas meramente negligentes’!, podendo a conduta do agente revestir-se de
qualquer das modalidades de dolo previstas no art. 14.° do CP (direto, necessdrio ou
eventual). No entanto, o legislador exige, para além do dolo relativamente aos
elementos objetivos do tipo, um dolo especifico, que consiste na intencdo de causar
prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiro, sendo,
porisso, um crime de resultado cortado ou de infencdo (Absichtsdelikte), tal como vimos
quanto ao crime de uso de cartdes ou outros dispositivos de pagamento contrafeitos,
valendo aqui o que referimos supra quando analisdmos esse tipo de crime.

A lei também prevé uma forma qualificada do crime de aquisicdo de cartdes
ou outros dispositivos de pagamento contrafeitos no art. 3.°-F, al. a), da Lein.° 109/200972,
consistindo a circunsténcia modificativa agravante na qualidade de funciondrio do
agente e em o crime ser cometido no exercicio dessas funcdes. Ndo contendo a Lein.°
109/2009 um conceito de funciondrio, haverd que recorrer ao conceito de funciondrio

87 A lei n@o limita a aquisicdo & compra ou eventualmente & permuta, pelo que a aquisicdo inclui os casos
em que ocorra a fitulo oneroso (v.g., compra, permuta, dacdo em cumprimento, aluguer, etc.) ou gratuito
[v.g. doacdo, depdsito (na dtica do depositante, que é quem adquire), empréstimo gratuito, apropriacdo
na sequéncia de achamento, etc.], definitivo (v.g., compra, permuta, doacdo, etc.) ou tempordrio [v.g.,
aluguer, depdsito (na dtica do depositante, que é quem adquire), empréstimo gratuito, etc.], mediante a
pratica de um crime [V.g., furto, roubo, burla, extorsdo, etc., incluindo quando o crime seja cometido por
meio informdatico (v.g., no caso de phishing ou ransomware)], ou ndo, por parte do adquirente, para o
agente ou para um terceiro [no mesmo sentido, embora relativamente ao crime de aquisicdo de moeda
falsa para ser posta em circulagcdo, PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cdédigo Penal, 4.°
Edicdo, pp. 1024-1025, e ALMEIDA COSTA, “Art. 266°", in Comentdrio Conimbricense do Cédigo Penal, Parte
Especial, Tomo II, p. 805].

70 Relativamente aos conceitos de importar, distribuir e vender, vide DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, pp. 70-71. Quanto aos demais atos previstos no art. 3.°-C, exportar significa
fazer sair do territério nacional, transportar significa fazer transitar de um lado para o outro (incluindo no
ciberespaco e ndo apenas no mundo fisico), deter significa ter na sua posse um cartdo de pagamento
contrafeito ou de qualquer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou
meio de pagamento contrafeito e “por qualquer outra forma, transmitir ou disponibilizar” constitui uma
cldusula geral, a qual poderdo ser subsumidos outros atos ndo referidos no preceito, visando o legislador
obstar a lacunas de punibilidade.

71 Cfr. art. 3.°-C da Lei n.° 109/2009, conjugado com o art. 13.°do CP.

72 Para o qual vale o que referimos quanto ao tipo objetivo e subjetivo do crime de aquisicdo de cartdes ou
outros dispositivos de pagamento contrafeitos.
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previsto no CP, devendo o art. 3.°-F, al. a), ser conjugado com o art. 386.°, n.% 1 e 2, do
CP (dado que as pessoas referidas no n.° 3 apenas séo consideradas funciondrio para
efeitos dos crimes p. e p. pelos arts. 335.° e 372.° a 374.° do CP)?4.

Tratando-se de um crime de mera atividade, o crime de aquisicdo de cartdes
ou outros dispositivos de pagamento contrafeitos nGo pode ser cometido por omiss@o,
por equiparacdo da omissdo d acdo, nos termos do art. 10.°, n.% 1 e 2, do CP.

Na medida em que esta incriminacdo tutela um bem juridico supraindividual (o
gue tem repercussdes ao nivel do consentimento’), & semelhanca do que sucede com
o crime de aquisicdo de moeda falsa para ser posta em circulacdo (p. e p. pelo art.
266.°), sdo aplicdveis as regras gerais das causas de justificacdo e de exclusdo da culpa
da Parte Geral do CP em tudo o que se refiram a tipos de crime que tutelem bens
juridicos que ndo sejam de natureza individual.

Dado que a lei nGo exige a apresentacdo de queixa nem a deducdo de
acusacdo particular, estamos perante um crime publico, pelo que basta que o MP
tenha conhecimento do eventual cometimento da infracdo para, ao abrigo dos
ditames do principio da oficialidade, instaurar o competente inquérito, nos termos dos
arts. 241.°e 262.°, n.° 2, do CPP.

Ndo existem especificidades ao nivel da comparticipacdo criminosa, podendo
o crime de aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos ser
cometido a ftitulo de autoria material, autoria mediata, coautoria, instigacdo ou
cumplicidade (moral ou material) nos termos gerais dos arts. 26.° e 27.° do CP. Também
é aplicdvel o disposto no art. 28.° do CP quanto ao crime de aquisicdo de cartdes ou
ouftros dispositivos de pagamento contrafeitos qualificado

Atentas as molduras penais previstas nos arts. 3.°-C e 3.°-F, al. a), da Lei
Nn.° 109/2009 e o disposto no art. 23.°, n.° 1, do CP, a tentativa é punivel.

Por fim, suscitam-se algumas situacdes de concurso (efefivo ou aparente) de
infracdes, sendo que, quanto & relacdo com o crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos, vale o que referimos supra quando analisdmos
esta questdo.

Quanto a relacdo com os crimes de aquisicdo de moeda falsa para ser posta
em circulacdo (p. e p. pelo art. 266.°) e de falsidade informdtica (no caso da conduta
prevista no art. 3.°, n.° 4, da Lei n.° 109/2009, mas apenas quanto aos atos comuns ao
art. 3., n.° 4 e ao art. 3.°-C), em face das modificacdes introduzidas pela Lei n.° 79/2021
no art. 3., n.° 2, da Lei n.° 109/2009 e no art. 267.°, n.° 1, al. c), do CP e da introducdo do
crime de aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos na
nossa ordem juridica, ndo existe qualquer sobreposicdo entre o dmbito de aplicacdo
destas incriminacdes, atenta a diversidade dos objetos da acdo de cada uma delos.
Por isso, se estiver em causa a prdtica de factos subsumiveis a mais de um desses tipos
de crime, tratar-se-& de concurso efetivo.

Passando d relacdo com o crime de abuso de cartdo de garantia ou de cartdo,
dispositivo ou dados de pagamento (p. e p. pelo art. 225.° do CP), no que tange ao
abuso de cartdo de garantia, existindo diversidade quanto ao objeto da acdo, é
aplicdvel o que referimos quanto d relacdo com os crimes de aquisicdo de moeda falsa

73 Cfr., embora relativamente ao crime de falsidade informdtica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 73.

74 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 432-433.
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para ser posta em circulacdo e de falsidade informdtica. E o mesmo vale para o abuso
de cartdo, dispositivo ou dados de pagamento?, uma vez que também existe
diversidade quanto ao objeto da acdo, pois, no art. 3.°-C da Lei n.° 109/2009, estd em
causa a aquisicdo (no sentido amplo que resulta do mesmo, que, ao contrdrio do que
resulta da epigrafe, a conduta tipica ndo se limita & aquisicdo) de meios ou dados de
pagamento contrafeitos, ao passo que, no art. 225.° do CP, estd em causa a utilizacdo
abusiva (por ilegitima ou ndo autorizada) de meios de pagamento genuinos?.

E, por Ultimo, quanto & relacdo com o crime de aquisicdo de cartdes ou outros
dispositivos de pagamento obtidos mediante crime informdtico (p. e p. pelo art. 3.°-E da
mesma Lei), existe diversidade quanto ao objeto da acdo, pois, no art. 3.°-C da Lei n.°
109/2009, estd em causa a aquisicdo (no sentido amplo que referimos) de meios ou
dados de pagamento contrafeitos, ao passo que, no art. 3.°-E, estGo em causa meios
ou dados de pagamento genuinos, residindo a ilicitude da conduta de aquisicdo na
circunst@ncia de terem sido obtidos mediante a prdtica de um crime informdtico.

7. O novo crime de atos preparatérios da contrafagdo (artigo 3.°-D da Lei n.°
109/2009)

Nos termos do art. 3.°-D da Lei n.° 109/2009, «Quem produzir, adquirir, importar, distribuir,
vender ou detiver qualquer cartdo, dispositivo, programa ou outros dados informdaticos,
ouU quaisquer outros instrumentos, informdticos ou ndo, destinados a prdtica das acdes
descritas no artigo 3.°-A, é punido com pena de prisdo de 1 a 5 anosy, passando a pena
a ser de prisdo entre 2 e 5 anos no caso de o crime ser cometido por funciondrio no
exercicio das suas funcodes (cfr. art. 3.°-F, al. a))?’.

Alguns dos atos preparatérios da contrafacdo de cartdo de pagamento ou de
qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou
meio de pagamento j& eram punidos no art. 3.°, n.° 4, da Lei n.° 109/2009. Todavia, além
da adicdo de novas condutas que ndo constavam do art. 3.°, n.° 478 (produzir, adquirir
e deter para outros fins que ndo fins comerciais), a previsdo da punicdo dos atos
preparatérios da contrafacdo de cartdes ou outros dispositivos de pagamento foi
acompanhada pela supressdo da referéncia d manipulacdo de dados informdticos
registados ou incorporados em cartdo bancdrio de pagamento ou em qualquer outro
dispositivo que permita o acesso a sistema ou meio de pagamento ou do seu
tratfamento no art. 3.°, n.° 2, da Lei n.° 109/2009.

A punicdo dos atos preparatdérios referidos no art. 3.°-D & imposta pelo art. 7.° da
Diretiva 2019/713/UE (in casu, na parte em que remete para o art. 5.°, al. b), dessa

75 Que consiste no uso, com infencdo de obter enriquecimento ilegitimo, de cartdo de pagamento ou
qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou a meio de
pagamento ou de dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer
outro dispositivo, corpdreo ou incorpéreo, que permita o acesso a sistema ou a meio de pagamento,
determinando o depdsito, a transferéncia, o levantamento ou, por qualquer outra forma, o pagamento de
moeda, incluindo a escritural, a eletrénica ou a virtual, e causar, desse modo, prejuizo patrimonial a outra
pessoa (cfr. art. 225.°,n.° 1, als. b) a d), do CP).

76 Cfr. PROCURADORIA-GERAL DA REPUBLICA, Nota Prética n.° 24/2021, p. 9.

77 As penas abstratas previstas nos arts. 3.°-D e 3.°-F, al. a) (no que tange & conduta prevista no art. 3.°-D)
observam a imposicdo prevista no art. 9.°, n.° 5, da Diretiva 2019/713/UE.

78 Mas que passaram a constar na sequéncia das alteracdes introduzidas pela Lei n.° 79/2021 nesse n.° 4 do
art. 3.° da Lei n.° 109/2009.
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Diretiva), nos termos do qual «Os Estados-Membros devem tomar as medidas
necessarias para assegurar que sejam puniveis como infracdes penais a producdo, a
aquisicdo para si proprio ou para terceiro, incluindo a importacdo, a exportacdo, a
venda, o fransporte, a distribuicdo ou a disponibilizacdo de um dispositivo ou de um
instfrumento, de dados informdticos ou de outros meios principaimente concebidos ou
especificamente adaptados para cometer uma das infracdes previstas no artigo 4.°,
adlineas a) e b), no artigo 5.°, alineas a) e b), ou no artigo 6.°, pelo menos quando esses
atos forem praticados com a intencdo de que esses meios sejam utilizadosy?.

Contudo, no art. 3.°-D, o legislador ndo consagrou todas as condutas
mencionadas no art. 7.° da Diretiva, designadamente as condutas de exportar e
transportar. Por isso, adinda que a conduta de exportar possa ser subsumida as condutas
de vender e de distribuir e a conduta de transportar (que importa a sua detencdo pelo
transportador) possa ser subsumida & conduta de deter, a sua previsdo expressa é
sempre preferivel, a fim de afastar quaisquer duvidas na aplicacdo da lei; além disso,
seria desejdvel a infroducdo de uma cldusula geral (v.g., “por qualquer outro meio,
disponibilizar”), como sucede nos arts. 3.°,n.°4,4°,n°3,5°n.°2,6°n°2e7.°n.°3, da
Lei n.° 109/2009. No entanto, ndo ocorre qualguer incumprimento na fransposicdo da
Diretiva.

O bem juridico tutelado por esta incriminacdo é, também, a intangibilidade dos
sistemas e meios de pagamento diversos do numerdrio, incluindo a sua seguranca e
credibilidade.

O crime de atos preparatérios da contrafacdo constitui um crime de perigo
abstrato (quanto ao grau de lesdo do bem juridico) e de mera atividade (quanto &
modalidade de consumacdo do ataque ao bem juridico), pois a lei ndo exige que o
bem juridico seja efetivamente colocado em perigo, limitando-se o legislador a presumir
(e bem) que tais condutas sdo passiveis de constituir um perigo para a intangibilidade
dos sistemas e meios de pagamento diversos do numerdrio, incluindo a sua seguranga
e credibilidade e ndo ocorre qualguer modificacdo do mundo exterior (i.e., nGo se
verifica qualquer evento espdcio-temporalmente destacado da acdo) por via da
conduta do agente!®©,

No que diz respeito o tipo objetivo, no caso o crime de atos preparatérios da
contrafagcdo na sua forma simples (prevista no art. 3.°-D), a conduta tipica consiste em
produzir, adquirir, importar, distribuir, vender ou deter qualquer cartdo, dispositivo,
programa ou outros dados informdticos ou quaisquer outros instrumentos, informdticos
ou ndo, destinados & contrafacdo de cartdo de pagamento ou de qualquer outro

79 E também de levar em conta o considerando 13 da Diretiva quando ai se diz que «A existéncia de medidas
de direito penal efetivas e eficientes é fundamental para proteger os meios de pagamento que ndo em
numerdrio contra a fraude e a contrafacdo. E especialmente necessdria uma abordagem comum no direito
penal relativamente aos elementos constitutivos da conduta criminosa que contribuem para a efetiva
utilizacdo fraudulenta dos meios de pagamento que ndo em numerdrio ou que sdo preparatdrios
relativamente a essa utilizagdo. Condutas como a recolha e a posse de instrumentos de pagamento com
intencdo de cometer uma fraude através, por exemplo, de phishing (mistificacdo da interface), skimming
(clonagem) ou do (re)direcionamento dos utilizadores de servicos de pagamento para falsos sitios Web, e
respetiva distribuicdo (por exemplo, através da venda de informacdes sobre cartdes de crédito na Internet)
deverdo portanto configurar um tipo de infracdo penal por direito préprio sem que seja necessdria a efetiva
utilizacdo fraudulenta dos meios de pagamento que ndo em numerdrio. Tal conduta criminosa deverd, por
conseguinte, abranger igualmente circunst@ncias em que a posse, a aquisicdo ou a distribuicdo ndo
conduzem necessariamente a utilizacdo fraudulenta desses instrumentos de pagamenton.

100 cfr., quanto ao crime de falsidade informdatica, DUARTE RODRIGUES NUNES, Os crimes previstos na Lei do
Cibercrime, pp. 48 e ss.
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dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento, valendo aqui o que referimos quanto aos conceitos de adquirir, importar,
distribuir, vender e deter quando analisdmos o crime de aquisicdo de cartdes ou outros
dispositivos de pagamento contrafeitos; por seu furno, produzir consiste na
criacdo/producdo de tais cartdes, dispositivos, programas ou outros dados informdaticos
ou quaisquer outros instrumentos, (informdaticos ou nGo) 97,

Relativamente aos dispositivos incluidos no art. 3.°-D, ainda que se refira, no art.
7.° e no considerando 16 da Diretiva 2019/713/UE, que a mesma apenas impoe a
criminalizacdo no caso de dispositivos que sejam principalmente concebidos ou
especificamente adaptados para cometer as infracdes referidas na Diretiva,
consideramos que esta norma inclui os dispositivos concebidos exclusiva ou
especificamente para a contrafacdo de cartées ou outros dispositivos de pagamento
e também os que, ndo sendo exclusiva ou especificamente concebidos para tal,
poderdo ser utilizados para essa finalidade, sem prejuizo de, neste Ultimo caso, ser
necessdrio provar que se destinam a ser utilizados para fins de contrafacdo de cartdes
ou outros dispositivos de pagamento, valendo aqui mutatis mutandis o que referimos
supra relativamente ao crime de acesso ilegitimo (designadamente quanto co art. 6.°,
n.° 3, da Lein.° 109/2009).

Passando ao tipo subjetivo, os atos preparatdrios da contrafacdo apenas sdo
puniveis a titulo de dolo, ndo sendo puniveis as condutas meramente negligentes'%2,
podendo a conduta do agente revestir-se de qualquer das modalidades de dolo
previstas no art. 14.° do CP (direto, necessdrio ou eventual).

A lei também prevé uma forma qualificada do crime de atos preparatdrios da
contrafacdo no art. 3.°-F, al. a), da Lei n.° 109/2009'%, consistindo a circunst@ncia
modificativa agravante em o crime ser praticado por funciondrio no exercicio das suas
funcdes. NGo contendo a Lei n.° 109/2009 um conceito de funciondrio, haverd que
recorrer ao conceito de funciondrio previsto no CP, devendo o art. 3.°-F, al. a), ser
conjugado com o art. 386.°, n.° 1 e 2, do CP (dado que as pessoas referidas no n.° 3
apenas sdo consideradas funciondrio para efeitos dos crimes p. e p. pelos arts. 335.° e
372.°a 374.° do CP)04,

Tratando-se de um crime de mera atividade, o crime de atos preparatdrios da
contrafacdo ndo pode ser praticados por omissdo, por equiparacdo da omissdo d
acdo, nos termos do art. 10.°, n.% 1 e 2, do CP.

Na medida em que esta incriminacdo tutela um bem juridico supraindividual (o
que tem repercussdes ao nivel do consentimento'?), & semelhanca do que sucede
com o crime de contrafacdo de moeda p. e p. pelo art. 262.° do CP, sdo aplicdveis as
regras gerais das causas de justificacdo e de exclusdo da culpa da Parte Geral do CP
em tudo o que se refiram a tipos de crime que tutelem bens juridicos de natureza
supraindividual.

101 Cfr., embora relativamente ao crime de dano relativo a programas ou outros dados informdticos, DUARTE
RODRIGUES NUNES, Os crimes previstos na Lei do Cibercrime, p. 104.

102 Cfr, art. 3.°-D da Lei n.° 109/2009, conjugado com o art. 13.° do CP.
103 para o qual vale o que referimos quanto ao tipo objetivo e subjetivo da infragdo na sua forma simples.

104 Cfr., embora relativamente ao crime de falsidade informdtica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 73.

105 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 432-433.
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Atentas as molduras penais previstas nos arts. 3.°-D e 3.°-F, al. a), da Lei n.°
109/2009 e o disposto no art. 23.°, n.° 1, do CP, a tentativa € punivel'%.

Na medida em que, para que o agente seja punido pela prdtica infracdo, terd
de praticar um facto tipico, ilicito e culposo (e punivel), para além do preenchimento
dos elementos objetivos e subjetivos do tipo, ndo poderdo verificar-se os pressupostos
de qualguer causa de exclusdo da ilicitude, da culpa ou da punibilidade. Contudo,
uma vez que esta incriminacdo tutela um bem juridico supraindividual (o que tem
repercussdes ao nivel do consentimento'?’), sGo aplicdveis as regras gerais das causas
de justificacdo e de exclusdo da culpa da Parte Geral do CP em tudo o que se refiram
a tipos de crime que tutelem bens juridicos que ndo sejam de cariz eminentemente
pessoal.

Dado que a lei nGo exige a apresentacdo de queixa nem a deducdo de
acusacdo particular, estamos perante um crime publico, pelo que basta que o MP
tenha conhecimento do eventual cometimento da infracdo para, ao abrigo dos
ditames do principio da oficialidade, instaurar o competente inquérito, nos termos dos
arts. 241.°e 262.°, n.° 2, do CPP.

Ndo existem especificidades ao nivel da comparticipacdo criminosa, podendo
a infracdo ser cometida a titulo de autoria material, autoria mediata, coautoria,
instigacd@o ou cumplicidade (moral ou material) nos termos gerais dos arts. 26.° e 27.° do
CP. Também é aplicdvel o disposto no art. 28.° do CP quanto & infracdo na sua forma
qualificada.

No que concerne ao concurso de infracdes, quando 0 mesmo agente
pratique algum ou alguns os atos preparatérios da contrafacdo p. e p. pelo art. 3.°-D e,
subsequentemente leve a cabo a contrafacdo de cartdes ou outros dispositivos de
pagamento, como referimos quando analisémos o crime de contrafacdo de cartdes
ou ouftros dispositivos de pagamento, existe uma relacdo de concurso aparente, sendo
os atos preparatdrios da contrafacdo consumidos pelo crime de contrafacdo de
cartdes ou outros dispositivos de pagamento, funcionando apenas como circunsténcia
(agravante) a valorar em sede de determinacdo da medida da pena (cfr. art. 71.°, n.°
2, do CP). A punicdo pelos atos preparatérios da contrafagcdo também é afastada (por
subsidiariedade) nos casos de tentativa de contrafacdo de cartdées ou outros
dispositivos de pagamento, mas volta a ter lugar se o agente desistir da tentativa nos
termos previstos nos arts. 24.° e 25.° do CP (consoante a situacdo concreta)'%8; quando
a punicdo dos atos preparatérios da contrafacdo for afastada por via da tentativa de
contrafacdo de cartdes ou outros dispositivos de pagamento vale o que referimos supra
guanto & sua consideracdo em sede de determinacdo da pena concreta.

106 Relativamente & possibilidade de punicdo da tentativa no caso de condutas tipicas que respeitem a atos
que, do ponto de vista estrutural, sGo atos preparatérios de outros tipos de crime, vide, embora
relativamente ao crime de dano relativo a programas ou outros dados informdticos, DUARTE RODRIGUES
NUNES, Os crimes previstos na Lei do Cibercrime, pp. 109-110.

107 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Penal, Parte Geral, Tomo |, pp. 432-433.

108 Cfr,, embora quanto aos atos preparatdrios dos crimes de falsificacdo de moeda, titulo de crédito e valor
selado (p. e p. pelo art. 271.° do CP), FIGUEIREDO DIAS, Direito Penal, Parte Geral, Tomo |, 3.® Edicdo, p. 1161,
e ALMEIDA COSTA, “Art. 271°", in Comentdario Conimbricense do Cddigo Penal, Parte Especial, Tomo I, pp.
863-864.
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8. O novo crime de aquisicdo de cartoes ou outros dispositivos de pagamento
obtidos mediante crime informatico (artigo 3.°-E da Lei n.° 109/2009)

Dispde o art. 3.°-E da Lei n.° 109/2009:

«Quem, atuando com intencdo de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, adquirir, detiver, exportar, importar, transportar, distribuir, vender ou
por qualquer outra forma fransmitir ou disponibilizar:

a) Dados registados, incorporados ou respeitantes a cartdo de pagamento ou a
qualguer outro dispositivo, corpdreo ou incorpdéreo, que permita o acesso a
sistema ou meio de pagamento, que hajam sido obtidos mediante facto ilicito
tipico previsto nos artigos 4.°, 5.2, 6.° e 7.°;

b) Cartdo de pagamento ou qualquer outro dispositivo, corpdreo ou incorpdreo,
que permita o acesso a sistema ou meio de pagamento, que haja sido obtido
mediante facto ilicito tipico previsto nos artigos 4.°, 5.°, 6.°e 7.°;

& punido com pena de prisdo de 1 a 5 anosy.

Se o crime for cometido por funciondrio no exercicio das suas funcdes, a pena
passard a ser entre 2 e 5 anos de prisdo (cfr. art. 3.°-F, al. a))'%.

O crime de aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informdatico pune a aquisicdo (no sentido amplo que veremos infra) de
dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer
outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de
pagamento, de cartdes de pagamento ou de qualquer outro dispositivo, corpdreo ou
incorpdreo, que permita o acesso a sistema ou meio de pagamento genuinos, residindo
ailicitude da conduta de aquisicdo na circunsténcia de terem sido obtidos mediante a
prdtica de um crime informdtico (designadamente dos crimes p. e p. pelos arts. 4.°a 7.°
da Lei n.° 109/2009), constituindo um caso de neocriminalizagcdo. Como referimos, o
crime de aquisicdo de cartdes ou outros dispositivos de pagamento obtidos mediante
crime informdtico distingue-se do crime de aquisicdo de cartdes ou outros dispositivos
de pagamento contrafeitos pelo facto de, no crime de aquisicdo de cartdes ou outros
dispositivos de pagamento contrafeitos, estar em causa a aquisicdo (no conceito amplo
referido supra) de cartdes ou outros dispositivos de pagamento ndo genuinos, residindo
alicitude, ndo na sua obtencdo através da prdtica de crimes, mas sim na sua falsidade.

A criminalizac@o da aquisicdo de cartdes ou outros dispositivos de pagamento
obtidos mediante crime informdtico visa punir os individuos que se dediquem ao
florescente negdcio de compra e venda, por exemplo, na Dark Web, de dados de
cartdes bancadrios verdadeiros, obtidos por via de ataques informdaticos'°.

O art. 3.°E (bem como o art. 3.°-F, al. a), na parte em que se refere d conduta
prevista no art. 3.°-E) da Lei n.° 109/2009 constituem a fransposicdo dos arts. 5.°, als. a),

107 As penas abstratas previstas nos arts. 3.°-E e 3.°-F, al. a) (no que tange a conduta prevista no art. 3.°-E)
observam a imposicdo do art. 9.°, n.° 4, da Diretiva 2019/713/UE.

110 Cfr. PROCURADORIA-GERAL DA REPUBLICA, Nota Prética n.° 24/2021, p. 10.
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c) e d), e 8.°da Diretiva 2019/713/UE'"!, cujas imposicdes sdo observadas pelo legislador
portugués.

O bem juridico tutelado por esta incriminacdo € o patriménio, d semelhanca do
que sucede com o crime de abuso de cartdo de garantia ou de cartdo, dispositivo ou
dados de pagamento (p. e p. pelo art. 225.° do CP)''2, que, como veremos, consome
esta incriminacdo quando seja cometfido na sequéncia do cometimento desta. Na
verdade, ndo hd aqui qualquer atentado contra intangibilidade dos sistemas e meios
de pagamento diversos do numerdrio, incluindo a sua seguranca e credibilidade, pois
estdo em causa cartdes ou outros dispositivos de pagamento genuinos; o que existe é
a prdtica de atos passiveis de, subsequentemente, possibilitarem a utilizacdo abusiva
desses cartdes ou dispositivos genuinos e, dessa forma, lesar o patrimdnio dos seus
legitimos proprietdrios.

O crime de aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informdtico é um crime de perigo abstrato (quanto ao grau de lesdo
do bem juridico) e de mera atividade (quanto & modalidade de consumacdo do
atague ao bem juridico), pois a lei ndo exige que o bem juridico seja efetivamente
colocado em perigo, limitando-se o legislador a presumir (e bem) que tais condutas sdo
passiveis de constituir um perigo para patriménio, e ndo ocorre qualquer modificacdo
do mundo exterior (i.e., ndo se verifica qualquer evento espdcio-temporalmente
destacado da acdo) por via da conduta do agente.

No gue diz respeito ao tipo objetivo, no caso do crime de aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informdtico na sua forma
simples (prevista no art. 3.°-E), a conduta tipica consiste em adquirir, deter, exportar,
importar, tfransportar, distribuir, vender ou, por qualquer outra forma, transmitir ou
disponibilizar''® dados registados, incorporados ou respeitantes a cartdo de pagamento
ou a qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema
ou meio de pagamento, de cartdes de pagamento ou de qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento
genuinos, mas obtidos mediante a prdtica de um crime de dano relativo a programas
ou outros dados informdticos, sabotagem informdtica, acesso ilegitimo ou intercecdo
ilegitima. De notar que podem estar em causa quaisquer meios de pagamento,
incluindo os relativos a moeda virtual (cfr. art. 3.°>-G).

1T A este respeito, cumpre, ainda, ter presente o considerando 15 da Diretiva, quando ai se afirma que «A
presente diretiva faz referéncia a formas de conduta cldssicas, como fraude, falsificacdo, furto e
apropriacdo ilicita, que j& foram delineadas pelo direito nacional antes da era digital. O dmbito alargado
da presente diretiva no que diz respeito aos instrumentos de pagamento ndo corpdreos implica portanto a
definicdo de formas de conduta equivalentes na esfera digital, que complementem e reforcem a Diretiva
2013/40/UE do Parlamento Europeu e do Conselho. A obtencdo ilicita de um instrumento de pagamento
ndo corpdéreo que ndo em numerdrio deverd configurar uma infracdo penal, pelo menos quando envolva
a prdatica de uma das infracdes referidas nos artigos 3.° a 6.° da Diretiva 2013/40/UE, ou a apropriacdo
ilegitima de um instrumento de pagamento ndo corpéreo que ndo em numerdrio. Por «apropriacdo
ilegitiman, deverd entender-se a utilizacdo sem direito a tal, com conhecimento de causa, em beneficio
préprio ou de terceiro, de um instrumento de pagamento ndo corpdreo que ndo em numerdrio por uma
pessoa a quem esse instrumento tenha sido confiado. A aquisicdo para utilizagdo fraudulenta de um desses
instrumentos obtido de forma ilicita deverd ser punivel, sem ser necessdrio estabelecer todos os elementos
factuais da obtencdo ilicita, e sem exigir uma condenacdo anterior ou simulténea por uma infracdo
subjacente que tenha dado origem a obtencdo ilicitan.

112 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentdrio do Codigo Penal, 4.° Edicdo, p. 943, e DAMIAO DA
CUNHA, “Art. 225°", in Comentdrio Conimbricense do Cdédigo Penal, Parte Especial, Tomo I, p. 375.

113 Relativamente a estes atos, vide o que referimos supra quando analisémos o crime de aquisicdo de
cartdes ou outros dispositivos de pagamento contrafeitos.
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Passando ao tipo subjetivo, o crime de aquisicdo de cartdes ou outros dispositivos
de pagamento obtidos mediante crime informdtico apenas € punivel a titulo de dolo,
ndo sendo puniveis as condutas meramente negligentes''4, podendo a conduta do
agente revestir-se de qualquer das modalidades de dolo previstas no art. 14.° do CP
(direto, necessdrio ou eventual), incluindo o tipo subjetivo o conhecimento ou, pelo
menos, a representacdo da possibilidade (e a conformacdo do agente com essa
possibilidade) de que os dados informdticos, os cartdes ou os outros dispositivos
foram/possam ter sido obtidos mediante a prdtica de um dos crimes referidos no art. 3.°-
E, o que serd dificil de negar nos casos — como sucede frequentemente — em que o
agente os tenha adquirido em pdginas da Dark Web. No entanto, o legislador exige,
para além do dolo relativamente aos elementos objetivos do tipo, um dolo especifico,
que consiste na intencdo de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceiro, sendo, por isso, um crime de resultado cortado ou de
intengcdo (Absichtsdelikte), tal como vimos quanto ao crime de uso de cartdes ou outros
dispositivos de pagamento contrafeitos, valendo aqui mutatis mutandis o que referimos
supra quando analisémos esse tipo de crime.

A lei também prevé uma forma qualificada do crime de aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informdtico no art. 3.°-F,
al. a), da Lei n.° 109/2009'°, consistindo a circunst@ncia modificativa agravante em o
crime ser praticado por funciondrio no exercicio das suas funcdes. NGo contendo a Lei
n.° 109/2009 um conceito de funciondrio, haverd que recorrer ao conceito de
funciondrio previsto no CP, devendo o art. 3.°-F, al. a), ser conjugado com o art. 386.°,
n.° 1 e 2, do CP (dado que as pessoas referidas no n.° 3 apenas sdo consideradas
funciondrio para efeitos dos crimes p. e p. pelos arts. 335.° e 372.° a 374.° do CP)'1¢,

Tratando-se de um crime de mera atividade, o crime de aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informdtico ndo pode ser
cometido por omissdo, por equiparacdo da omissdo a acdo, nos termos do art. 10.°, n.°s
1e?2, doCP.

SGo aplicdveis ao crime de aquisicdo de cartdes ou outros dispositivos de
pagamento obtidos mediante crime informdtico as regras gerais das causas de
justificacdo e de exclusdo da culpa da Parte Geral do CP.

Dado que a lei nGo exige a apresentacdo de queixa nem a deducdo de
acusacdo particular, estamos perante um crime publico, pelo que basta que o MP
tenha conhecimento do eventual cometimento da infracdo para, ao abrigo dos
ditames do principio da oficialidade, instaurar o competente inquérito, nos termos dos
arts. 241.° e 262.°, n.° 2, do CPP.

Ndo existem especificidades ao nivel da comparticipacdo criminosa, podendo
o crime de aquisicdo de cartdes ou outros dispositivos de pagamento obtidos mediante
crime informdtico ser cometido a titulo de autoria material, autoria mediata, coautoria,
instigacdo ou cumplicidade (moral ou material) nos termos gerais dos arts. 26.° e 27.° do
CP. Também é aplicdvel o disposto no art. 28.° do CP quanto ao crime de aquisicdo de

114 Cfr. art. 3.°-E da Lei n.° 109/2009, conjugado com o art. 13.° do CP.

115 para o qual vale o que referimos quanto ao tipo objetivo e subjetivo do crime de aquisicdo de cartdes ou
outros dispositivos de pagamento contrafeitos.

116 Cfr., embora relativamente ao crime de falsidade informdtica, DUARTE RODRIGUES NUNES, Os crimes
previstos na Lei do Cibercrime, p. 73.
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cartdées ou outros dispositivos de pagamento obtidos mediante crime informdtico
qualificado

Atentas as molduras penais previstas nos arts. 3.°>-C e 3.°-F, al. a), da Lei n.°
109/2009 e o disposto no art. 23.°, n.° 1, do CP, a tentativa é punivel.

Por fim, suscitam-se algumas situacdes de concurso (efefivo ou aparente) de
infracoes, sendo que, quanto & relacdo com o crime de aquisicdo de cartdes ou outros
dispositivos de pagamento contrafeitos, vale o que referimos supra quando analisdmos
este tipo de crime.

No gue diz respeito a uma eventual relacdo com o crime de uso de cartdes ou
outros dispositivos de pagamento contrafeitos, nGo existe qualquer relacdo, pois 0 uso
abusivo de cartdes ou outros dispositivos de pagamento genuinos (que é o que estd em
causa no crime de aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informdtico) é punido pelo art. 225.° do CP e ndo pelo art. 3.°-B da lei
n.° 109/2009.

Quanto a relagcdo com o crime de abuso de cartdo de garantia ou de cartdo,
dispositivo ou dados de pagamento (p. e p. pelo art. 225.° do CP), no que tfange ao
abuso de cartdo de garantia, existindo diversidade quanto ao objeto da acdo, é
aplicdvel o que referimos quanto d relacdo com os crimes de aquisicdo de moeda falsa
para ser posta em circulacdo e de falsidade informdtica. E o mesmo sucede quanto ao
abuso de cartdo, dispositivo ou dados de pagamento!!'/, uma vez que existe uma
relacdo de concurso aparente, sendo o crime de aquisicdo de cartdes ou outros
dispositivos de pagamento obtidos mediante crime informdtico consumido pelo crime
de abuso de cartdo de garantia ou de cartdo, dispositivo ou dados de pagamento e
constituindo os atos subsumiveis ao crime de aquisicdo de cartdes ou outros dispositivos
de pagamento obtidos mediante crime informdtico circunsténcias (agravantes), que
deverdo ser consideradas na determinacdo da pena concreta (cfr. art. 71.°, n.° 2, do
CP).

Por fim, relativamente a relacdo com os crimes de dano relativo a programas ou
outros dados informdticos, sabotagem informdtica, acesso ilegitimo e intercecdo
ilegitima, atenta a diversidade do bem juridico tutelado pelo crime de aquisicdo de
cartdes ou outros dispositivos de pagamento obtidos mediante crime informdtico face
aos bens juridicos tutelados por cada um dos demais crimes''é, existe uma relacéo de
concurso efetivo.

117 Que consiste no uso, com intencdo de obter enriquecimento ilegitimo, de cartdo de pagamento ou
qualguer outro dispositivo, corpdéreo ou incorpdreo, que permita o acesso a sistema ou a meio de
pagamento ou de dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer
outro dispositivo, corpdreo ou incorpéreo, que permita o acesso a sistema ou a meio de pagamento,
determinando o depédsito, a transferéncia, o levantamento ou, por qualquer outra forma, o pagamento de
moeda, incluindo a escritural, a eletrénica ou a virtual, e causar, desse modo, prejuizo patrimonial a outra
pessoa (cfr. art. 225.°, n.° 1, als. b) a d), do CP).

118 Relativamente aos bens juridicos tutelados pelos crimes de dano relativo a programas ou outros dados
informdticos, sabotagem informdtica, acesso ilegitimo e intercecdo ilegitima, vide DUARTE RODRIGUES
NUNES, Os crimes previstos na Lei do Cibercrime, pp. 93-94, 125-126, 156-157 e 186-187.
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9. Aimposicdo, pela Diretiva 2019/713/UE, de um limiar minimo da pena mdaxima
aplicavel nos casos em que os crimes sejam cometidos no contexto de uma
organizagdo criminosa é observada na Lei n.° 109/2009?

Nos termos do art. 9.°, n.° 6, da Diretiva 2019/713/UE, «Os Estados-Membros devem tomar
as medidas necessdrias para assegurar que as infracdes previstas nos artigos 3.° a 6.°
sejam puniveis com uma pena de prisdo mdxima ndo inferior a cinco anos se forem
cometidas no contexto de uma organizacdo criminosa, na acecdo da Decisdo-Quadro
2008/841/JAl, independentemente da sancdo prevista nessa decisdon.

Além disso, diz-se, no considerando 19 da Diretiva, que «Considera-se adequado
prever sancoes mais severas quando uma infracdo € cometida no contexto de uma
organizacdo criminosa, na acecdo da Decisdo-Quadro 2008/841/JAl do Conselho. Os
Estados-Membros ndo deverdo ser obrigados a prever circunst@ncias especificas
agravantes caso o direito nacional preveja infracdes penais distintas e tal possa conduzir
d aplicacdo de sancdes mais severas. (...)».

No caso das sancodes previstas nos arts. 3.°-A a 3.°-F da Lei n.° 109/2009, a
exigéncia do art. 9.°, n.° 6, da Diretiva é observada, pois o limite maximo “minimo” das
penas aplicdveis é de 5 anos.

Passando ao art. 6.° da Lei n.° 109/2009, no caso do art. 6.°, n.° 3, em que estd
em causa a fransposicdo do art. 7.° da Diretiva, a imposicdo prevista no art. 9.°, n.° 6,
ndo se aplica''’?. Mas o mesmo ja ndo sucede no caso do art. 6.°,n.° 4, al. b), pois o limite
mdximo da pena aplicdvel € de 3 anos sem se prever uma pena de prisdo de, pelo
menos, até 5 anos no caso de o crime ser cometido no contexto de uma organizacdo
criminosa'?’, o que constitui uma ndo transposicdo da Diretiva neste ponto.

10. A responsabilidade penal dos entes coletivos relativamente aos crimes
previstos nos artigos 3.°-A a 3.°-F da Lei n.° 109/2009

O art. 9.° da Lei n.° 109/2009, onde se prevé a responsabilizacdo penal dos entes
coletivos relativamente a prdtica dos “crimes previstos na presente lei nos termos e
limites do regime de responsabilizacdo previsto no Cddigo Penal” ndo sofreu qualquer
modificacdo por via da entrada em vigor da Lein.° 79/2021, uma vez que, pelaredacdo
que jd possuia, prevé a responsabilidade penal dos entes coletivos relativamente aos
crimes previstos nos arts. 3.°-A a 3.°-F e ds novas condutas tipicas adicionadas ao crime
de acesso ilegitimo (p. e p. pelo art. 6.° da Lei n.° 109/2009).

No que diz respeito as penas referidas no art. 11.° da Diretiva 2019/713/UE, todas
essas penas estdo previstas nos arts. 90.°-A e ss. do CP, sendo aplicdveis aos crimes
previstos na Lei n.° 109/2009 (cfr. art. 9.° desta Lei).

117 sendo que o art. 6.°, n.° 3, da Lei n.° 109/2009 observa a imposi¢do prevista no art. 9.°, n.° 5, da Diretiva.

120 1 casu, uma associacdo criminosa, tal como prevista no art. 299.° do CP, e/ou uma organizag¢do terrorista,
tal como prevista no art. 2.° da Lei n.° 52/2003, de 22 de agosto.
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11. Aplicagao no tempo

Na medida em que ndo se nos afigura que da aplicacdo das alteracdes introduzidas
pela Lei n.° 79/2021 na Lei n.° 109/2009 possa resultar a aplicacdo de uma norma
concretamente mais favordvel ao agente, nos termos do arts. 29.°, n.°s 1, 3 e 4, da CRP
e le2°n°1, do CP, oregime decorrente das alteracdes infroduzidas pela Lei n.°
79/2021 na Lei n.° 109/2009 sé sGo aplicdveis aos factos praticados a partir da entrada
em vigor da Lei n.° 79/2021 (24/12/2021'?).

12. Conclusoes

A Lei n.° 79/2021, de 24 de novembro, transpds para a ordem juridica portuguesa a
Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativa ao combate & fraude e d contrafacdo de meios de pagamento que ndo em
numerdrio, tendo introduzido alteracdes em vdrios diplomas, entre os quais, a Lei n.°
109/2009, de 15 de setembro;

Na Lei n.° 109/2009, a Lei n.° 79/2021 introduziu modificacdes nos capitulos I
(disposicoes penais materiais), Il (disposicdes processuais) e IV (cooperacdo
internacional);

Nas disposicdes penais materiais da Lei n.° 109/2009, a Lei n.° 79/2021 modificou
os arts. 3.° e 6.° (que criminalizam a falsidade informdtica e o acesso ilegitimo) e
infroduziu novos tipos de crime nos arts. 3.°-A a 3.°-F (embora algumas das condutas
incriminadas nesses novos tipos de crime j& fossem punidas como crime na nossa ordem
juridica), assim como esclarece que a Lei n.° 109/2009 inclui os sistemas ou meios de
pagamento que tenham por objeto moeda virtual (o que inclui as criptomoedas, como
resulta da definicdo de moeda virtual constante do art. 2.°, al. d), da Diretiva
2019/713/UE);

A grande maioria das modificacdes introduzidas pela Lei n.° 79/2021 na Lei n.°
109/2009 observa as imposicdes de criminalizagcdo (arts. 5.°, 7.°, 8.° e 10.°) e de punicdo
(arts. 9.° e 11.°) constantes da Diretiva 2019/713/UE, mas o mesmo j& ndo sucede no que
tange a ndo punicdo da conduta criminalizada no art. 6.2, n.° 4, al. b), da Lei n.° 109/2009
guando cometida no dmbito de uma associacdo criminosa ou organizacdo terrorista e
a ndo previsdo de uma pena de prisdo até 2 anos para a conduta de aceder
ilegitimamente a um sistema informdtico com a finalidade de obter dados registados,
incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro dispositivo,
corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento;

O legislador aproveitou a oportunidade concedida pela transposicdo da
Diretiva 2019/713/UE para corrigir algumas lacunas/imperfeicdes da Lei n.° 109/2009,
designadamente algumas daguelas de que padecia o art. 3.°, n.° 4, e que haviamos
recenseado na nossa obra Os crimes previstos na Lei do Cibercrime;

Todaviaq, apesar de, para além de apresentar ouftras
lacunas/imperfeicdes/incongruéncias, a Lei n.° 109/2009 ndo cumprir algumas das
imposicdes de criminalizacdo e punicdo constantes da Diretiva 2013/40/UE do
Parlamento Europeu e do Conselho, de 12 de agosto, relativa a ataques contra os
sistemas de informacdo e que substitui a Decisdo-Quadro 2005/222/JAlI do Conselho,
gue também recensedmos na nossa obra Os crimes previstos na Lei do Cibercrime, o

121 Cfr. art. 21.° da Lei n.° 79/2021.
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legislador ndo aproveitou a oportunidade concedida pela transposicdo da Diretfiva
2019/713/UE para corrigir esses aspetos da referida Lei n.° 109/2009.

Bibliografia

Albuquerque, Paulo Pinto de - Comentdrio do Cddigo Penal & luz da Constituicdo da
Republica e da Convencdo Europeia dos Direitos do Homem, 4.9 Edicdo, Universidade
Catdlica Editora, Lisboa, 2021.

Costa, Anténio Manuel de Almeida - “Antes do Art. 262°", in Comentdrio Conimbricense
do Cédigo Penal Parte Especial, Tomo Il, pp. 737 e ss., Coimbra Editora, Coimbra, 1999.

Costa, Anténio Manuel de Almeida - “Art. 262°", in Comentdrio Conimbricense do
Cddigo Penal Parte Especial, Tomo Il, pp. 759 e ss., Coimbra Editora, Coimbra, 1999.

Costa, Anténio Manuel de Almeida - “Art. 264°", in Comentdrio Conimbricense do
Cddigo Penal Parte Especial, Tomo Il, pp. 798-799, Coimbra Editora, Coimbra, 1999.

Costa, Anténio Manuel de Almeida - “Art. 245°", in Comentdrio Conimbricense do
Cddigo Penal Parte Especial, Tomo I, pp. 800 e ss., Coimbra Editora, Coimbra, 1999.

Costa, Anténio Manuel de Almeida - “Art. 247°", in Comentdrio Conimbricense do
Cédigo Penal Parte Especial, Tomo Il, pp. 807 e ss., Coimbra Editora, Coimbra, 1999.

Costa, Anténio Manuel de Almeida - “Art. 271°", in Comentdrio Conimbricense do
Cddigo Penal Parte Especial, Tomo Il, pp. 857 e ss., Coimbra Editora, Coimbra, 1999.

Cunha, José Manuel Damido da - “Art. 225°", in Comentdrio Conimbricense do Codigo
Penal Parte Especial, Tomo ll, pp. 373 e ss., Coimbra Editora, Coimbra, 1999.

Dias, Jorge de Figueiredo — “Art. 299°", in Comentdrio Conimbricense do Cddigo Penall
Parte Especial, Tomo ll, pp. 1155 e ss., Coimbra Editora, Coimbra, 1999.

Dias, Jorge de Figueiredo - Direito Penal, Parte Geral, Tomo |, 3. Edicdo, Coimbra
Editora, Coimbra, 2019.

Dias, Pedro Simdées — “O "“Hacking” enquanto crime de acesso ilegitimo. Das suas
especialidades d utilizacdo das mesmas para a fundamentacdo de um novo Direito”,
in Direito da Sociedade da Informacdo, Volume VI, pp. 229 e ss., Coimbra Editora,
Coimbra, 2009.

Lackner, Karl/Kihl, Kristian — Strafgesetzbuch mit ErlGuterungen, 24.° Edicdo, Verlag B.H.
Beck, Munique, 2001.

Leckner, Theodor - "“§129", in Schdnke/Schroder Strafgesetzbuch Kommentar, 26.°
Edicdo, pp. 1200 e ss., Verlag C.H. Beck, Munique, 2001.

Macedo, Jodo Carlos da Cruz Barbosa de - “Algumas consideracdes acerca dos crimes
informdaticos em Portugal”, in Direito Penal Hoje, Novos desafios e novas respostas, pp.
221 e ss., Coimbra Editora, Coimbra, 2009.

Moniz, Helena - “Art. 256°", in Comentdrio Conimbricense do Cddigo Penal Parte
Especial, Tomo Il, pp. 674 e ss., Coimbra Editora, Coimbra, 1999.

Nunes, Duarte Rodrigues — O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta & criminalidade organizada,
Gestlegal, Coimbra, 2019.

48



Nunes, Duarte Rodrigues — Os crimes previstos na Lei do Cibercrime, Gestlegal, Coimbra,
2020.

Nunes, Duarte Rodrigues — Curso de Direito Penal, Parte Geral, Tomo |, Questoes
fundamentais e teoria geral do crime, Gestlegal, Coimbra, 2021.

Nunes, Duarte Rodrigues — Os meios de obtencdo de prova previstos na Lei do
Cibercrime, 2.° Edicdo, Gestlegal, Coimbra, 2021.

Procuradoria-Geral da Republica -  Nota Prdtica n.°  24/2021, in
https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota pratica
24 novos crimes nad lei cibercrime.pdf (consultado em 01/09/2022).

Rocha, Manuel Anténio Lopes — "A lei da criminalidade informdtica (Lei n.° 109/01 de 17
de Agosto). Génese e técnica legislativa”, in Cadernos de Ciéncia de Legislagdo, n.° 8
(Outubro-Dezembro 1993), pp. 65 e ss., Instituto Nacional da Administracdo, Lisboa, 1993.

Silva, Germano Marques da - Direito Penal Portugués, Infroducdo e Teoria da Lei Penal,
Universidade Catdlica Editora, Lisboa, 2020.

Stree, Walter/Sternberg-Lieben, Detlev — “§146", in Schdénke/Schroder Strafgesetzbuch
Kommentar, 26.9 Edicdo, pp. 1301 e ss., Verlag C.H. Beck, Munique, 2001.

Verdelho, Pedro - "A nova Lei do Cibercrime”, in Scientia Ivridica, Tomo LVIII (2009), pp.
717 e ss., Universidade do Minho, Braga, 2009.

Verdelho, Pedro/Bravo, Rogério/Rocha, Manuel Lopes — Leis do Cibercrime, Volume |,
Centro Atl@ntico, Vila Nova de Famalicdo, 2003.

Jurisprudéncia
Supremo Tribunal de Justica
Jurisprudéncia fixada

Assento n.° 3/92, publicado no Didrio da Republica, | Série, de 9 de abril de 1992.
Assento n.° 8/2000, publicado no Didrio da Republica, | Série, de 23 de maio de 2000.
Assento n.° 10/2013, publicado no Didrio da Republica, | Série, de 7 de outubro de 2013.

Ouvtra jurisprudéncia

Acorddo de 2 de novembro de 1988 (Proc. 039680), in www.dgsi.pt
Acorddo de 13 de outubro de 2004 (Proc. 04P3210), in www.dgsi.pt
Acérddao de 4 de outubro de 2007 (Proc. 07P2309), in www.dgsi.pt

Tribunal da Relacdo de Evora

Acédrddao de 22 de fevereiro de 2022 (Proc. 188/21.7GAVNO.E1), in www.dgsi.pt

49



Tribunal da Relagao de Guimardes

Acorddo de 27 de outubro de 2008 (Proc. 133%9/08-1), in www.dgsi.pt
Acdérddo de 17 de novembro de 2008 (Proc. 2233/07), in www.aldin-
bensoussan.com/wp-content/uploads/2014/06/24294369.pdf

(consultado em 01/09/2022).

Tribunal da Relagao de Lisboa

Acérddo de 30 de junho de 2011 (Proc. 189/09.3JASTB.L1-5), in www.dgsi.pt
Acoérddo de 10 de julho de 2012 (Proc. 78764/10.1JFLSB.L1-5), in www.dgsi.pt
Acérddao de 27 de outubro de 2020 (Proc. 294/17.2JGLSB.L2 -5), in www.dgsi.pt

50



Data Leaks e Monitoramento
de Riscos Cibernéticos:

o megavazamento de dados
no Brasil em 2021 e os servigos
de seguranc¢a para “protecao
ao crédito”
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Com o desenvolvimento tecnolégico num ritmo nunca visto antes e a
hiperconectividade digital cada vez mais presente no cotidiano do individuo, os riscos
e ameacas de atagues cibernéticos se tornam cada vez mais presente, em especial
em empresas que possuam um rico banco de dados, como as instituicdes voltadas &
“protecdo ao crédito”. Contudo, observa-se que a busca desenfreada das empresas
por informacdes tem se tornado, em sim um risco. O presente estudo traz como caso
paradigma o megavazamento de dados da Serasa Experian, partindo desde a sua
caracterizacdo aos impactos, e por fim, ds sancdes, ou, no caso, a falta delas, em
especial tendo em vista o advento da Lei Geral de Prote¢cdo de Dados (LGPD).
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ABSTRACT

Given the technological development at a pace never seen before and digital
hyperconnectivity in the everyday life, the risks and threats of cyberattacks become
increasingly present, especially in companies that have a rich database, such as
institutions focused on "credit protection". However, it is observed that the frantic search
for information by companies has become, in fact, a risk. This study brings as a paradigm
case the massive data leak from Serasa Experian, starting from its characterization to the
impacts, and finally, the sanctions, or in this case, the lack of them, especially in view of
the advent of the Brazilian General Data Protection Law (LGPD).
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1. Primeiras linhas

Tratando-se de um fendmeno recente, a hiperconectividade digital tem gerado infinitos
beneficios a todo e qualquer cidaddo que passa a se utilizar da “infovia” ou da
“tecnoesfera”. O fato, sem a intencdo de estender demasiado questoes
socioecondmicas de fundo, vivemos a era da expansdo global das “Big Techs” e do
“Big Data". Com eles, avultam os riscos cibernéticos e ameacgas crescentes, como
incidentes de seguranca especificos que comprometem a privacidade e os dados
pessoaqis aqui aludidos.

Além dos dados pessoais constantes em fichas de cadastro, os hdbitos de
consumo, as linhas de crédito e o micro comportamento dos usudrios sio os dados que
as empresas buscam desenfreadamente para entender a jornada de consumo dos seus
potenciais consumidores em um cruzamento de informagdes que jd tém em sua prépria
base, construida a partir dos dados coletados de seus consumidores. Fala-se, inclusive,
na ascensdo de uma nova religido ou de uma nova divindade, para a qual entregamos
nossas vidas — o “dataismo”, a crenca absoluta na direcdo da sociedade a partir de
dados (HARARI, 2016, pp. 321-322).

Na mesma senda, € possivel falar de uma sociedade que se encontra
"aprisionada” no denominado “capitalismo de vigildncia” segundo o qual o fenbmeno
de grandes acervos informacionais (“Big Data”) ndo é simplesmente uma ferramenta
tecnolégica ou uma metodologia, mas uma ditadura comportamental imposta pelas
grandes corporacoes (ZUBOFF, 2015) - as mesmas que adquirem as informacdes de
grandes bancos de dados sob o pretexto de tratamento legitimo para fins de “protecdo
de crédito”.

Em 11 de janeiro de 2021, um banco de dados contendo informacdes pessoais
de mais de 220 milhdes de brasileiros foi abertamente colocado d venda em um férum
na internet. Conforme a descricdo no site, as informacdes comercializadas teriam sido
roubadas da Serasa Experian. Tal evento resultou no maior caso de vazamento de
dados da histéria do Brasil.

A0 passo em que a Serasa se limita a negar qualqguer relacdo com o incidente,
0 que se percebeu foi a inércia do poder publico, que nada fez para coibir ou mitigar
esses incidentes, em especial, a Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD).

O presente estudo descortina algumas constatagcdes empiricas desse particular
cendrio de profunda incerteza e inseguranca quanto d integridade de dados pessoais,
apds o advento da Lei Geral de Protecdo de Dados (LGPD).

2. O Megavazamento de 223 milhoes cadastros pessoais no Brasil

Em janeiro de 2021, a populacdo brasileira descobriv que um enorme vazamento de
dados pessoais expds o CPF de mais de 220 milhdes de brasileiros. Tal fato foi
amplamente noticiado por inUmeras reportagens e publicacdes, constatando que a
empresa “Serasa Experian S/A” permitiu que houvesse o acesso indevido a dados
pessodais dos seus milhdes de usudrios para além das finalidades em que se propods. Desse
modo a possibilitar que terceiros obtivesse de graca informacdes pessoais de seu banco
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de dados, tais como o endereco residencial dos usudrios, dados de compra, CPF,
cartdo de crédito, dentre outras (VENTURA, 2021).
Conforme pode ser observado na referida reportagem, a prépria Serasa

Experian S/A admite a existéncia e extensdo do problema ao reconhecer que tinha
conhecimento que o arquivo complicado em 2019 possuia dados de 223,74 milhdes de
CPFs distintos. Tem-se, portanto, uma extensdo incalculdvel dos danos, haja vista que
populacdo afetada é maior do que a propria populacdo brasileira em si, uma vez que
base de dados também inclui falecidos. N&o suficiente, os dados vazados estdo
disponiveis na internet aberta, e ndo na dark web, tendo sido o link de acesso indexado
até pela busca do Google. Todos esses fatos de amplo conhecimento da empresa.

No entanto, apesar de toda uma gama de indicios que apontam para a base
de dados mantida pela empresa, a Serasa ndo admitiv que a falha tenha sido por ela
ocasionada'?, tampouco enfrou em contato com os seus clientes e usudrios sobre
como foram acessados os seus dados, quais dados foram levados, quais 0s mecanismos
de seguranca aplicados e quais as medidas de mitigacdo de riscos foram aplicadas,
insistindo de que ndo hd falha de seguranca advinda de sua base de dados'?.

Em virtude desse incidente, praticamente todos os dados dos cidaddos
brasileiros, vivos e mortos, foram expostos, abrindo a possibilidade para a ocorréncia de
inUmeras fraudes praticadas por terceiros mal-intfencionados que detenham essas
informacdes. Ndo obstante, conforme nofticiado, ainda foi possivel verificar outra
vulnerabilidade em decorréncia do incidente, a qual permitiria a terceiros o acesso a
informacdes detalhadas sobre cartdes utilizados pelos usudrios como forma de
pagamento, bem como prints de saldrios, entre outros dados que causem exposicdo
danosa.

Insta ressaltar que diversas autoridades nacionais também foram vitimas do
incidente, denfre as quais pode-se destacar: os ministros do Supremo Tribunal Federal,
os chefes dos demais poderes, e até o Presidente da Republica. Assim, tem-se que ndo
apenas os dados cadastrais, mas todas as informacdes econdmicas, previdencidrias,
fiscais, os perfis em redes sociais, o escore de crédito e a fotografia pessoal de cada um
dos 11 ministros do Supremo Tribunal Federal foram colocados & venda na internet, em
decorréncia do megavazamento (CONSULTOR JURIDICO, 2021).

Conforme a andlise readlizada pela empresa de seguranca Syhunt, os arquivos
disponibilizados pelo hacker envolvido no vazamento configuram uma espécie de
“catdlogo” das informagdes obtidas no incidente, de modo que ndo é possivel verificar

a identidade ou o niUmero de pessoas envolvidas no vazamento, somente sendo
possivel auferir a legitimidade das informacdes ao se efetivar a compra.

124 “Em comunicado ao Tecnoblog, a Serasa Experian diz: ‘estamos cientes de alegagdes de terceiros sobre
dados disponibilizados na dark web; conduzimos uma investigagcdo e neste momento ndo vemos nada que
indique que a Serasa seja a fonte™” (VENTURA, 2021).

125 Nota do Serasa acerca do vazamento presente em reportagem da CNN Brasil: “Fizemos uma investigagcdo
aprofundada que indica que n&o hd correspondéncia entre os campos das pastas disponiveis na web com
0s campos de nossos sistemas onde o Score Serasa € carregado, nem com o Mosaic. Além disso, os dados
que vimos incluem elementos que nem mesmo temos em nossos sistemas e os dados que alegam ser
atribuidos & Serasa ndo correspondem aos dados em nossos arquivos”. (VENTURA, 2021).
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Ainda segundo a Syhunt, foram um total de 223 milhdes de brasileiros expostos,
de modo que as informacdes estdo divididas em 37 categorias, que compdem um
Banco de Dados de aproximadamente 650GB, e cerca de 3KB de dados por pessoa.
Além de um total de 159 milhdes de brasileiros com detalhes de telefone expostos.
Dentre os dados pessoaqis expostos, tem-se informacdes conforme as seguintes
categorias: nome da pessoa, CPF, sexo, data de nascimento, nome do pai, nome da
made, estado civil (bdsico); e-mail; telefone; endereco; “Mosaic”; emprego; score de
crédito; registro geral; titulo de eleitor, escolaridade; empresarial; Receita Federal; classe
social; estado civil; emprego; afinidade; modelo andlitico; poder aquisitivo; fotos de
rostos; servidores publicos; cheques sem fundos; devedores; Bolsa Familia; universitdrios;
conselhos; domicilios; vinculos; LinkedIn; saldrio; renda; ébitos; IRPF; INSS; FGTS; CNS; NIS
e PIS/PASEP (DARAGON:; SYHUNT, 2021).

Assim, ndo restando duvidas que este configura como o maior, mais sério e
relevante vazamento de dados pessoais da histéria da histéria do Brasil, ensejando uma
resposta real ao incidente, tal como medidas de mitigacdo dos impactos que o
megavazamento tem na vida de praticamente toda a populacdo brasileira, além de
um alerta em escala mundial quanto a necessidade de uma cultura de privacidade
(SERASA EXPERIAN, 2021).

3. Protegdo ao crédito e monitoramento de dados pessoais: gestdo de riscos
cibernéticos como pratica de mercado

Segundo dados da Associacdo Brasileira de Internet (ABRANET), apenas entre os meses
de janeiro a setembro de 2020, o Brasil teve mais de 3,4 bilhdes de tentativas de ataques
cibernéticos, (ABRANET, 2020). A prdpria Serasa Experian tem ciéncia que o nimero de
ameacas cibernéticas aumentou 394% em 2020 em relacdo a 2019, com base no
levantamento da empresa Apura Cybersecurity (SERASA EXPERIAN, 2021).

Em que pese a Serasa jd estivesse envolvida em incidentes de seguranca da
informacdo em 2021, inclusive no megavazamento de dados considerado o maior da
histéria do pais, de acordo com material produzido pela Serasa Experian, com o intuito
de promover a venda de seus Cerificados Digitais, o vazamento de dados coloca em
risco as informacdes pessoais dos usudrios, configurando uma grave violagcdo. Nesse
sentido, o relatério elaborado pela Apura contabilizou mais de 958 mil CPFs, 592 mil
cartdes internacionais, 262 mil cartdes nacionais e 220 milhdes de credenciais de acesso
de usudrios, que foram coletados pelo BTTng'2¢ (SERASA EXPERIAN, 2021).

Assim, é possivel observar uma prdtica de mercado um tanto contraditéria e até
abusiva, considerando que além de divulgar a importéncia na aquisicdo de sua linha
de certificados digitais para fins de seguranca da informacdo e prevencdo a dados
pessodais, fambém comercializa solucdes para que o consumidor monitore caso exista

126 BTTng, ou Boitatd Next Generation, € uma plataforma de Open Source Inteligence, desenvolvida e
mantida pela Apura Cybersecurity Intelligente, que permite obter informagdes sobre as mais diversas
ameacas cibernéticas, por meio de uma coleta, busca e indexacdo automatizada das informacdes
existentes na web, redes socicis e até deep/dark web. Mais informacdes no link:
https://apura.com.br/#:~:1ext=0%20BTT%20NG %20%E2%80%93%20tamb%C3%A9M%20conhecido,sociais%2
0e%20deep%2Fdark%20web.
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incidentes como o caso em foco, por meio de um produto denominado “Serasa
Premium”.'%/

Portanto, conquanto fortes elementos apontem para a constatacdo de que a
Serasa Experian esteja concorrendo diretamente para a ocorréncia de incidentes
envolvendo dados pessoais dos consumidores, como j&d demonstrado, tais indicativos
sdo reforcados constantemente d medida que golpes e novos incidentes (vazamentos)
sdo registrados. Em outros termos, tem-se que quanto mais incidentes ocorrerem, maior
serd o interesse dos titulares de dados pessoais contratarem servicos que o notificam
caso seu CPF foi ou estd sendo usado sem seu consentimento, tendo que pagar por
cada consulta ou contratar um pacote, como o oferecido pela Serasa.

Para além, hd de se ressaltar que a Experian, empresa mde que detém a Serasa,
e atua em 45 paises (TADEU, 2021), pode pagar multa monumental no Reino Unido, por
prdticas similares, de modo que ela tem até julho desse ano para cumprir as
determinacdes da Autoridade de Protecdo de Dados do Reino Unido (lbidem). Isso se
dd, pois em outubro de 2020, o érgdo supervisor de protecdo de dados no pais (ICO)
alertou a Experian para cumprir um aviso de execucdo ou enfrentar a multa, que pode
chegar a 4% do faturamento total anual mundial, com base no Regulamento Geral de
Protecdo de Dados da Unido Europeia (GDPR) por usar ilegalmente dados de clientes.

Segundo informacdes encontradas no relatério oficial do érgdo de supervisdo

do Reino Unido, o Information Commissioner's Office (ICO), a execucdo decorre de uma
investigacdo de dois anos sobre as atividades das trés grandes agéncias de referéncia
de crédito (CRAs): Experian, TransUnion e Equifax. As trés empresas foram encontradas
“negociando, enriquecendo e aprimorando” dados dos consumidores sem
consentimento expresso, vendendo-os em produtos projetados para empresas, partidos
politicos e instituicdes de caridade para atingir individuos especificos e construir perfis
sobre eles.'?®

Além dessas prdticas que j& estdo sendo combatidas em nivel mundial, a Serasa
Experian foi nofificada pelo PROCON de Sdo Paulo por estar promovendo uma
campanha em seu portal de Internet na qual a empresa solicita a senha do internet

banking para que os usudrios participem de um "estudo" disponibilizado no mesmo

127 Conforme descricdo constante do mesmo site: “ao monitorar o CPF, o Serasa Premium informa sobre
movimentacdes e negativagdes encontradas em seu nome. Vocé recebe um alerta via SMS e e-mail
sempre que seu CPF: For retirado do cadastro de inadimpléncia; Seja vinculado a um protesto em cartério,
agdo judicial ou cheque sem fundo. Caso vocé ndo reconheca qualquer uma dessas movimentacoes,
pode ser um sinal de fraude. E vocé ganha tempo para se proteger das agcdes dos criminosos”. Disponivel
em: <https://www.serasa.com.br/premium/monitoramento-cpf>. Acesso em: 10 mar. 2021.

128 Segundo o relatério as empresas também estavam usando as informacdes coletadas para referéncia de
crédito em seu préprio marketing direto, e gerando novas informagdes via perfil. Esse processamento de
dados “invisivel" afetou milhdes de adultos britdnicos: ndo sé ndo foram informados sobre como seus dados
estavam sendo usados, mas os CRAs também interpretaram mal a lei para aplicar bases legais
incorretamente para processar os dados das pessoas. Tanto a Equifax quanto a TransUnion fizeram melhorias
em suas prdticas de dados enquanto retiravam alguns produtos, no entanto, a Experian recusou, e é por isso
que agora estd enfrentando o aviso de execucdo. Até julho de 2021, a empresa precisa apendas informar
aos clientes que detém seus dados e como pretende usd-los para fins de marketing. Até janeiro de 2021,
também deve parar de usar dados derivados de suas verificacdes de crédito para marketing direto, de
acordo com o regulador. Outras condicdes do aviso incluem: interromper o processamento de dados
coletados ilegalmente, excluir quaisquer dados coletados com consentimento, mas que agora estd sendo
usado sob uma base legal de “interesses legitimos” e esclarecer aos clientes quais dados ele possui, de onde
ele veio e para que estd sendo usado (ICO, 2021).
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portal onde é possivel conferir dados referentes ao CPF do cidaddo. Segundo o portal
G1, o PROCON *“quis saber a finalidade da campanha, publico-alvo, as informacdes
que foram colocadas e qual foi o tratamento desses dados, levando em conta a
vigéncia da Lei Geral de Protecdo de Dados” (ROHR, 2021).

Em resposta a empresa apontou que, de fato, pede a senha do internet banking
para que os usudrios participem de um "estudo", mas afirma “que ndo é passivel de
ocorrer fraudes mediante a utilizacdo da senha compartilhada para a realizacdo desse
estudo de participacdo voluntdria”. (ROHR, 2021). Contudo, a Serasa j& havia se
envolvido em outras polémicas similares, como no caso do megavazamento de dados
de 2021, na qual o hacker afirmou que obteve milhdes de dados de brasileiros com a
base de dados da empresa (COUTO, 2021).

Apesar das reiteradas tentativas da Serasa em negar que o vazamento tenha
origem de sua base de dados, insta rememorar toda a gama de riscos trazidos pelo
episddio conhecido como “Serasa Experian Full Database” em questdo, uma vez que
cada porcdo do vazamento traz dados de exatamente 5.593.481 CPFs e 1.004.596
CNPJs. Ao todo, sao 960 GB em arquivos (96 GB quando comprimidos)” (VENTURA, 2021).

Ressalte-se que o hacker Marcos Roberto Correia da Silva (sob o pseuddnimo
“VandaTheGod") foi preso pela Policia Federal no dmbito da Operacdo Deepwater,
mas até hoje ndo se esclareceu nada sobre a origem dos dados. Rapidamente, esse
escandalo foi sendo esquecido de forma conveniente e praticamente desapareceu da
midia, além de ndo fter sido consistentemente apurado pelas autoridades
administrativas, tais como ANPD, CADE e SENACON-MJ.

De acordo com o Data Breach Investigations Report (Verizon), a maioria dos
ciberataques é desencadeada por estranhos, insiders, parceiros da empresa, grupos do
crime organizado e grupos afiliados. Com efeito, as ameacas podem estar mais
proximas do que se imagina, com o Brasil ocupando atualmente a segunda posicdo no
ranking dos paises que mais sofrem ataques cibernéticos, de acordo com o Mapa
Kaspersky Lab'?,

4. O siléncio da Autoridade Nacional de Prote¢ao de Dados

Diante desse cendrio, observa-se que o siléncio da Autoridade Nacional de Protecdo
de Dados (ANPD) é o mais eloquente: apesar do Brasil ocupar a 6* colocacdo no
ranking dos paises mais afetados por vazamentos de dados em 2021, de acordo com a
Surfshark (CAMURCA, 2022), ndo houve sequer uma Unica punicdo aplicada a qualquer
empresa ou érgdo publico desde sua criacdo e efetiva atuacdo, tanto no cendrio
nacional quanto em termos globais.

Hd& de se constar que os bancos de dados das empresas de protecdo de crédito
foram criados justamente para realizar o tratamento de protecdo de dados pessoais e
de empresas. Ndo & toa sempre houve o seu engquadramento com o Cdédigo do
Consumidor, de 1990, e com a Lei do Cadastro Positivo, de 2011. Com tudo, a existéncia
de uma Lei especifica de protecdo de dados traz consigo a esperanca de mais
seguranca aos usudrios, tendo em vista, inclusive, o principio da seguranca, uma vez
gue este deveria impulsionar o setor de protecdo ao crédito a desenvolver esforcos

127" Informacdo do dia 05 de abrl de 2022, o mapa pode ser acessado no link:
https://cybermap.kaspersky.com/
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para mitigar os riscos de seguranca ou vazamentos de informacdes, sobretudo diante
do crescimento de ataques cibernéticos.

Para tanto, é necessdrio que haja uma atuacdo efetiva da autoridade de
protecdo de dados, a fim de fiscalizar as empresas, razdo pela qual o funcionamento
da ANPD se faz essencial. Sem a conducdo estratégica e educativa da ANPD, as
multiplas interpretacdes de outras esfereas publicas tenderdo a causar inseguranca
juridica e milhares de acdes judiciais, que poderiam ser dirimidas em boa parte dos
casos por instrucdes e orientacdes prévias da autoridade competente (SFIER, 2020).

Em pesquisa realizada pelo Data Privacy Benchmark Study, de 2020, restou
comprovado que hd inUmeros beneficios obtidos pelas empresas que j& adotam
prdticas para a reducdo de riscos relacionados d seguranca dos dados, tais como
recebimento de 2,7 vezes o investimento inicial em protecdo de dados (CISCO, 2020).

Ao tempo em que o volume de crimes cibernéticos escala assustadoramente,
como é de geral conhecimento, boa parte deles sdo perpetrados com a utilizacdo de
dados pessoqis que constam nessas bases envolvidas no caso concreto. Dai a
importéncia da producdo de prova técnica robusta, algo que deveria ter sido j&
estabelecido ou minimamente justificado pelas autoridades oficiais (G1, 2022).

Nesse sentido, como explicitou o professor Rafael Zanatta (Diretor da Data
Privacy Brasil), a prioridade deveria ser, desde o primeiro momento, “investigar a origem
para avaliar as formas de responsabilizacdo de quem estd por trds do vazamento,
partindo dos indicios j& existentes”. Ainda segundo o especialista, seria necessdrio
“delimitar, por meio de auditoria da ANPD, os servidores da Serasa e as bases [vazadas]
para responder qual o grau de similitude” (VALENTE, 2021).

Destaque-se que a opinido acima foi apresentada em 2021, quando ocorreu o
incidente. Aquela altura, a Ordem dos Advogados do Brasil (OAB) encaminhou oficio &
ANPD, solicitando providéncia para apurar o caso. Contudo, atualmente, em pleno
2022, ainda é possivel encontrar os dados de centenas de milhdes de brasileiros que
foram vazados naquela ocasido, e confinuam sendo vendidos na web aberta e na
deep web, o que € muito grave (KNOTH, 2022).

Como advertiv o advogado Omar Kaminski, um dos mais respeitados
especialistas sobre o tema no Brasil, ao referir o evento como catastréfico: “Ndo se pode
mais tolerar esse tipo de ocorréncia como se fosse normal ou aceitdvel. NGo &, nem
pode ser. Se a desculpa era a auséncia de uma lei especifica, habemus legem”
(SANTOS, 2021).

5. Caso Equifax: convergéncias com o monumental incidente brasileiro

Diante desse contexto, perfeitamente possivel € a comparacdo do vazamento ocorrido
no Brasil ao que aconteceu nos Estados Unidos em 2017, quando os dados da empresa
de gestdo de crédito Equifax, portanto, com atuacdo andloga & SERASA, foram
vazados e comprometeram a privacidade de 147 milhdes de consumidores, entre EUA,
Canadd e Reino Unido.

Sendo uma das trés maiores agéncias de gestdo de créditos dos EUA, o

vazamento de dados que resultou também na exposicdo de nimeros de cartdo de
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crédito de aproximadamente 209 mil consumidores é considerado como sem
precedentes, tanto em escopo quanto em seriedade, gerando uma onda de
problemas em escala nunca vista anteriormente nos EUA (ELETRONIC PRIVACY
INFORMATION CENTER, 2020).

Em 28 de janeiro de 2019, a Corte do Distrito Norte da Gedrgia (EUA) emitiu uma
decis@o na Acdo Coletiva da Equifax (Consolidated Consumer Class Action), permitindo
que as reivindicacodes das vitimas da Equifax fossem atendidas (GESSER, ROBLES, 2021).
O Tribunal rejeitou os argumentos da empresa de que os danos experimentados pelos
titulares de dados deveriam ser atribuidos aos hackers e poderiam ter sido causados por
violacdes de dados em outras empresas.

No entanto, a Corte Distrital observou que permitir que as empresas "confiem em
outras violacdes de dados para derrotar uma conexdo causal' criaria um incentivo
perverso para as empresas. desde que ocorram violacdes de dados suficientes,
empresas individuais nunca seriam consideradas responsdaveis.

O Tribunal concluiu que, devido ao risco previsivel de violagcdo de dados, a
Equifax devia aos consumidores o dever legal independente de tomar medidas
razodveis para proteger suas informacdes pessoais sob a custddia da Equifax. Ao fazé-
lo, o Tribunal concluiu que a doutrina da necessdria perda econdmica ndo era um
obstéculo & reparacdo dos consumidores porque a Equifax tinha um dever
independente de salvaguardar informacdes pessoais.

Desse modo, ao concluir esse dever da Equifax de cuidado que existe no
contexto de violacdes de dados, a Corte tornou as reivindicagdes de negligéncia uma
opcdo mais vidvel para os reclamantes de violacdo de dados. Essa mudanca de
interpretacdo culminou com o histérico acordo celebrado com a Federal Trade
Comission dos EUA e outros estados (EXAME, 2021).

Assim, em 2019, a empresa celebrou um acordo com a ComissGo Federal de
Comércio (FTC), autoridade de defesa dos consumidores, e com os Estados, para o
pagamento de cerca de 700 milhdes de ddlares (R$ 3,7 bilhdes) e a responsabilidade
da prépria empresa montar uma central de atendimento para os lesados, pelo periodo
de 4 (quatro) anos. Contudo, apesar do acordo com o FTC ter, em tese, solucionado e
encerrado a situacdo, ocorre que, na prdtica, os consumidores serdo 0s Mmenos
beneficiados, uma vez que a maioria dos individuos tem a chance minima de obter
alguma recompensa e/ou reparacdo dos danos (LEYDEN, 2022), praticamente
ireversiveis, ocasionados em virtude do vazamento dos dados da Equifax.

Ainda que o resultado ndo tenha sido o mais satisfatério para os consumidores,

ndo restam duvidas que o caso da Equifax cria um paradigma, e seus reflexos, quaisquer
sejam, merecem atencdo. Assim como ocorreu com o Caso Equifax, é possivel
reconhecer que a responsabilidade da Serasa decorre do fato da empresa ter se
omitido de tomar todas as medidas razodveis necessdrias para prevenir atividades que
pudessem resultar na violacdo da legislacdo que ora se evidencia.

No caso brasileiro, observa-se o direcionamento na contramdo do vazamento
americano, uma vez que ndo hd uma Unica empresa enfrentando investigacdo e
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responsabilizacdo e, no caso da Serasa Experian, um agravante: ela confinua com
oferta de produtos de monitoramento de fraudes envolvendo dados pessoais. Verifica-
se, portanto, que os negdcios dos bureaus de cédito se perpetuam, tal como a sua
reiterada inobservéncia do presumivel dever de cuidado com os seus clientes e usudrios,
titulares de dados. De tal modo que, em todos os seus dmbitos, seguem ferindo a
inviolabilidade de dados, a privacidade, a infimidade, a vida privada deles, colocando
em risco a sociedade brasileira.

6. Sem conclus@o? Os proximos desafios e a protecdo de dados pessoais

Assim, ao invés de conceber relacdes reciprocas e construtivas entre a empresa e o
consumidor, os produtos e servicos do capitalismo de vigiléncia passaram a estabelecer
“ganchos”, nos quais os usudrios sdo atraidos, para as operacoes extrativistas de dados,
Nnas quais as experiéncias pessoais de cada um sdo condicionadas como meios para
fins de outros. Assim, os usudrios deixam de exercer o papel de cliente, passando a ser
o objeto de extracdo da matéria prima que proporciona o superdvit necessdrio para o
capitalismo de vigiléncia (ZUBOFF, 2021, p. 22).

Nesse sentido, importa salientar que o capitalismo de vigilncia, forma de
mercado da economia digital, de modo a se observar a estruturacdo de um novo tipo
de comércio que conta com a interferéncia na espera da personalidade por meios de
modificacdo comportamental, a partir do qual refaz a natureza humana em nome da
certeza do lucro (ZUBOFF, 2021, p. 364).

Em retomada ao maior incidente do género em “solo” nacional, é possivel
concluir gue deixar empresas investigadas impunes seria 0 mesmo que conceder status
de permissivo legal para as mds prdticas verificadas em suas rotinas, inclusive diversas
modalidades de ilicitos. E preciso ter em mente o que estd em jogo: valores
fundamentais do constitucionalismo tais como a privacidade, a liberdade de expressdo,
aisonomia e principio democrdtico, apenas para ficar em alguns.

Para além, o préprio direito d protecdo de dados pessoais, que atualmente
ostenta status constitucional, por forca da Emenda Constitucional n® 115, de 10 de
fevereiro de 2022, sob a égide do principio do direito & autodeterminacdo informativa,
na trilha do cldssico conceito erigido pela Corte Constitucional, na Sentenca da Lei do
Censo (BVerfGE 65, 1, “Volksz&hlung”)'®® (RUARO; RODRIGUEZ, 2011), implica na
necessdria imposicdo de sancdes civeis, com base na legislacdo em pleno vigor no
Brasil, consolidando a nitida evolucdo em relacdo ao atual estdgio civilizatério da
sociedade algoritmica.

Em paralelo, importa salientar que sendo o direito d protecdo de dados pessoais,
uma dimensdo a parte ao direito d privacidade, este ecoa enquanto dimensdo do
direito & personalidade, de tal modo que aimpunidade & nitida negligéncia a protecdo
dos dados pessoais, implica na reducdo do valor do préprio individuo em si. Assim, ainda
que as alegacdes da Serasa fossem verdadeiras, isto €, que os dados ndo teriam saido
de servidores ou de quaisquer estabelecimentos dela, em razdo do sistema protetivo de
dados que cercam todos os tratamentos pela referida empresa, dessume-se sua

139 para uma andiise detalhada do caso, cf. MARTINS, Leonardo. (org.) Cinquenta anos de Jurisprudéncia do
Tribunal Constitucional federal Alemao. Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 244.
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responsabilidade com base na tese da responsabilidade soliddria em razdo de sua
atividade econdmica.

Afinal, cabe questionar: que procedimentos foram adotados pela empresa para
apresentar tal conclusdo de que “ndo teria sido a origem do vazamento”? E se tivesse
sido confirmada como tal, quais seriam as medidas de contencdo e mitigacdo dos
danos?e Ndo resta claro qual seria ou deveria ser a resposta ao incidente, o que
descortina a fragilidade da governanca da multinacional, de que seu accountability é
praticamente inexistente e, sobretudo, que seu compliance é deficitdrio.

A politica especifica de conformidade & Lei Geral de Protecdo de Dados é
evidentemente uma preocupacdo secunddria de muitas corporacdes, que sequer
indicam o denominado Encarregado de Protecdo de Dados, em flagrante violagcdo &
Lei 13.709/2018. Com efeito, os direitos dos titulares sGo de cardter personalissimo, e
estdo diretamente conectados com a dignidade humana de cada um deles. Assim,
quaisquer vazamentos ou tratamentos ilegais os atingem, de forma Unica, indisponivel
e inaliendvel e, coletivamente, desfere um golpe & sociedade que se vé desprotegida
pelos agentes de tratamento.

Portanto, o que se observa é que, seja qual for o cendrio, empresas responsdveis
pelo armazenamento de grande volume de dados precisam responder objetivamente
pelas informacdes eventualmente coletadas. Afinal, direta ou indiretamente,
concorrem para a ilegalidade e ndo se tem notado aqui boas prdticas no
desenvolvimento dos seus servicos, demonstrando descaso com o episédio, quando
deveria realizar todos os esforcos necessdrios para mitigar os deletérios efeitos do
vazamento, em consondincia como o primado do razodvel dever de cuidado.
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Consideraciones breves sobre los
fundamentos de la propuesta de

Ley de Inteligencia Artificial de la
Comisidon Europea-

Manuel David Masseno 32

Este estudo destinou-se a colocar a disposicdo dos parlamentares mexicanos, assim
como dos demais parlamentares ibero-americanos, uma sintese informativa, critica e
contextualizada do procedimento legislativo em curso na EU - Unido Europeia
relativamente a regulacdo da lA — Inteligéncia Artificial, também com utilidade para os
pesquisadores. Para tal, foi seguindo fundamentalmente o método histérico-juridico,
mas com aberturas aos métodos comparativo e hermenéutico. Em suma, explica como
é vidvel passar de uma perspectiva assente em principios para uma assente em regras,
inclusivamente em um campo tdo novo e desafiantes como a |IA, expondo as
vantagens, e as fraquezas, de uma abordagem de cima para baixo no que respeita a
uma tecnologia de alto risco para a prépria Humanidade.

Inteligéncia artificial; Unido Europeia; Dignidade humana; Processo Legislativo; Riscos

131 Este texto corresponde a intervencdo realizada no Foro Internacional “Las Repercusiones de la Ciencia y
la Tecnologia para la Innovacion en el Derecho”, para a Cdmara dos Deputados do México e para
Facultade de Direito da UNAM - Universidade Nacional Auténoma do México, no dia 6 de abril de 2022,
estando também em publicacdo nas respetivas Atas. Por essa razdo, ndo se trata de um trabalho de
natureza propriamente académica, mas sim de uma sintese, & qual foram acrescentadas as fontes
documentdais. Para um desenvolvimento critico de estas questdes, em espanhol, sobretudo no que se refere
A Proposta de Regulamento Inteligéncia Atrtificial, sugiro a leitura dos seguintes artigos: De Miguel Asensio, P.
Propuesta de Reglamento sobre Inteligencia Artificial. La Ley - Unién Europea, 2021, 92, Cotino Hueso, L. Un
andlisis critico constructivo de la Propuesta de Reglamento de la Unidn Europea por el que se establecen
normas armonizadas sobre la Inteligencia Artificial (Artificial Intelligence Act). Diario La Ley, 26/06/2021; além
de Garcia Garcia, S. Una aproximacién a la futura regulacién de la inteligencia artificial en la Unién Europea.
Revista de Estudios Europeos, 2022, 79, pp. 304-323.

132 professor Adjunto e Encarregado da Protecdo de Dados do Instituto Politécnico de Beja, em Portugal.
<https://orcid.org/0000-0001-8861-0337> / <masseno@ipbeja.pt>.
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1. La “dignidad humana” como piedra angular de la Propuesta

En relacién con nuestro objeto, el ordenamiento de los sistemas (algoritmos) de 1A
(Inteligencia Artificial) segun criterios éticos, nos ocuparemos sumariamente de la
Propuesta de Reglamento del Parlomento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de infeligencia artificial (Ley de Inteligencia
Artificial) y se modifican determinados actos legislativos de la Unidén Europea
(COM(2021) 206 final, de 21de akboril) 33, de la Comisidn Europea.

Explicitamente, la Propuesta’3* estd fundada en la prevencién y control de los
riesgos para los Derechos Fundamentales, como expresidn del valor nuclear de la Unidn
Europeaq, la "“dignidad humana” (Art. 2 del Tratado de la Unidn Europea (TUE) y Art. 1 de
la Carta de los Derechos Fundamentales de la Unidn Europea (CDFUE)).

Cumple también subrayar que la iniciativa tuvo en especial consideracién y
resulta coherente con los Ultimos planteamientos del Parlamento Europeo en la
Resolucién sobre el Marco de los aspectos éticos de la inteligencia artificial, la robdtica
y las tecnologias conexas (2020/2012(INL), de 20 de octubre) y también del Consejo en
las Conclusiones de la Presidencia [alemana] La Carta de los Derechos Fundamentales
en el contexto de la inteligencia artificial y el cambio digital (11481/20, de 21 de
octubre), la cual pone en evidencia en consenso alcanzado en el seno de los Gobiernos
de los Estados-Miembros.

Ademds, se asumid que, de esta opcion, de naturaleza constitucional, puedan
resultar desventajas potenciales para la competitividad global de las empresas
europeas respecto a las de Estados Unidos o de China, como ya ocurriera con la
proteccién de datos personales, al adoptarse em Reglamento General sobre Proteccién
de Datos, en 201625, Sin embargo y teniendo en cuenta la experiencia desde 2018 en
esa materia, resulta real la posibilidad de las nuevas reglas europeas pasen también a
ser “el” punto de referencia / benchmark a nivel global, o por lo menos en los Estados
de Derecho.

Asimismo, en la Exposicion de motivos y en los Considerandos de la Propuesta, se
explicitan pardmetros de proteccion de las personas, con una especial consideraciéon
de los mds vulnerables, como ocurre con la “proteccion de los consumidores”, de las
“personas discapacitadas”, de los trabajadores, de los ninos y personas mayores o de
los refugiados (Arts. 8, 38, 26, 15y 28 a 31, 24, 25y 18 y 19, todos de la CDFUE), pero
también de las libertades “de pensamiento, de conciencia y de religiéon”, “de expresion

133 Al mismo tiempo, la Comisién Europea presenté la Comunicacion [al Parlamento Europeo, al Consejo, dl
Comité Econémico y Social Europeo y al Comité de las Regiones] Fomentar un planteamiento europeo en
materia de inteligencia artificial (COM(2021) 205 final), con anexos, incluyendo la nueva versién del Plan
coordinado sobre la inteligencia artificial, de 2018; ademds de la Propuesta de Reglamento del Parlamento
Europeo y del Consejo relativo a las mdaquinas y sus partes y accesorios (COM(2021) 202 final), también con
anexos, la cual tiene en consideracién los nuevos riegos que conllevan tecnologias como la IA, Internet de
las Cosas (loT) o la robdtica.

134 Segun el articulo 289 del Tratado de Funcionamiento de la Unidn Europea (TFUE), “El procedimiento
legislativo ordinario consiste en la adopcién conjunta por el Parlamento Europeo y el Consejo, a propuesta
de la Comisién, de un reglamento, una directiva o una decision. Este procedimiento se define en el articulo
294"; por otras palabras, en la Unién Europea el drgano ejecutivo tiene la exclusividad del poder de iniciativa
legislativa, correspondiendo la decisidon final a los representantes de los Pueblos y a los Gobiernos de los
Estados-Miembros, en paridad.

135 E| Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos), el RGPD.
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y de informacién”, “de las artes y de las ciencias”, “a la educacion” o, incluso, “de
empresa”, sin olvidar los correspondientes al “respeto de la vida privada y familiar” o de
“proteccidén de datos de cardcter personal” (Arts. 10, 11, 13, 14, 16, 7 0 8, también de la
CDFUE).

Concretando, tenemos que la Propuesta asienta en criterios de riesgo para 1os
derechos de las personas, con una separacidon neta entre los sistemas de |A:

__Prohibidos (los que puedan manipular, incluso subliminarmente, a las personas,
sobre todo las mds vulnerables, permitan la “puntuacion social” o la videovigilancia
biométrica en tiempo real e indiscriminada, en el segundo apartado con algunas
excepciones, Art. 5);

__ de Alto riesgo (como la “identificacién biométrica y categorizacién de
personas fisicas”, “educacion y formacién profesional”, el “empleo, gestion de los
trabajadores y acceso al autoempleo”, el “acceso y disfrute de servicios publicos y
privados esenciales y sus beneficios” [incluyendo la “solvencia”™ y “cdlificacion
crediticia"], los "asuntos relacionados con la aplicacion de la ley”, la “gestidén de la
migracién, el asilo y el control fronterizo” y la “administracién de justicia y procesos
democrdticos”, Art. 6 y Anexo lll), sujetos a reglas estrictas de certificacion previa y
registro de la actividad, siempre bajo supervision humana (Art. 8 a 51), las cuales
senalaremos a continuacion;

__de Riesgo limitado (como ocurre con los robots conversacionales / chatbots
o, los sistemas de identificacién biométrica o de emociones, ademds de los sistemas
creadores de ultrafalsos / deepfakes), con la imposicidn de requisitos de transparencia
(Art. 52); y

__de Riesgo minimo o nulo (como los videojuegos o los filtros de SPAM), que se
quedan fuera del objeto de la Propuesta de Reglamento (Art. 1)

La Propuesta prevé la institucion de una gobernanza a cargo de autoridades
nacionales de vigilancia, bajo supervisidén de la Comisidon Europea, la cual estard asistida
por un Comité Europeo de Inteligencia Artificial, e incluso de multas administrativas muy
altas, de hasta 30 millones de euros o “el 6 % del volumen de negocio total anual mundial
del ejercicio financiero anterior, si esta cuantia fuese superior” (Arts. 62 a 72), o sed, un
50% mds que las aplicables en materia de proteccion de datos.

En especial, la creacion y utilizacidon de “sistemas de IA de alto riesgo” supone
establecer, implantar, documentar y mantener un “sistema de gestion de riesgos” (Art.
9), en especial siempre que conlleven la utilizacidon de técnicas de entrenamiento de
modelos con dados (Art. 10), con documentacién técnica detallada y actualizada (Art.
11), la conservacién de registros automdticos de eventos (Art. 12), mientras que “se
disenardn y desarrollardn de un modo que garantice que funcionan con un nivel de
fransparencia suficiente para que los usuarios interpreten y usen correctamente su
informacion de salida” (Art. 13) y “alcancen un nivel adecuado de precision, solidez y
ciberseguridad y funcionen de manera consistente en esos sentidos durante todo su
ciclo de vida” (Art. 15), incluso para permitir la *vigilancia humana” constante y efectiva
(Art. 14).

Lo que deja claro cémo fue seguido un enfoque descendiente [top-down],
acercando el enfoque de la Propuesta al Reglamento sobre la Ciberseguridad, de
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201913, aparatdndose del Reglamento general de protecciéon de datos. Lo que nos
ensefa como instrumentos basados en la prevencién y control de riesgos pueden asumir
orientaciones distintas, sobre todo si pueden ser complementarios, como ocurre entre
los tres reglamentos.

Sin embargo y como resulta de la Comunicacion de la Comisién Brujula Digital
2030: el enfoque de Europa para el Decenio Digital (COM(2021) 118 final, de 9 de
marzo), mds que en aspectos técnicos, los cimientos estdn, y siempre estardn, en “el
respeto de la dignidad humana, libertad, democracia, igualdad, Estado de Derecho y
respeto de los derechos humanos, incluidos los derechos de las personas pertenecientes
a minorias” como Valores comunes y fundamentos de la UE (Art. 2 del TUE). Lo mismo
consta del Informe sobre la Inteligencia Artificial en la Era Digital (2020/2266(INl)), de la
Comisién Especial sobre Inteligencia Artificial en la Era Digital del Parlamento Europeo,
de 23 de marzo Ultimo, con algunos matices adicionales137.

2. El camino hacia la Propuesta

En la Unidn Europea, el primer abordaje normativo de los sistemas de A resultd de la
Directiva 95/46/CE, de 24 de octubre, relativa a la proteccidn de las personas fisicas en
lo que respecta al fratamiento de datos personales y ala libre circulacidn de estos datos,
estableciendo reglas aplicables a las “Decisiones individuales automatizadas™ (Art. 15).
Ademds, quedo previsto el derecho al “conocimiento de la l6gica utilizada” en esos
tratamientos, la llamada “transparencia algoritmica” (Art. 12 a).

Por anadido, los “Principios relativos a calidad de los datos”, imponiendo
limitaciones al tratamiento indiscriminado y duradero (Art. 6), permitieron una limitacién
robusta a la introduccién indiscriminada de procesos fundados en macrodatos [big
data]'s8,

En 2016, estas mismas reglas y principios fueron profundizados, con matices, con
el Reglamento General de Protecciéon de Datos. Ante todo, en lo que se refiere a las
garantias previstas para fratamientos conducentes a ‘“Decisiones individuales
automatizadas, incluida la elaboracién de perfiles” (Art. 22). A lo que acrecen los
“Derechos del interesado” a la “transparencia de la informacién”, en particular “la
existencia de decisiones automatizas, incluida la elaboracién de perfiles” (Arts. 13y 14)
y el “derecho a oponerse”, senaladamente a la “elaboracién de perfiles” (Art. 21).

De un modo indirecto, los “Principios” de «imitacidn de la finalidady, de
«minimizacién de datos» y de «limitacion del plazo de conservaciény (Art. 51 b), c) y e),
ademds del "Derecho de supresidn («el derecho al olvidon)” (Art. 17), imponen una
limitacion importante a la colecta y conservacién de datos, necesarias para la
efectividad de los algoritmos basados en el aprendizaje automdtico [machine learning].

136 se trata del Reglamento (UE) 2019/881, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unidn
Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la
informacion y la comunicacién y por el que se deroga el Reglamento (UE) n.° 526/2013.

137 El Informe estd disponible, pero solamente en inglés. Mientras tanto, la Resolucion del Parlamento Europeo,
de 3 de mayo de 2022, sobre la inteligencia artificial en la era digital (2020/2266(INl)) nos faculta un ponto
de situacion oficial, mds alld de las “filtraciones de prensa™.

138 Como la Comisién Europea puso de manifiesto en sus Comunicaciones Hacia una economia de los datos
préspera (COM(2014) 0442 final, de 2 de julio) y Una Estrategia para el Mercado Unico Digital de Europa
(COM(2015) 192 final, de 5 de mayo), desde las perspectivas de la proteccién de los consumidores y de la
defensa de competencia.
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Esto, sin olvidar las correspondientes “obligaciones del responsable del
tratamiento” (Art. 24 y 25), como la de readlizar “evaluaciones de impacto” antes del
fratamiento por sistemas de IA, ya que estos conllevan “un alto riesgo para los derechos
y libertades de las personas fisicas”, como ocurre en caso de “evaluacion sistemdtica y
exhaustiva de aspectos personales de personas fisicas que se base en un tratamiento
automatizado, como la elaboracién de perfiles, y sobre cuya base se tomen decisiones
que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar” (Art. 351y 3 a).

Mdas alld de la proteccidn de datos, la primera iniciativa correspondid al
Parlamento Europeo, con la Resolucidn de 16 de febrero de 2017 con recomendaciones
destinadas a la Comisidn sobre normas de Derecho civil sobre robdtica
(2015/2103(INL)) %7,

Por su parte y a través de Comunicaciones sucesivas, la Comisidn Europea puso
en marcha un procedimiento destinado a concretar paulatinamente politicas y reglas
especificas para enmarcar la utilizacién de sistemas de IA en la Unidn Europea.

Senaladamente, tal se dio con Comunicacién Inteligencia artificial para Europa
(COM(2018) 237 final, de 25 de abiril), en articulacién con la, mds general, Hacia un
espacio comun europeo de datos (COM(2018) 232 final, de la misma fecha). Ese mismo
ano y con un objetivo mds prdctico, se publicd el primer Plan coordinado sobre la
inteligencia artificial (COM(2018) 795 final, de 7 de diciembre), destinado a concretar
caminos comunes de investigacion, desarrollo e inversiones por parte de la Unidn
Europea y los Estados-Miembros.

El paso siguiente se planted con la Comunicacién Generar confianza en la
inteligencia artificial centrada en el ser humano (COM(2019) 168 final, de 8 de akbril), la
cual ha tenido un especial relieve al estar basada y recibir las Directrices éticas para
una IA fiable, presentadas por el Grupo independiente de expertos de alto nivel sobre
inteligencia artificial, creado por la Comisidén Europea em junio de 2018.

La consolidacion de las aportaciones se dio con el Libro Blanco sobre la
inteligencia arfificial: un enfoque europeo orientado a la excelencia y la confianza
(COM(2020) 65 final, de 19 de febrero), destinado a un debate amplio con todos los
interesados, culminando con la Comunicacidén Fomentar un planteamiento europeo en
materia de inteligencia artificial, la cual enmarcé la Propuesta de qua.

Por otra parte y mientras tanto, en lo que se refiere a los derechos de los
consumidores y a la regulacion de la competencia las respuestas tardaron. Solamente
llegando con la Directiva (UE) 2019/2161, de 27 de noviembre, por la que se modifican
las Directivas 93/13/CEE, Directivas 98/6/CE, 2005/29/CE y 2011/83/UE, en lo que atane
a la mejora de la aplicacion y la modernizacién de las normas de proteccién de los
consumidores de la Unidn. Con esta, se impuso la transparencia algoritmica en la
clasificaciéon de ofertas comerciales dentro de los resultados de las bUsquedas en linea
o en la personalizacién de precios en resultado de toma de decisiones automatizada,
ademds de en lo que ataine a la elaboracion de perfiles del comportamiento de los
consumidores (Arts. 5y 7)

Por Ultimo, las Propuestas de Reglamento de relativo a un mercado Unico de
servicios digitales (Ley de servicios digitales [DSA]) y sobre mercados disputables y

137 Esta Resolucidn se basé en el Informe redactado bajo responsabilidad, y el empuje, de la Diputada
luxemburguesa Mady Delvaux.
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equitativos en el sector digital (Ley de Mercados Digitales [DMA]) (COM(2020) 825 finall
y COM(2020) 842 final, de 15 de diciembre)'“°, las cuales buscan responder a los retos
que resultan de los sistemas de IA en lo que se refiere a la elaboraciéon de perfiles y al
seguimiento de los consumidores, pero también en lo relativo a la reversibilidad de la
anonimizacion (Arts. 14 6.,152.¢c), 29 1.y 30 de DSA y Arts. 3 6. c) y 5. a) y 13 del DMA).

3. El contexto global

A lo sumo, la Unién Europea estd concretizando en forma de ley los Principios éticos relativos
a los sistemas de IA, sobre los cual incluso existe una gran convergencia, incluso
multicivilizacional.

De hecho vy si nos fijamos en iniciativas con especial interés para México, debemos

sefalar la Recomendacién sobre los Principios de la Inteligencia Artificial
(C/MIN(2019)3/FINAL), del Consejo de ministros de la OCDE - Organizacién para la
Cooperacion y el Desarrollo Econdmicos, de 22 de mayo de 2019141,
Pocas semanas después, ademds de constar como referencia en la Declaracién de los
Lideres, acordada en la 14° Cumbre del G20, de 9 de junio de 2019, en Osaka, Japdn, la
Declaracién Ministerial sobre Comercio y Economia Digital, cuenta con un Anexo recibiendo
los Principios de la OCDE.

En la misma direccién, tenemos los Principios presentes en el Liamamiento de Roma
para la ética de la Inteligencia Artificial,’#2, firmados por el Vaticano, la FAO — Organizacion
de las Naciones Unidas para la Alimentacién y la Agricultura y Big Techs, como IBM o
Microsoft, en 28 de febrero de 2020. Con ello, se busca la construccion de una "“algor-ética”,
una Etica de los algoritmos, delineada por la Pontificia Academia para la Vida, siguiendo el
magisterio del Papa Francisco y teniendo como referencia la Declaracién Universal de
Derechos Humanos, mds alld de la Doctrina de la Iglesia Catdlica.

Terminamos mencionando a un instrumento con un contenido mds elaborado, la

Recomendacién sobre la Etica de la Inteligencia Artificial (SHS/BIO/REC-AIETHICS/2021) de
UNESCO, la Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura,
aprobada el 23 de noviembre de 2021, por su 41® Conferencia General'4. La
Recomendacion estd estructurada en Valores y Principios, ademds de Ambitos de Accién
Politica, todos ellos muy detallados y abarcando cuestiones que sobrepasan en mucho el
dmbito de UNESCO como agencia especializada de Naciones Unidas.
Sin embargo, todos y cada uno de estos marcos se mantiene en las dimensiones ética y
politica, sin un cardcter vinculante. Al paso que la Unién Europea estd haciendo lo mas dificil,
aprobar legislacion apta a enmarcar tecnologias que se estdn haciendo vitales para las
personas, para las empresas e incluso para los Estados.

140 Mientras tanto, ya se lograron los acuerdos politicos, entre el Parlamento Europeo y el Consejo, relativos a
la Ley de Servicios Digitales <https://www.consilium.europa.eu/es/press/press-releases/2022/04/23/digital-
services-act-council-and-european-parliament-reach-deal-on-a-safer-online-space/> y la Ley de Mercados
Digitales <https://www.consilium.europa.eu/es/press/press-releases/2022/03/25/council-and-european-
parliament-reach-agreement-on-the-digital-markets-act/>. Accesos em 31/07/2022.

141 Ademds, la OCDE ha creado un Observatorio sobre Politicas de IA de los Estados-Miembros
<https://oecd.ai/en/>. Acceso en 31/07/2022.

142 Estq iniciativa fiene una pdgina propia, pero solo en inglés <https://www.romecall.org/>. Acceso en
31/07/2022

143 La Recomendacién y demds documentacién de UNESCO sobre A, se encuentran disponibles también en
espanol <https://es.unesco.org/artificial-intelligence/ethics>. Acceso en 31/07/2022.
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Por Que Confiar Na Autoridade
Nacional De Protegcao De Dados?

Leonardo Parentoni'44

A Autoridade Nacional de Protecdo de Dados (ANPD), principal érgdo regulador do
microssistema brasileiro de protecdo de dados pessoais, surgiu cercada de muitas expectativas,
mas também de fundadas duvidas acerca de sua real capacidade para regular o sistema de
maneira satisfatéria, condizente com as referidas expectativas e com o importantissimo papel que
lhe fora atribuido pela Lei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018 — LGPD). O
método utilizado na pesquisa foi a andlise estruturalista da ANPD (comparando estrutura e fungcdo
das instituicdes), valendo-se também de breve incursdo no Direito comparado para analisar as
semelhancas entre a ANPD e instituicdes estrangeiras de papel semelhante, constituidas hd mais
tempo, a fim de demonstrar que a estrutura atual da ANPD, por si s6, ndo seria empecilho ao bom
exercicio de suas funcdes. Realizou-se, portanto, uma pesquisa qualitativa e comparativa, com
foco na estrutura das autoridades nacionais de protecdo de dados. Na sequéncia, o texto traz
um levantamento das principais agdes realizadas pela ANPD até abril de 2021, com andlise critica
de trés delas. Ao final, concluiu-se que a estrutura inicial da ANPD, conquanto ndo seja
considerada a ideal pelos estudiosos da matéria, ao menos até o momento, ndo vem sendo
obstdculo para que essa autoridade reguladora desempenhe satisfatoriamente as suas funcdes
e corresponda a enorme expectativa criada ao seu redor, ainda que alguns pontos de suas
primeiras acdes sejam tecnicamente discutiveis, como demonstrado ao longo do texto. Algo que
poderia ocorrer também com qualquer outra autoridade reguladora, inclusive com aquelas j&
constituidas e estabilizadas hd décadas, pois pequenas divergéncias sdo naturdis.

Privacidade. Protecdo de Dados Pessoais. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Autoridade Nacional de Protecdo de Dados (ANPD). Autoridade Urugucaia de Protecdo de Dados
(URCDP).

144 | eonardo Parentoni tem mais de 20 anos de experiéncia nos setores publico e privado. Membro do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade no Brasil - CNPD. E Doutor em Direito
pela USP. Mestre em Direito Empresarial pela UFMG. Procurador Federal/AGU. Professor da UFMG e do
IBMEC/MG. Fundador e Conselheiro Cientifico do Centro de Pesquisa em Direito, Tecnologia e Inovacdo -
DTIBR (www.dtibr.com). Fundador e Coordenador da drea de concentracdo em Direito, Tecnologia e
Inovacdo na Pés-Graduacdo da Faculdade de Direito da UFMG. Ex-membro de Comissdes do Conselho
Nacional de Justica, do Conselho da Justica Federal, da Procuradoria-Geral Federal e da OAB/MG.
Pesquisador Visitante na Universidade do Texas em Austin/USA e na Agéncia de Prote¢do de Dados do
Uruguai. Parceiro tecnoldgico estratégico na Universidade de Tecnologia de Sydney. Mentor de Equipe no
Programa Law Without Walls - LWOW/USA. Principais dreas de atuagdo: 1) Direito, Tecnologia e Inovacéo;
2) Direito Societdrio; 3) Andlise Empirica do Direito (Empirical Legal Studies - ELS). NUmero de Identificacdo
como Pesquisador Internacional (Researcher ID): N-5627-2015. Publicacdes disponiveis gratuitamente em:
https://www.researchgate.net/profile/Leonardo-Parentoni Curriculo Lattes completo em Portugués e Inglés
disponivel em: http://lattes.cnpg.br/3612200644224606
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Why Trust The Brazilian Data
Protection Authority?

Leonardo Parentoni

ABSTRACT

The Brazilian Data Protection Authority (ANPD), the main public regulatory body of the local data
protection legal system, emerged surrounded by high expectations, but also by well-grounded
doubts about its real capacity to safisfactorily regulate that system, according to the
aforementioned expectations and fulfilling the important role that the Brazilian Data Protection Act
(Act number 13,708/2018) has assigned to it. The author of this article has performed a structuralist
analysis of the ANPD, also using comparative law to identify similarities between the ANPD and
foreign institutions with the same role and powers, aiming at demonstrating that the actual
structure of ANPD, by itself, would not hinder the proper performance of its duties. Thus, the author
performed both qualitative and comparative research, focusing on the structure of the national
data protection authorities. Next, the arficle provides a survey of the main measures carried out by
the Brazilian Data Protection Authority until April 2021, critically assessing three of them. In the end,
the conclusion showcases that the initial structure of ANPD, although not the ideal structure as
desired by scholars of the field, at least so far has not hindered that public regulatory body from
safisfactorily fulfilling its duties and corresponding fo the enormous expectation related to if.
Nevertheless, some parts of its first measures are technically debatable, as shown throughout the
text. Something that could also happen with any public regulatory body, even with those already
in place for decades, since small divergences are natural.

KEYWORDS:

Privacy. Personal Data Protection. The Brazilian Data Protection Act (LGPD). The Brazilian Data
Protection Authority (ANPD). The Uruguayan Data Protection Authority (URCDP).
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1. INTRODUGAO: PROCESSO LEGISLATIVO DE CRIAGAO DA ANPD E DO CNPD

A Autoridade Nacional de Protecdo de Dados (ANPD), principal érgdo regulador do
microssistema brasileiro de protecdo de dados pessoais, surgiu cercada de muitas
expectativas, apds um longo e tumultuado processo legislativo, cheio de “altos e
baixos". Como se demonstrard a seguir, de forma muito breve, diversas razoes
convergiram para que o formato final da ANPD fosse muito diferente daquele desejado
pelos estudiosos da drea.

Com efeito, a criacdo da ANPD ndo estava prevista na redacdo original do
Projeto de Lei n. 4.060/2012'%5, o qual, anos depois, veio a se tornar a LGPD (Lei n.
13.709/2018). Sua primeira previsdo constou do Projeto de Lei n. 5.276/2016 (art. 53)'4¢,
no qual foi estruturada como érgdo publico, ou seja, de modo semelhante co seu
formato atual. Ocorre que, ainda durante a tramitacdo legislativa deste projeto, de
autoria do Poder Executivo, uma emenda parlamentar alterou o formato para
autarquia'¥’, nos termos do art. 55 do PLC n. 53/2018, ao argumento de que somente
nesse novo formato a ANPD teria independéncia para bem desempenhar as suas
funcdes. Como serd abordado no texto, tal formato é considerado o ideal por muitos
estudiosos do tema.

E bom recordar que, nessa época (anos de 2016 a 2018), o Brasil experimentou
crise econdmica e instabilidade politica, tendo ocorrido o impeachment da Presidente
Dilma Rousseff e a posse de Michel Temer, que a substituiu nas funcdes. Neste contexto,
o Presidente Temer considerou que inadequado criar um ente puUblico sob a forma de
autarquia, pois isto implicaria aumento de despesas para o Estado, indo na contramao
das medidas de austeridade fiscal que estavam sendo praticadas pelo governo. O
Presidente entdo vetou a criacdo da ANPD'#, ao fundamento de que seria
inconstitucional emenda parlamentar impor aumento de despesas em projeto de lei de
iniciativa do Poder Executivo, conforme art. 63, | da Constituicdo de 1988, que haveria
usurpacdo de atribuicdo privativa do Presidente, prevista no art. 61, § 1° 1, “e” da

145 BRASIL. Camara dos Deputados. Projeto de Lei n° 4.060/2012. Disponivel em
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao2idProposicao=548066>. Acesso em: 17
ago. 2021. DONEDA, Danilo Cesar Maganhoto. Rumo & Autoridade Nacional de Protecdo de Dados. In: DE
LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL, Renata Mota (Coord.).
Direito & Internet IV: Sistema de Protecdo de Dados Pessoais. SGo Paulo: Quartier Latin, 2019. p. 480. “O texto
enviado pelo poder executivo ao parlamento, no entanto, nGo compreendia a criagcdo de uma autoridade
para supervisionar a aplicagdo da lei. A pertinéncia de sua criagdo, embora reconhecida e debatida
amplamente nos debates publicos realizados pelo Ministério da Justica, ndo resultou em um texto que
compreendesse a criagdo do 6rgdo, dado ao fato de ndo haver uniformidade de entendimento em
relacdo & matéria & época no executivo federal. Ainda assim, pode-se afirmar que o texto enviado
reconhecia de forma implicita a centralidade de um érgdo especializado para a aplicacdo da legislacdo
de protecdo de dados, ao se referir por dezenas de vezes a um ‘érgdo competente’ para a funcionalizacdo
de muitos de seus ditames e garantias e propondo mecanismos de tutela que, para serem materialmente
vidveis e factiveis, dependeriam da atuacdo deste érgdo. Ainda assim, pelos motivos mencionados, o texto
ndo faz aceno a nenhum aspecto constitutivo deste érgdo nem associa as suas funcdes a qualquer
entidade entdo j& existente.”

146 BRASIL. Camara dos Deputados. Projeto de Lei n° 5.276/2016. Disponivel em
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>. Acesso em: 17
ago. 2021.

1470 art. 5°, | do Decreto-lei n. 200/1967 definiu autarquia como "o servico auténomo, criado por lei, com
personalidade juridica, patriménio e receita préprios, para executar atividades tipicas da Administracdo
PlUblica, que requeiram, para seu melhor funcionamento, gestdo administrativa e financeira
descentralizada”.

148 BRASIL. Presidéncia da RepUblica. Mensagem de Veto n. 451/2018. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Msg/VEP/VEP-451 htm>. Acesso em: 17 ago.
2021.
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Constituicdo e porque a matéria demandaria lei especifica, conforme art. 37, XIX do
texto constitucional. Houve quem questionasse a tecnicidade do veto. Por exemplo, o
ex-Ministro do STF, limar Galvdo, defendeu a constitucionalidade da criacdo da ANPD
por emenda parlomentar'#’. Mas fato € que o veto foi mantido e a LGPD foi publicada
em 14 de agosto de 2018, sem prever a criacdo da ANPD.

Evidentemente, numa matéria tdo complexa e cercada de expectativas, a
existéncia de autoridade reguladora é peca-chave. Por isso, dinda no mesmo ano, em
27 de dezembro de 2018, o préprio Poder Executivo apresentou a Medida Proviséria n.
869/2018, que realizou alguns ajustes pontuais na LGPD, mas cujo principal objetivo foi a
criacdo da ANPD, estruturada como érgdo publico'?, sem aumento de despesa (art.
55-A), tal como j& havia sido originalmente delineado em 2016'°'. Reacendeu-se entdo
o debate sobre esse modelo, com ampla participacdo da sociedade civil, imprensa e
estudiosos da matéria'>?. O que mais chamava a atencdo era o receio de que, por estar
formalmente vinculada ao Poder Executivo, a ANPD ndo apresentasse a necessdria
independéncia para exercer suas funcdes'>3. Este aspecto se acentuou em 18 de junho
de 2019, quando, antes mesmo de ser concluida a tramitacdo legislativa da MP n.
869/2018, sobreveio a Lei n. 13.844/2019, cujos artigos art. 2°, VI e 12 inseriram
formalmente a ANPD na estrutura da Presidéncia da Republica. Este formato se
consolidou em 08 de julho de 2019, com a conversdo da MP n. 869/2018 na Lei n.
13.853/2019. E esta, portanto, a estrutura atual da ANPD.

O intenso debate travado & época evidenciou que essa estrutura, conquanto
ndo seja a ideal, era a possivel, tendo em vista, sobretudo, o contexto de crise
econdémica'?, que se agravou ainda mais com a pandemia de SARS-CoV 2 (Covid-

147" JOTA. Ex-Ministro diz que ndo ha vicio de inconstitucionalidade na criagdo da ANPD. SGo Paulo: 31 jul.
2018. Disponivel em <https://www.jota.info/docs/ex-ministro-diz-que-nao-ha-vicio-de-inconstitucionalidade-
na-criacao-da-anpd-31072018>. Acesso em: 17 ago. 2021.

Vide também: PFEIFFER, Roberto Augusto Castellanos. A Saga da Autoridade Nacional de Protecdo de Dados:
Do veto & Lei n° 13.853/2019. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de;
MACIEL, Renata Mota (Coord.). Direito & Internet IV: Sistema de Prote¢cdo de Dados Pessoais. SGo Paulo:
Quartier Latin, 2019. p. 454. “Como a Medida Provisdria n° 869/2018, veiculada em instrumento normativo de
uso exclusivo do Presidente da Republica tinha como objetivo central precisamente a criacdo da ANPD,
ndo mais subsistia tal impedimento. Assim, a modificacdo da natureza da autoridade durante a tramitacdo
legislativa ndo significaria afronta ao 61, § 1°, 11, 'e' da Constituicdo Federal.

E como a institucionalizacdo da ANPD com a natureza de érgdo da administragcdo indireta seria advinda da
conversdo da Medida Proviséria n® 869/2018 em lei, estaria suprido também o requisito de criacdo de
autarquia mediante lei especifica, cumprindo-se assim o comando do art. 37, XIX da Constituicdo Federal.”

150 portanto, sem personalidade juridica, sem garantias orcamentdrias e desprovida de carreira de apoio
especifica.

151 Op. cit. p. 455. “A distincdo de natureza é muito impactante: enquanto a autarquia especial Possui
autonomia administrativa, financeira e hierdrquica, o érgdo da administracdo direta é destituido de tais
caracteristicas, tendo em vista a sua subordinacdo hierdrquica.”

152 g1LV A, Victor Hugo. Autoridade Nacional de Protecdo de Dados é criada por Medida Proviséria. Sdo Paulo:
28 dez. 2018. Disponivel em: <https://tecnoblog.net/273018/mp-autoridade-nacional-protecao-dados/>.
Acesso em: 17 ago. 2021.

153 VASCONCELOS, Beto; DE PAULA, Felipe. A autoridade nacional de prote¢do de dados: origem, avangos
e pontos criticos. In: TEPEDINO, Gustavo; FRAZAQ, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Proteg@o
de Dados Pessoais: e suas repercussdes no Direito Brasileiro. S&o Paulo: Revista dos Tribunais, 2019. p. 735. “E,
portanto, de elevado risco regulatério a instituicdo de uma ANDP com estrutura reduzida, criada sob o
enunciado politico de auséncia de ‘aumento de despesa’, com comando de regulacdo de ‘intervencdo
minima’, desenhada para ter limitada autonomia e independéncia técnica, administrativa e financeira, seja
com relacdo aos agentes privados regulados, mas, sobretudo, com relagcdo ao Poder PUblico.”

154 p ARENTONI, Leonardo. Autoridade Nacional de Protecdo de Dados Brasileira: Uma visdo otimista. Revista
do Advogado. SGo Paulo: AASP, Ano XXXIX, n. 144, p. 209-219, nov. 2019. p. 211. “Tem-se plena consciéncia
de que esse ndo é o modelo ideal, mas sim o modelo possivel no atual contexto do pais.”
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19)19%, Na contramado das criticas, houve quem destacasse que essa estrutura inicial ndo
seria empecilho ao bom desempenho das funcdes da ANPD, dando-lhe um voto de
confiangca'>¢. Da mesma forma, a Lei n. 13.853/2019 inseriu na LGPD o art. 55-A, §§ 1° e
2°, prevendo textualmente que essa estrutura é fransitdria e deverd ser reavaliada apds
02 anos, para eventualmente transformd-la em autarquia especial.

Neste ponto, o leitor mais atento j& deve estar se perguntando se a mencionada

revisdo jd foi feita, pois o prazo de 02 anos teria se encerrado em dezembro de 2020.
Ocorre que os citados dispositivos da LGPD fixaram que a revisdo ocorreria em 02 anos
contados da “entrada em vigor da estrutura regimental da ANPD”. Sendo que a
estrutura regimental foi definida pelo Decreto n. 10.474/2020, cujo art. 6° dispds que “este
Decreto entra em vigor na data de publicacdo da nomeacdo do Diretor-Presidente da
ANPD no Didrio Oficial da Unido”. O que somente veio a ocorrer em 06 de novembro de
2020'°. Esta, portanto, é a data oficial de inicio de funcionamento da autoridade.
Consequentemente, a revisdo estrutural estd prevista para ocorrer até novembro de
2022.
Fato é que, apesar de formalmente criada pela MP n. 869/2018, em 27 de dezembro de
2018, a ANPD somente comecou a operar, de fato, em 06 de novembro de 2020,
guando foram empossados 0s seus primeiros diretores. E, mesmo nessa data, sua
estruturacdo ainda ndo estava completa, uma vez que o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (CNPD), importante érgdo consultivo
previsto nos artigos 58-A e 58-B da LGPD, somente teve os seus primeiros membros
designados em 09 de agosto de 202118, Ou seja, da criacdo formal da ANPD até o
efetivo preenchimento de sua estrutura interna transcorreram quase 03 anos.

Encerra-se esta breve contextualizacdo histérica destacando que em 13 de
junho de 2022 foi apresentada, pelo Presidente da Republica, a Medida Provisdria n.
1.124 que propde, logo em seu artigo 1°, fransformar a ANPD em autarquia de natureza
especial, de modo a superar, ao menos em tese, alguns dos ébices & atuacdo dessa
autoridade reguladora, conforme abordado neste tépico. Se haverd a conversdo da
medida provisdria em lei, se ela perderd eficdcia, ou quais serdo as possiveis emendas
apresentadas no Congresso Nacional, é algo que sé o tempo ird dizer.

155 BRASIL. Agéncia Brasil. Desemprego registrou taxa média de 13,5% em 2020. Brasiia: 10 mar. 2021.
Disponivel em <https://agenciabrasil.ebc.com.br/economia/noticia/2021-03/desemprego-registrou-taxa-
media-de-135-em-2020>. Acesso em: 17 ago. 2021.

156 pARENTONI, Leonardo. Autoridade Nacional de Protecdo de Dados Brasileira: Uma visdo otimista. Revista
do Advogado. Sdo Paulo: AASP, Ano XXXIX, n. 144, p. 209-219, nov. 2019. p. 217. Disponivel em
<https://www.researchgate.net/publication/337740878_Autoridade_Nacional_de_Protecao_de_Dados_Bra
sileira_Uma_visao_otimista_Brazilian_National_Data_Protection_Authority_An_optimistic_view>. Acesso em:
17 ago. 2021. “E inequivoco que a ANPD ndo tem a estrutura ideal, desejada por seus idealizadores e
inspirada no modelo europeu. Por esta razdo, vem recebendo severas criticas, como se estivesse fadada
ao fracasso. O presente texto pretendeu fornecer visdo diferente e mais otimista, demonstrando que a ANPD
j& possui garantias suficientes para uma atuacdo independente. Sendo assim, seu efetivo éxito dependerd
mais da habilidade dos primeiros Diretores do que da estrutura estaticamente prevista em lei.”

157 Os primeiros diretores da ANPD foram escolhidos pelo Presidente da RepUblica por meios das Portarias n.
614 a 618, publicadas no DOU em 15.10.2020, cujos nomes foram, na sequéncia, remetidos ao Senado
Federal, para “sabatina”. A aprovagdo destes nomes pelo Senado e a efetiva posse dos diretores, incluindo
o Diretor-Presidente, ocorreu por meio do Decreto ndo numerado, de 05.11.2020, publicado no DOU no dia
seguinte, ou seja, em 06.11.2020.

158 BRASIL. Autoridade Nacional de Protecdo de Dados. Presidente da RepUblica designa membros do CNPD.
Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/presidente-da-republica-designo-
membros-do-cnpd>. Acesso em: 17 ago. 2021.
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2. OS VARIOS FORMATOS DAS AUTORIDADES NACIONAIS DE PROTEGAO DE
DADOS

E tradicional que um sistema de protecdo de dados pessoais compreenda uma
autoridade reguladora'??, responsdvel por supervisionar esta matéria'®, Ela pode se
estruturar de varias formas diferentes'é!, sem que isto comprometa o exercicio de suas
funcdes'é?. Tanto que a Convencdo 108/1981 do Conselho da Europa'é® — primeiro
fratado internacional vinculante sobre protecdo de dados — exigia que os Estados
signatdrios se comprometessem a adotar uma série de padrdes minimos, mas ndo impds
qualquer formato para as autoridades reguladoras, o que reforca o argumento de que
existe mais de uma forma de se alcancar bom resultado.

Nos Estados Unidos da América ndo existe sequer autoridade reguladora
especifica, dedicada exclusivamente d protecdo de dados pessoais. Essa funcdo é
exercida pela Federal Trade Commission — FTC, cumulativamente com vdrias outras
atribuicdes, inclusive com a sua principal missdo, que é a de “proteger os consumidores
e a concorréncia” ¢4, Tanto a FTC atua de forma efetiva que a maior sancdo j& aplicada
no mundo, em decorréncia de tratamento indevido de dados pessoais, foi a multa de
05 bilhdes de ddlares imposta por ela ao Facebook, em 2019165,

159 N&o é o proposito deste breve texto discutir os vérios aspectos técnicos do conceito de regulacdo. A
quem se interessar pelo tema, recomenda-se: KOPP, Christel; LODGE, Martin. What is regulation? An
interdisciplinary concept analysis. Regulation & Governance. Hoboken: Wiley. v. 11, n. 01, p. 01-43, Jul. 2015;
e BALDWIN, Robert; CAVE, Martin; LODGE, Martin. Understanding Regulation: Theory, Strategy, and Practice.
Oxford: Oxford University Press, 2012.

160 Ng tradicdo europeia, tais instituicoes sdo denominadas data protection authorities — DPAs.

EUROPEAN  COMMISSION. What are Data Protection Avuthorities (DPAs)? Disponivel em
<https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-are-data-protection-authorities-
dpas_en>. Acesso em: 17 ago. 2021. "DPAs are independent public authorities that supervise, through
investigative and corrective powers, the application of the data protection law. They provide expert advice
on data protection issues and handle complaints lodged against violations of the General Data Protection
Regulation and the relevant national laws. There is one in each EU Member State.”

WIMMER, Miriam. Autoridades de Protecdo de Dados Pessoadis no Mundo: fundamentos e evolucdo na
experiéncia comparada. In: PALHARES, Felipe (Coord.). Temas Atuais de Protegcdo de Dados. SGo Paulo:
Revista dos Tribunais, 2020. p. 154. “As estratégias nacionais para protecdo de dados pessoais sofreram
mudanc¢as ao longo do tempo, em resposta ao desenvolvimento tecnoldgico, ds novas possibilidades de
utilizacdo de dados pessoais e d compreensdo juridica dos direitos associados & protecdo de dados ndo
mais apenas como liberdades negativas, mas como direitos dotados de dimensdo positiva, necessdrios para
o exercicio da autodeterminacdo informativa e para o exercicio das liberdades informacionais. Tais
mudanc¢as vieram acompanhadas da crescente relevéncia atribuida as autoridades de protecdo de dados
pessoais, entidades compreendidas como elemento-chave das estratégias regulatdrias para protecdo de
direitos do individuo na sociedade da informacgdo.”

161 Uma boa fonte de consulta é o censo das autoridades de protecdo de dados pessoais periodicamente
publicado pela International Conference of Data Protection & Privacy Commissioners — ICDPPC.

162 Graham Greenleaf hd muitos anos monitora os sistemas de protecdo de dados pessoais de vdrios paises.
No relatério de 2021, ele informou que menos de 10% dos 145 Estados analisados estariam desprovidos de
autoridade independente: GREENLEAF, Graham. Global data privacy 2021: DPAs joining networks are the
rule. Privacy Laws & Business International Report. London: Privacy Laws & Business. v. 170, n. 01, p. 23-26, Jan.
2021. p. 23. Disponivel em: <https://papers.ssrn.com/sol3/papers.cfm2abstract_id=3874834>. Acesso em: 24
ago. 2021.

163 CONSELHO DA EUROPA. Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data. Disponivel em <https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108/signatures>. Acesso em: 17 ago. 2021.

164 UNITED STATES OF AMERICA. Federal Trade Commission - About the FIC. Disponivel em:
<https://www.ftc.gov/about-ftc>. Acesso em: 17 ago. 2021.

165 UNITED STATES OF AMERICA. Federal Trade Commission - News & Events. Disponivel em:
<https://www.ftc.gov/news-events/press-releases/2019/07 /ftc-imposes-5-billion-penalty-sweeping-new-
privacy-restrictions>. Acesso em: 17 ago. 2021.
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Modelo oposto se verifica na Unido Europeia, em que as autoridades
reguladoras de protecdo de dados pessoais costumam ser estruturadas para tratar
especificamente deste tema, havendo previsdo legislativa de vdarias garantias para o
seu bom funcionamento. Por exemplo, o Tratado sobre o Funcionamento da Unido
Europeia'é destaca que esta matéria deverd ficar “sujeita ao controlo de autoridades
independentes” (art. 16, 2). Na mesma linha, a Carta dos Direitos Fundamentais da Unido
Europeia'®’ (art. 8, 3) afirma serimprescindivel que a supervisdo seja realizada “por parte
de uma autoridade independente”. No modelo europeu, somente se considera
independente'® a autoridade que relna determinados requisitos, previstos no art. 52
do Regulamento 2016/679 (GDPR), como ndo se sujeitar a “influéncias externas, diretas
ou indiretas no desempenho das suas funcoes”, dispor “dos recursos humanos, técnicos
e financeiros, instalacdes e infraestruturas necessdrios d prossecucdo eficaz das suas
atribuicdes”, selecionar e dispor “do seu préprio pessoal” (leia-se, carreira de apoio
especifica) e também “que disponha de orcamentos anuais separados e publicos”.
Alids, um dos principais objetivos do citado regulamento foi justamente harmonizar a
atuacdo das autoridades nacionais, fixando requisitos comuns, para minimizar a grande
discrepdncia gque existia anteriormente!¢?,

Por estar estruturada como érgdo, ao invés de autarquia, a ANPD ndo preenche
todos esses requisitos. Seu orcamento estd atrelado ao da Presidéncia da Republica e
ndo hd carreira de apoio diferenciada, no sentido de que ndo hd concurso publico
especifico para a selecdo dos servidores que nela atuam, ao contrdrio do que ocorre
em algumas autarquias, como INSS e Banco Cenfral.

A ANPD, portanto, ndo se enquadra perfeitamente no modelo europeu. O que
ndo é surpresa, visto que diversos fatores dificultam replicar esse modelo em nacdoes
com cultura e evolucdo histérica absolutamente diferente, como é o caso do Brasil'7°.

166 UNIAO EUROPEIA. Tratado sobre o Funcionamento da Unido Europeia. Disponivel em <https://eur-
lex.europa.eu/legal-content/PT/TXT/2uri=CELEX:12012E/TXT>. Acesso em: 17 ago. 2021.

167 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia. Disponivel em <https://eur-
lex.europa.eu/legal-content/EN/TXT/2uri=celex%3A12012P%2FTXT>. Acesso em: 17 ago. 2021.

168 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo e dados pessoais. Rio de Janeiro: Renovar,
2006. p. 385-386. "O recurso a uma autoridade administrativa para a prote¢gdo dos dados pessoais, no
modelo de uma autoridade independente, € uma tendéncia fortemente enraizada em alguns
ordenamentos. Apds sua concepcdo e adocdo em paises como Alemanha e Suécia, a obrigatoriedade
de sua instituicdo em todos os paises-membros da Unido Europeia (...) transformou-a em caracteristica
infegrante do chamado ‘modelo europeu’ de protecdo de dados pessoais. Ndo se trata, entretanto, de um
fendmeno circunscrito ao espaco geogrdfico e politico europeu, pois organismos do género estdo presentes
em paises como Argentina, Austrdlia, Canadd, Japdo, Israel, Hong Kong, Nova Zeléndia e Taiwan.”

167 KORFF, Douwe; GEORGES, Marie. The DPO Handbook: Guidance for data protection officers in the public
and quasi-public sectors on how to ensure compliance with the European Union General Data Protection
Regulation. Rome: T4Data Programme, 2019. Available at:
<https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9127859>. Access:
05 Jul. 2020. p. 102. “(...) the General Data Protection Regulation (GDPR or ‘the Regulation’') was adopted,
partly because the 1995 Data Protection Directive had not led to a sufficient level of harmonisation of the
laws in the Member States; partly in response to the massive expansion in the processing of personal data
since the infroduction of the 1995 Data Protection Directive; and partly in response to the case-law of the
CJEU.”

170 WIMMER, Miriam. Autoridades de Protecdo de Dados Pessoais no Mundo: fundamentos e evolucdo na
experiéncia comparada. In: PALHARES, Felipe (Coord.). Temas Atuais de Protegcdo de Dados. SGo Paulo:
Revista dos Tribunais, 2020. p. 155. “(...) é preciso ter presente que estruturas institucionais, politicas publicas
e ferramentas regulatérias inevitavelmente assumem a coloracdo das realidades sociais, politicas e
econdmicas nas quais estdo inseridas. Ainda que desenhos juridicos, regras regulatérias e arranjos
institucionais sejam, em certa medida, passiveis de ‘exportacdo’, o ambiente no qual tais estruturas estdo
inseridas é, em geral, impossivel de ser replicado. Essa afiimacdo é particularmente verdadeira no campo
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Isso, contudo, ndo significa que falte independéncia & ANPD ou que ela seja incapaz
de desempenhar adequadamente as suas funcoes. Repita-se: conquanto muito
importante e com certo protagonismo'’!, o modelo europeu € um dos possiveis, ndo é
o Unico. Existe sim orcamento para a ANPD (ainda que modesto, dado o cendrio de
crise econbmica e pandemia de Covid-19), existem sim competentes servidores
atuando no 4érgdo. Ademais, o fato de estar formalmente inserida na estrutura da
Presidéncia da Republica, por si s6, ndo é certeza de que faltard isencdo a seus
diretores, para atuar de forma alheia a pressdes. Como se demonstrard mais adiante, a
LGPD cuidou de dotar os diretores de uma série de garantias, justamente para Ihes
assegurar independéncia técnica na tomada de decisdo. Tais garantias podem até
ndo contemplar todo o rol caracteristico do modelo europeu, mas na visdio deste autor
sdo suficientes, ao menos, para dar um voto inicial de confianca a ANPD, até que sua
estrutura seja oportunamente reavaliada.

Com efeito, nem toda autoridade de protecdo de dados bem sucedida segue
fielmente o padrdo europeu. Conforme se demonstrou, a FTC adota modelo totalmente
diferente, sem que isto tenha comprometido a sua atuacdo.

Em Israel, por sua vez, a autoridade local (Israeli Privacy Protection Authority —
PPA) estd inserida na estrutura do Ministério da Justica. Ela deve publicar relatérios
anuais sobre as atividades desempenhadas no exercicio anterior, os quais sdo
submetidos & andlise critica de um érgdo colegiado composto por professores,
profissionais da drea e representantes da sociedade civil (The Public Council for Privacy
Protection), o qual entdo encaminha suas observacdes a uma comissdo do Poder
Legislativo, encarregada de supervisionar a matéria (Constitution and Law
Committee) 72, Esse formato atipico ndo impediu que Israel obtivesse reconhecimento
da Unido Europeia, atestando formalmente que o pais apresenta garantias semelhantes
aquelas ent@o vigentes no modelo europeu'’3, o que se formalizou por meio da
“decisdo de adequacdo”!’* de 31 de janeiro de 2011,

da protecdo de dados pessoais, cujos arranjos juridicos e institucionais foram, especialmente na Europa,
profundamente influenciados por fatos histéricos.”

17T YNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford: Oxford University Press, 2015. p. 41. “Data
protection is one of the rare fields in which the EU could be said fo exercise global regulatory supremacy; the
EU rules have now been used as a blueprint for regulatory regimes across the Western world.”

172 ISRAEL. Privacy Protection Authority. About PPA. Disponivel em
<https://www.gov.il/en/departments/units/privacy_protection_council >. Acesso em: 20 ago. 2021.

173 TIKKINEN-PIRI, Christina; ROHUNEN, Anna; MARKKULA, Jouni. EU General Data Protection Regulation:
Changes and implications for personal data collecting companies. Computer Law & Security Review.
Amsterdam: Elsevier. v. 34, n. 01, p. 134-153, Feb. 2018. p. 145. "The GDPR builds on DIR?5 regarding the
European Commission’s possibility to make an adequacy decision about the level of data protection of a
third country (or a territory or a processing sector in that country) or an international organisation. To make
the decision, the commission has to assess the level of protection regarding the rule of law, the independent
supervisory authority and the international commitments entered into by the third country or the international
organisation. (...) If an adequacy decision has been made, a transfer may take place, and any further
authorisation to transfer is not required from the supervisory authority.”

No mesmo sentido: SARMENTO E CASTRO, Catarina. Direito da Informdtica, Privacidade e Dados Pessoais.
Coimbra: Almedina, 2005. p. 281. “A transferéncia de dados pessoais para paises terceiros que assegurem
um nivel de proteccdo adequado poderd ser realizada sem outras especiais garantias, uma vez que tal nivel
de proteccdo permite que se cumpram os requisitos gerais de proteccdo de dados exigidos no quadro
comunitdrio.”

174 UNIAO EUROPEIA. Comissdo Europeia. Decisdo de Execucdo da Comissdo. Bruxelas: 31 jan. 2011. Disponivel
em <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do2uri=0J%3AL%3A2011%3A027%3A0039%3A0042%3Aen%3APDF>.
Acesso em: 22 ago. 2021. “Article 1. For the purposes of Article 25(2) of Directive 95/46/EC, the State of Israel
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Na prépria América do Sul, a autoridade de protecdo de dados do Uruguai'’®
apresenta estrutura deveras semelhante & da ANPD. E, portanto, um bom pardmetro de
comparacdo, apesar das inegdveis diferencas entre esses dois paises com relacdo ao
idioma, extensdo territorial, populacdo, PIB, etfc.

A autoridade uruguaia denomina-se Unidad Reguladora y de Control de Datos
Personales (URCDP)'’¢, Ela foi criada pela Ley n. 18.331, de 11 de agosto de 2008, como
autoridade central do sistema de protecdo de dados pessoais daqguele pais'’/. Em
pouco mais de uma década de funcionamento, j& alcangou resultados expressivos,
inclusive no plano internacional. Note-se que sua nomenclatura optou por utilizar a
expressdo “unidade” ao invés de “autoridade”, como é fradicional no modelo europeu
e utilizado na ANPD. Ou seja, dinda que o nome de uma instituicdo, por si s, ndo seja
par&metro para andlise estruturalista’’é, a diferenca entre a URCPD e o modelo europeu
comeca ja a partir dai. A URCDP ndo estd estruturada de maneira semelhante a uma
autarquia em regime especial. Pelo contrdrio, ela € um érgdo publico inserido na
estrutura da Agencia de Gobierno Electrénico y Sociedad de la Informacién y del
Conocimiento - Agesic, instituicdo responsdvel por capitanear as acdes para o
desenvolvimento tecnoldgico do Uruguai'’?. Por sua vez, a Agesic € uma “uma unidade
executora com autonomia técnica, dependente da Presidéncia da Republica Oriental

is considered as providing an adequate level of protection for personal data transferred from the European
Union {(...)."

175 As linhas seguintes trazem um resumo dos argumentos desenvolvidos no pioneiro estudo brasileiro que,
apds uma estadia de pesquisa in loco no Uruguai, em julho de 2019, comparou a estrutura da autoridade
reguladora local com a da ANPD. O referido estudo deu origem & seguinte publicacdo: PARENTONI,
Leonardo. Autoridade Nacional de Protecdo de Dados Brasileira: Uma visGo otimista. Revista do Advogado.
Sdo Paulo: AASP, Ano XXXIX, n. 144, p. 209-219, nov. 2019. p. 217. Disponivel em
<https://www.researchgate.net/publication/337740878_Autoridade_Nacional_de_Protecao_de_Dados_Bra
sileira_Uma_visao_otimista_Brazilian_National_Data_Protection_Authority_An_optimistic_view>. Acesso em:
17 ago. 2021.

176 URUGUAY. Unidad Reguladora y de Control de Datos Personales - URCDP. Disponivel em
<https://www.gub.uy/unidad-reguladora-control-datos-personales/>. Acesso em: 18 ago. 2021.

177 Ley n. 18.331/2008. Art. 31. “CAPITULO VIl - ORGANO DE CONTROL. Articulo 31. Organo de Control. - Créase
como dérgano desconcentrado de la Agencia para el Desarrollo del Gobierno de Gestidn Electrénica y la
Sociedad de la Informacién y del Conocimiento (AGESIC), dotado de la mds amplia autonomia técnica, la
Unidad Reguladora y de Control de Datos Personales. Estard dirigida por un Consejo integrado por tfres
miembros: el Director Ejecutivo de AGESIC y dos miembros designados por el Poder Ejecutivo entre personas
que por sus antecedentes personales, profesionales y de conocimiento en la materia aseguren
independencia de criterio, eficiencia, objetividad e imparcialidad en el desempeno de sus cargos.

A excepcidn del Director Ejecutivo de la AGESIC, los miembros durardn cuatro aios en sus cargos, pudiendo
ser designados nuevamente. Sélo cesardn por la expiracion de su mandato y designacién de sus sucesores,
o por su remocién dispuesta por el Poder Ejecutivo en los casos de ineptitud, omisién o delito, conforme a
las garantias del debido proceso. Durante su mandato no recibirdn érdenes ni instrucciones en el plano
técnico.”

178 A respeito das andlises estruturalista e funcional, consulte-se: BOBBIO, Norberto. Da Estrutura & Fungdo:
Novos Estudos de Teoria do Direito. Traducdo: Daniela Beccaccia Versiani. Barueri: Manole, 2007.

179 para maiores informacdes sobre a Agesic e o modelo uruguaio de Governo Digital, consulte-se: BRUNET,
Laura Nahabetidn. Del Gobierno Electrénico al Gobierno de la Informacién. Montevideo: Amalio M.
Ferndndez Editorial y Libreria Juridica, 2015.

Vide, ainda: NOUGRERES, Ana Brian. Uruguay y la Proteccién de Datos Personales. In: DE LUCCA, Newton;
SIMAQ FILHO, Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL, Renata Mota (Coord.). Direito & Internet IV:
Sistema de Protecdo de Dados Pessoais. SGo Paulo: Quartier Latin, 2019. p. 573. “La URCDP es una entidad
autébnoma de la Agencia uruguaya que tiene a su cargo el gobierno electrénico, que posee autonomia
técnica. Estd posicionada en el organigrama estatal y no estd sujeta a mandatos o instruccién de poderes
del estado.”
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do Uruguai”'®, conforme destacado em seu site oficial. Ou seja, tanto a URCDP quanto
a ANPD sdo desprovidas de personalidade juridica, estando ambas inseridas na
Presidéncia da Republica.

Quanto a sua estrutura interna, a URCDP também apresenta equipe “enxuta”,
formada por um Conselho Executivo de 03 memlbros e um Conselho Consultivo de 05
membros, conforme organograma oficial:

Unidad Reguladora y de Control de Datos Personales

Consejo Ejecutivo

Presidente del Consejo Ejecutivo
Felipe Rotondo

\ Miembro del Consejo Ejecutivo
Federico Monteverde
by

Representante Agesic
Virginia Pardo

Consejo Consultivo

Representante Poder Legislativo
Maria Viviana Campafia Fabre

:@ Representante Poder Judicial
John Pérez

N\

Representante Ministerio Publico
Mariella Saettone

Representante del area Académica
Marcelo Bauza

Representante Sector Privado
Juan Mailhos

4

Figura 1. Organograma da URCDP. Disponivel em <https://www.gub.uy/agencia-
gobierno-electronico-sociedad-informacion-conocimiento/institucional/creacion-
evolucion-historica>.

Neste ponto, inclusive, a ANPD estaria até mais bem estruturada, pois o seu
Conselho Diretor (equivalente ao Conselho Executivo da URCDP) conta com 05
membros, ao passo que o érgdo consultivo multissetorial brasileiro, o CNPD, conta com

180 URUGUAY. Agencia de Gobierno Electrénico y Sociedad de la Informacién y del Conocimiento - Agesic.
Disponivel em <https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/institucional/creacion-evolucion-historica>. Acesso em: 18 ago. 2021.
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23 representantes titulares e suplentes. E, portanto, muito maior e mais representativo do
que no modelo uruguaio.

Tanto na URCDP'8" quanto na ANPD'82 o mandato dos diretores tem duracdo de
04 anos, renovdvel por igual periodo. Merece destaque o fato de que a LGPD foi
meticulosa quanto aos primeiros diretores, definindo, no art. 55-D, § 4°, regra especial
que lhes atribuiu mandatos escalonados, com duracdo de 02, 03, 04, 05 e 06 anos, a fim
de mitigar a possibilidade de nomeacdo da maioria do conselho pelos préoximos
Presidentes da Republica. Isto, em tese, tornaria os diretores menos propensos a pressdes
politicas, contribuindo para a independéncia da autoridade nacional. Esta regra
especial aplica-se somente aos primeiros diretores. O mandato de seus sucessores terd
duracdo comum de 04 anos, conforme art. 55-D, § 3°.

Com relacdo ao quadro de pessoal, a ANPD j& dispde de razodvel niUmero de
profissionais e divisdo interna de setores/atribuicdes, conquanto ndo chegue sequer
préximo dos nUmeros apresentados por autoridades que sdo referéncia mundial nesse
quesito!83:

Conselho Diretor

Diretor 1 Diretor 2 Diretor-Presidente Diretor 3 Diretor 4

DAS 1015 DAS 1015 DAS 1016 DAS 1015

DAS 1015

Gerente de Projeto

Gerente de Projeto Gerente de Projeto Gerente de Projeto Gerente de Projeto
DAS 1034

DAS 103.4 DAS 103.4 DAS 1034

Chefe de Gabinete
DAS 103.4
Coord Geral de
Coord Geral Coord Geral de Tecnologia Coord Geral de Coord Geral de Rel Institucionais
Ouvidoria de Adm e Pesquisa Normatizagdo Fiscalizagio e Internacionais

[
Geral
DAS 1014

Coordenador | Coordenador Coordenador | Coordenador
FCPE 1013 FCPE 1013 FCPE 1013 FCPE 1013

Ouvidor
FOPE 1014

Conselho Nacional de Prote¢do de Dados e da Privacidade (23 representantes)

Poder Executivo (5 membros) Outras Instituicbes (S membros) Sociedade Civil (6 membros) Setor Produtivo (7 membros)

- 3 de confederagbes sindicais de categorias
Casa Civil * Camara dos Deputados = 3 de entidades com atuagdo na rea econdmicas do setor produtivo

Gabinete de Seguranga Institucional = senado Federal P . -
o o o N . - . 2 de entidades representativas do setor
Ministério da Justica e Seguranca Piblica = Conselho Nacional de Justica = -

Ministério da Economia = conselho Nacional do Ministério Publico .
Ministério da Ciéncia e Tecnologia =  Comité Gestor da Internet no Brasil ]

empresarial
2 de entidades representativas do setor

181 NOUGRERES, Ana Brian. Uruguay v la Proteccién de Datos Personales. In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL, Renata Mota (Coord.). Direito & Internet IV: Sistema de
Prote¢cdo de Dados Pessoais. SGo Paulo: Quartier Latin, 2019. p. 573. “La URCDP es dirigida por un Consejo
que tiene tres miembros: el Director Ejecutivo de la agencia de gobierno electronico uruguayo (o quien él
designe delegdndole sus funciones) y dos miembros designados por el Poder Ejecutivo por sus antecedentes
personales, experiencia profesional y conocimientos de la materia, que se entiende garantiza su
independencia de juicio, eficiencia, objetividad e imparcialidad para cumplir con sus obligaciones.

Estos tres miembros rotan anualmente para ocupar la presidencia de la URCDP. Con la excepcidn del Director
Ejecutivo, duran cuatro anos en sus cargos y pueden ser prorrogados sus mandatos.”

182 vide LGPD, art. 55-D, § 3°.

183 Referéncia mundial em termos de estrutura, a autoridade reguladora do Reino Unido, o Information
Commissioner's Office — ICO, conta com mais de 500 profissionais: UNITED KINGDOM. Information
Commissioner's Office — ICO. Disponivel em <https://ico.org.uk/about-the-ico/our-information/history-of-the-
ico/>. Acesso em: 18 ago. 2021.
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Figura 2. Organograma da ANPD. Disponivel em <https://www.gov.br/anpd/pt-
br/acesso-a-informacao/institucional/estrutura-organizacional-1>.

Perceba-se que cada um dos 05 diretores da ANPD conta com um gerente de
projetos dedicado, exclusivamente, a lhe assessorar, sendo que o Diretor-Presidente
conta também com a chefia de gabinete. Além disso, fazem parte da estrutura da
ANPD a secretaria-geral, assessoria juridica, corregedoria, ouvidoria, coordenacdo de
administracdo, coordenacdo de tecnologia e pesquisa, coordenacdo de
normatizacdo, coordenacdo de fiscalizacdo e, finalmente, a coordenacdo de relacdes
institucionais e internacionais. Postos esses ocupados por servidores investidos em cargo
ou funcdo de confianca, com dedicacdo exclusiva. Perceba-se, assim, que mesmo em
seu estdgio inicial a ANPD j& estd estruturada internamente de maneira satisfatéria. O
que ndo afasta a necessidade de reavaliacdo e aprimoramentos.

Com relacdo ao orcamento, o valor total disponibilizado para a Agesic, no ano
de 2021, foi de 1.232.684.574,00 pesos uruguaios'®’. O que corresponde a
aproximadamente 150 milhdes de reais. Note-se que apenas uma fracdo desse valor
serd efetivamente destinada & URCDP, pois a Agesic custeia também o funcionamento
de inUmeras outras estruturas administrativas. Por sua vez, a ANPD ndo teve orcamento
oficial designado para o ano de 2021, uma vez que sua efetiva entrada em
funcionamento, com a nomeacdo dos primeiros diretores, ocorreu ao final de 2020,
quando a lei orcamentdria para 2021 j& havia sido aprovada. E, portanto, um ponto de
atencdo que deve merecer futuras andlises.

Essa comparacdo estrutural entre URCDP e ANPD serve para demonstrar que, se
as estruturas sdo semelhantes, € possivel que ambas alcancem resultados parecidos. E
caso isto se confirme — o que sé o tempo dird — certamente a ANPD terd desempenhado
um excelente papel, ajulgar pelo que a URCDP j& produziu ao longo de pouco mais de
uma década de funcionamento. Com efeito, em 2019 a autoridade uruguaia realizou
ampla pesquisa no pais para identificar qual era o grau de conhecimento da
populacdo local, arespeito de seus direitos em matéria de protecdo de dados pessoais.
E oresultado foi muito festejado. Cerca de 53% da populacdo afirmou estar plenamente
informada sobre seus direitos em matéria de protecdo de dados pessoais'8. Transpondo
esse percentual para o Brasil, seria como se mais de 100 milhdes de brasileiros afirmassem
conhecer bem seus direitos previstos na LGPD. Algo que, certamente, adinda estd muito
distante da nossa realidade. Em 2020, foi realizada nova consulta e esse indice havia
diminuido para 47%, o que continua sendo uma marca expressiva'8é,

Outro importante marco para o Uruguai, e que cerfamente deve ser um dos
objetivos buscados pelo Brasil, ao menos no médio prazo, é ser internacionalmente
reconhecido por ter um “mercado de dados” adequado, que tanto respeite os direitos

184 URUGUAY. Agencia de Gobierno Electrénico y Sociedad de la Informacién y del Conocimiento - Agesic.
Disponivel em <https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/institucional/informacion-gestion/presupuesto/presupuesto-ano-2021>. Acesso em: 18 ago.
2021.

185 URUGUAY. Agencia de Gobierno Electrénico y Sociedad de la Informacién y del Conocimiento - Agesic.
Disponivel em <https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/noticias/nuevos-datos-resultados-5a-encuesta-conocimientos-actitudes-
practicas>. Acesso em: 18 ago. 2021.

186 URUGUAY. Agencia de Gobierno Electrénico y Sociedad de la Informacién y del Conocimiento - Agesic.
Disponivel em <https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/datos-y-estadisticas/estadisticas/estudio-sobre-conocimientos-actitudes-practicas-
ciudadania-digital-2020>. Acesso em: 18 ago. 2021.
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do fitular guanto permita o livre fluxo dos dados, o desenvolvimento econdmico e a
inovacdo. Pois bem, muito em virtude do trabalho da URCDP, o Uruguai j& alcangou
essa marca e, em agosto de 2012, recebeu a “decisdo de adequacdo” da Unido
Europeia, atestando que o referido pais conta com uma autoridade reguladora
independente'®. Ou seja, desde 2012 o Urugudai j& obteve reconhecimento marcante
no plano internacional, mesmo apresentando uma autoridade reguladora com
estrutura assaz diversa do preconizado na Unido Europeia.

Outra conquista do Uruguai, digna de nota, € ter sido o primeiro pais ndo
europeu a aderir & Convencdo 108/1981 do Conselho da Europa'®s, em agosto de
2013'87, AdesGo que se mantém até os dias atuais e foi ratificada em 07 de abril de 2021,
por meio da Ley n. 19.948'7°, Finalmente, o Uruguai € o Unico Estado sul-americano
integrante do Digital 9, grupo de 09 paises que se auto intitulam “as nacdes mais
avancadas do mundo em matéria digital” (the world's most advanced digital
nations)'?!. Se o nosso vizinho sul-americano alcangou vdérias conquistas apresentando
autoridade reguladora estruturada de modo semelhante & ANPD, por que duvidar que
o Brasil também seja capaz de lograr isto?

H& ainda outras autoridades reguladoras de muito sucesso, cuja estrutura € diversa do
modelo europeu. Por exemplo, no Canadd essa funcdo é desempenhada pelo Office
of the Privacy Commissioner'?2, um ¢érg@o do Poder Legislativo dedicado
especificamente a protecdo de dados pessoais' 3. Apesar de ndo seguir “d risca” o
modelo europeu, o Privacy Commissioner tem tradicdo na drea e, inclusive, foi no

187 UNIAO EUROPEIA. Comiss@o Europeia. DecisGo de Execug¢do da Comissdo. Bruxelas: 21 ago. 2012.
Disponivel em <https://eur-lex.europa.eu/legal-content/PT/ALL/2uri=CELEX%3A32012D0484>. Acesso em: 30
jul. 2019. “Artigo 1°. Para efeitos do artigo 25° n.° 2, da Diretiva 95/46/CE, considera-se que a Republica
Oriental do Uruguai assegura um nivel adequado de protecdo dos dados pessoais transferidos a partir da
Unido Europeia.” Vide também o Considerando n. 10.

188 0 Conselho da Europa é uma instituicdo internacional que promove os direitos humanos, incluindo a
protecdo de dados pessodais. Ele foi o responsdvel por criar a Convengdo n. 108, em janeiro de 1981, tratado
internacional aberto & adesdo dos paises interessados, sejam ou ndo europeus.

CONSELHO DA EUROPA. Cooperagdo internacional. Disponivel em <https://edpb.europa.eu/international-
cooperation_pt>. Acesso em: 20 ago. 2021.

Vide também: TENE, Omer. Privacy Law's Midlife Crisis: A Critical Assessment of the Second Wave of Global
Privacy Laws. Ohio State Law Journal. Columbus: Moritz College of Law. v. 74, n. 06, p. 1217-1261, Nov. 2013.
p. 1221.

187 CONSELHO DA EUROPA. Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data. Strasbourg: 28 jan. 1981. Disponivel em <https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108/signatures>. Acesso em: 20 ago. 2021.

190 URUGUAY. Ley n° 19.948 - Protocolo de Enmienda del Convenio para la Proteccidn de las Personas con
Respecto al Tratamiento de Datos Personales. Disponivel em
<https://legislativo.parlamento.gub.uy/temporales/docu2658963172439.htm>. Acesso em: 22 ago. 2021.

171 DIGITAL 9. About the D9. Disponivel em: <https://www.digital.govt.nz/digital-government/international-

partnerships/the-digital-9/>. Acesso em: 20 jul. 2021.

192 CANADA. Office of the Privacy Commissioner. About the OPC. Disponivel em
<https://www.priv.gc.ca/en/about-the-opc/>. Acesso em: 20 ago. 2021.

193 LIMA, Cintia Rosa Pereira de. Autoridade Nacional De Protecdo de Dados e a Efetividade da Lei Geral de
Prote¢do de Dados. Sdo Paulo: Almedina, 2020. p. 286-287. “O Privacy Commissioner canadense é definido
como ‘ombudsman’, que € um membro do Parlamento (House of Commons e Senado), cuja competéncia
se restringe, exclusivamente, d protecdo dos dados pessoais e privacidade (...).

No Canadd, pode-se entender o Privacy Commissioner como um ente que atua imparcialmente, devendo
comunicar seus estudos e conclusdes de forma transparente e dialogando com todos os players. Em outras
palavras, este érgdo ndo tem competéncia para decidir conflitos, nem tampouco resolver as reclamacdes

individuais, porque ndo é um ‘tribunal administrativo’.
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Canadd que a expressdo privacy by desing ganhou destaque, em 1995, a partir dos
trabalhos de Ann Cavoukian'?4,

Hd& outros exemplos que poderiam ser citados, mas que ndo serdo mencionados
em prol da brevidade deste texto. As linhas anteriores j& sdo suficientes para demonstrar
que a estrutura atual da ANPD, por si s6, ndo é motivo para duvidar de sua
independéncia e capacidade para exercer bem as funcdes que Ihe foram atribuidas
pela LGPD. Afinal, se outros paises alcancaram bons resultados, valendo-se de
autoridades reguladoras fora do modelo europeu, ndo hd por que ser pessimista em
relacdo a ANPD, que mal comecou a operar.

3. POR QUE ACREDITAR NA ANPD? SINTESE DAS PRERROGATIVAS LEGAIS

A LGPD atribuiu & ANPD e a seus diretores uma série de garantias que, ao menos em um
primeiro momento — e até que se possa reavaliar o modelo em vigor, d luz de casos
concretos e de maior tempo de observacdo — parecem ser suficientes para conferir-lhe
a necessdria independéncia.

Com efeito, antes da confimacdo dos diretores, os nomes indicados pelo
Presidente da Republica devem se submeter a “sabatina” pelo Senado Federal, por
forca do art. 55-D, § 2° da LGPD. Ou seja, estdo sujeitos ao mesmo tipo de controle
aplicavel aos ocupantes dos mais altos cargos da Republica, como por exemplo, os
Ministros do Supremo Tribunal Federal. Maior rigor, inclusive, do que aquele aplicdvel aos
Ministros de Estado, que sdo de livre escolha do Presidente. O mesmo artigo também
exige que os indicados apresentem “reputacdo ilibada, nivel superior de educacdo e
elevado conceito no campo de especialidade”. Ainda que esses critérios contenham
conceitos juridicos indeterminados, podem servir de fundamento & negativa do Senado
Federal, em casos extremos nos quais o indicado manifestamente ndo preencha os
critérios.

Uma vez empossados, os diretores terdo mandato por prazo fixo (LGPD art. 55-D,
§ 3°). Durante esse periodo, ndo se sujeitam a afastamento preventivo, salvo por decisdo
fundamentada do préprio Presidente da Republica, apds recomendacdo de comissdo
especial, conforme art. 55-E, § 2°. Por sua vez, o afastamento definitivo do cargo
somente poderd decorrer de “rendncia, condenacdo judicial fransitada em julgado ou
pena de demissdo decorrente de processo administrativo disciplinar”, instaurado pelo
“Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica” (art. 55-E).
Novamente, sGo garantias mais amplas do que as deferidas aos Ministros de Estado.

Durante o exercicio de suas funcdes, o art. 55-B da LGPD assegura “autonomia
técnica e deciséria & ANPD"” e, muito mais do que simples retérica, tal dispositivo
acarreta importante repercussdo prdtica. Caso ele ndo existisse, haveria a possibilidade
de decisdes tomadas pelo Conselho Diretor da ANPD serem submetidas a reexame de
instancias superiores do Poder Executivo, eventualmente até do préprio Presidente da
Republica, por forca do art. 56, § 1° da Lei n® 9.784/1999 (Lei Geral do Processo
Administrativo). O que certamente acrescentaria um perigoso componente politico a
tais decisdes. Contudo, a mencionada redacdo do art. 55-B da LGPD afasta essa
possibilidade, assegurando que as decisdes do Conselho Diretor da ANPD sejam

194 CANADA. Ontario. Privacy-enhancing technologies: the path to anonymity. v. . 1995.
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definitivas na esfera administrativa'?>. Aspecto reiterado no art. 73, pardgrafo Unico, do
regimento interno da autoridade'?¢. Neste ponto, eventual conversGo da ANPD em
agéncia reguladora, estruturada como autarquia, encerraria a discussdo uma vez que
o art. 3° da Lei n. 13.848/2019 (Lei das Agéncias Reguladoras) expressamente afasta a
subordinacdo hierdrquica.

Prosseguindo, mesmo apds o término do mandato e efetiva desvinculacdo da
ANPD, os ex-diretores permanecem sujeitos 4 fiscalizacdo do Poder PuUblico e da
sociedade. Isto porque o art. 55-F da LGPD lhes impde prazo de desincompatibilizacdo
de 06 meses. Referido prazo é coloquialmente chamado de “quarentena”, mesmo
antes da pandemia de Covid-19. Durante esse periodo, os ex-diretores ndo poderdo se
envolver em qualquer atividade potencialmente causadora de conflito de interesses,
em virfude das informacdes a que tiveram acesso enquanto infegravam a ANPD, nos
termos da Lein. 12.813/2013 (Lei do Conflito de Interesses).

Nota-se, entdo, que a LGPD cuidou de estabelecer uma série de prerrogativas
e cautelas aplicAveis em todas as fases do processo, com o objetivo de assegurar que
as decisdes da ANPD sejam técnicas e independentes. Vistas essas prerrogativas,
cumpre agora realizar uma sucinta andlise das primeiras medidas adotas pela ANPD.

4. ANALISE DAS PRIMEIRAS MEDIDAS ADOTADAS PELA ANPD

A ANPD entrou efetivamente em funcionamento no dia 06 de novembro de 2020,
guando foram empossados os seus primeiros diretores'?’. Nas linhas seguintes, optou-se
por analisar algumas medidas oficiais'?® por ela adotadas dessa data até abril de 2021,
mesmo recorte temporal feito pela propria autoridade, ao publicar a seguinte “linha do
tempo”:

195 PFEIFFER, Roberto Augusto Castellanos. A Saga da Autoridade Nacional de Protec&o de Dados: Do veto a
Lei n° 13.853/2019. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL,
Renata Mota (Coord.). Direito & Internet IV: Sistema de Prote¢do de Dados Pessoais. SGo Paulo: Quartier
Latin, 2019. p. 458. “(...) entendo que o fato da autonomia decisdria ter sido expressamente estatuida pelo
art., 55-B na redacdo conferida pela Lei n°® 13.853/2019, afasta a interpretacdo de ser possivel a interposicdo
de recursos contra decisdes da ANPD dirigidos ao Presidente da Republica.”

196 BRASIL. Autoridade Nacional de Protecdo de Dados. Regimento Interno: Portariac ANPD n. 01/2021.
Disponivel em  <https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618>.
Acesso em: 17 ago. 2021.

197 Consulte-se o histérico detalhado no primeiro tépico deste texto.

198 Evidentemente, houve uma série de medidas extraoficiais, como reunides de alinhamento entre os
diretores, entrevistas com os servidores que viriam a constituir a equipe de apoio, formalidades burocraticas
para a criagcdo de sua sede fisica e inclusdo do site no dominio “.gov.br”, etc. Ainda que sejam importantes,
estas medidas ndo serdo aqui analisadas, priorizando-se apenas o exame de alguns documentos oficiais da
ANPD arrolados no texto.
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Figura 3. Linha do Tempo na ANPD. Disponivel em <https://www.gov.br/anpd/pt-
br/assuntos/noticias/confira-linha-do-tempo-com-as-principais-acoes-da-anpd>.

Este artigo optou por focar em 03 medidas tomadas pela ANPD, tendo em vista
o limite mdximo de laudas fixado para o texto: 1) agenda regulatéria para o biénio 2020-
2021; 2) regimento interno; e 3) nota técnica sobre a politica de privacidade do
WhatsApp.

Em 27 de janeiro de 2021, a ANPD elaborou sua agenda regulatéria para o biénio
2021-2022'%?, dando a conhecer qual a estratégia para esse periodo, elencando os
temas a serem tratados e a data estimada para a conclusdo de cada um deles. A
publicacdo dessa agenda ndo € imposta pela LGPD, tendo sido feita
espontaneamente pela ANPD como forma de sinalizar seus proximos passos Ao
mercado e engajar possiveis interessados, além de demonstrar o compromisso do érgdio
regulador com a fransparéncia. A agenda divide-se em 3 fases. A primeira compreende
as medidas necessdrias para o bom funcionamento da autoridade, que devem ocorrer
até o final de 2021, tais como a confeccdo do regimento interno e do planejamento
estratégico, além dos atos normativos que embasardo a gradacdo de sancdes € o
procedimento para sua aplicacdo, nos termos dos artigos 52 e 53 da LGPD. Bem como
a producdo de atos normativos regulando o tratamento diferenciado a microempresas
e empresas de pequeno porte, o procedimento para a comunicacdo de incidentes de
seguranca e maior detalhamento das regras sobre elaboracdo dos relatérios de
impacto & protecdo de dados pessoais.

O regimento interno da ANPD j& foi publicado e serd analisado a seguir. O
formuldrio para comunicacdo de incidentes de seguranca também ja estd disponivel

199 BRASIL. Autoridade Nacional de Protec@o de Dados. Agenda Regulatéria para o biénio 2021-2022: Portaria
ANPD n. 11/2021. Disponivel em <https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-
2021-301143313>. Acesso em: 17 ago. 2021.
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no site da autoridade?®, Por sua vez, as resolucdes sobre pequenas empresas e relatdrio
de impacto foram objeto de consulta publica, mas os normativos correspondentes ndo
haviam sido publicados até a conclusdo deste texto. As fases 2 e 3 da agenda
regulatdria, previstas para ocorrer em 2022, igualmente compreendem tépicos
importantes, como o detalhamento das atribuicdes do encarregado pelo fratamento
de dados pessoais, diretrizes para a transferéncia internacional de dados, direitos do
titular dos dados e guia sobre a utilizacdo das bases legais (hipdteses de tratamento).
Em suma, a agenda regulatéria demonstra o compromisso da autoridade nacional com
a transparéncia e, na visdo deste autor, foi feliz na escolha dos temas prioritdrios.

Prosseguindo ao segundo ponto objeto de exame, o regimento interno da
ANPD201 foi concluido em 08 de marco de 2021. Ele adota técnicas modernas de
gestdo de processos e tomada de decisdo, com destaque para os ‘“circuitos
deliberativos” (art. 40 e seguintes), procedimento por meio do qual cada diretor
deposita elefronicamente o seu voto, sem a necessidade de reunido sincrona,
presencial, para decidir. Algo semelhante ao que j& ocorria no plendrio virtual do STF202,
Votos proferidos por diretores que venham a se afastar temporaricamente ou que
tenham se desligado da ANPD serdo normalmente computados, para todos os fins (art.
19, § 1° do regimento interno), o que tende a imprimir celeridade as decisdes do érgdo.
Outra medida importantissima para a racionalizacdo do processo decisério é a
possibilidade de julgar simulfaneamente, com um mesmo voto, reclamacgdes de titulares
de dados pessoaqis que digam respeito a tema semelhante, de maneira que uma
decisdo possa solucionar dezenas ou quicd milhares de casos (art. 2°, § 6° do Decreto
n. 10.474/2020). Semelhante aos mecanismos de resolucdo de demandas repetitivas do
processo civil. Estes sGo apenas alguns pontos do regimento inferno da ANPD, dignos de
nota.

No &dmbito das atividades de fiscalizacdo, a primeira medida concreta tomada
pela ANPD teve por objeto a polémica modificacdo da politica de privacidade do
aplicativo de mensagens instant@neas WhatsApp, visando ao compartihamento de
dados pessoaqis com o Facebook e com terceiros. A ANPD fiscalizou esse documento e
sobre ele emitiu nota técnica?® trazendo importantes consideragdes. Em 04 de janeiro
de 2021, o WhatsApp notificou seus usudrios informando que passaria a compartilhar
com o Facebook dados pessoais contidos nas mensagens de WhatsApp, sobretudo na
versdo empresarial deste aplicativo (WhatsApp Business). Isso provocou indignacdo nos
usudrios e grande repercussdo na imprensa?’t, Em seguida, a ANPD solicitou
informacdes das empresas envolvidas, analisou a nova politica de privacidade e sobre

200 BRASIL. Autoridade Nacional de Prote¢cdo de Dados. Incidentes de seguranga com dados pessoais e sua
avaliagdo para fins de comunicagdo & ANPD. Disponivel em <https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca>. Acesso em: 22 ago. 2021.

201 BRASIL. Autoridade Nacional de Protec@o de Dados. Regimento Interno: Portaria ANPD n. 01/2021.

Disponivel em  <https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618>.
Acesso em: 17 ago. 2021.

202 Ngo é o escopo deste texto aprofundar a andlise a respeito dos prés e contras desse modelo.

203 BRASIL. Autoridade Nacional de Protecdo de Dados. Nota Técnica ANPD n. 02/2021. Disponivel em
<https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-
noticias/NOTATECNICADACGTP.pdf>. Acesso em: 22 ago. 2021.

204 SCHREIBER, Mariana. Apés reacdo negativa, WhatsApp adia para maio 'ultimato’ para usudrio compartilhar
dados com Facebook. Brasilia: 15 jan. 2021. Disponivel em: <https://www.bbc.com/portuguese/brasil-
55680262>. Acesso em: 22 ago. 2021.
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ela emitiu recomendacdo técnica, cujos principais pontos serdo criticamente
analisados a seguir. Primeiramente, a autoridade nacional enquadrou o Facebook e
demais empresas que tenham acesso aos dados do WhatsApp como controladoras
(itens 95 e 96 da Nota Técnica). Ndo enfrentou, porém, a polémica?®> de definir se,
mesmo na omissdo da LGPD, o Brasil adota ou ndo a figura do controle conjunto (joint
controllership)?¢. A ANPD foi enfdtica ao exigir que a politica de privacidade do
WhatsApp informe com clareza quis sao as principais bases legais utilizadas (itens 82, 104
a 107 e 135 da Nota Técnica), tal como j& era feito na versdo europeia do mesmo
documento. Aqui, na visdo deste autor, a ANPD cometeu um erro técnico. Com efeito,
hd substancial diferenca entre as previsdes legislativas da Europa (GDPR) e do Brasil
(LGPD) acerca da publicidade das bases legais:

GDPR. Art. 13. 1. Quando os dados pessoais forem recolhidos junto do fitular, o
responsdvel pelo tratamento faculta-lhe, quando da recolha desses dados
pessoais, as seguintes informacdes:

(...)

c) As finalidades do tratamento a que os dados pessoais se destinam, bem como
o fundamento juridico para o tratamento;

LGPD. Art. 9° O titular tem direito ao acesso facilitado ds informagdes sobre o
fratfamento de seus dados, que deverdo ser disponibilizadas de forma clarg,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do fratamento;

II - forma e duracdo do fratamento, observados os segredos comercial e
industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

205 Contra a existéncia de controle conjunto no Brasil: LEONARDI ADVOGADOS. Publicidade Personalizada e
LGPD. Parecer s/n, de 26.07.2021. Autor(a): Marcel Leonardi. p. 15. “(...) a LGPD ndo criou a figura do ‘co-
controlador’, ou ‘confrolador conjunto’ (‘joint controller’), prevista no artigo 26 (1, 2 e 3) do GDPR, pela qual
sdo considerados co-controladores os agentes de tratamento que determinam conjuntamente as
finalidades e os meios de tratamento, com responsabilidade conjunta, inclusive em relacdo ao atendimento
dos direitos dos ftitulares. (...) Assim sendo, no contexto brasileiro, ainda que situagcdes conjuntas de
tfratamento ocorram na prdtica com relativa frequéncia, a LGPD em tese considera cada empresa uma
controladora independente.”

A favor da existéncia de controle conjunto: PARENTONI, Leonardo. Compartihamento de Dados Pessoais € a
Figura do Controlador. In: FRAZAO, Ana; CUEVA, Ricardo Villas Béas (Coord.). Compliance de dados a luz da
LGPD. No prelo. “Avancando um pouco mais, existem legislacdes que abordam as diferentes espécies de
controlador e de operador. A LGPD, porém, ndo tratou do tema. O que ndo significa que tais espécies
inexistam no Brasil. Pelo contrdrio, elas decorrem do préprio funcionamento do mercado, do modo como
os tratamentos de dados sdo executados na prdtica, visto que os agentes de tratamento estdo
continuamente inovando e buscando novos modelos de negdcio.”

206 UNIAO EUROPEIA. European Data Protection Board. Guideline n° 07/2020: on the concepts of controller and
processor in the GDPR. Bruxelas: 02 Set. 2020. Disponivel em: <https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/guidelines-072020-concepts-controller-and-processor_pt>. Acesso em: 14 fev.
2021. p. 03. “The overarching criterion for joint controllership to exist is the joint participation of two or more
entities in the determination of the purposes and means of a processing operation. Joint participation can
take the form of a common decision taken by two or more entities or result from converging decisions by two
or more entities, where the decisions complement each other and are necessary for the processing to take
place in such a manner that they have a tangible impact on the determination of the purposes and means
of the processing.”
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V - informacodes acerca do uso compartiihado de dados pelo controlador e a

finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mencdo explicita aos direitos contidos no art. 18 desta
Lei.

Perceba-se que a LGPD, diferentemente do que fez o GDPR, ndo exigiu a
publicacdo das bases legais na politica de privacidade. Isso é inequivoco e decorre da
propria comparacdo entre os dispositivos citados, j& que o art. 9° ndo incluiu as bases
legais na lista dos itens que devem ser publicados. O que poderd ser feito & incluir essa
exigéncia via futura regulamentacdo da ANPD sobre o tema, a qual estd prevista para
ocorrer na fase 3 da agenda regulatdria, a partir do segundo semestre de 2022.

A ANPD, portanto, recomendou ao WhatsApp (item 82 da Nota Técnica) que
incluisse em sua politica de privacidade um tépico que ndo consta da lei nem da
propria regulamentacdo da autoridade. Sendo que o item 104 da Nota Técnica
complementou dizendo que ndo se vislumbram “razdes juridicas que justifiquem a sua
omissdo no Brasil”. Ora, a razdo juridica é a prépria inexisténcia de dispositivo legal ou
resolucdo administrativa exigindo a publicacdo de bases legais, conforme art. 5°, Il da
Constituicdo de 1988 (principio da legalidade) e art. 3°, V da Lei n. 13.874/2019
(Declaracd@o de Direitos de Liberdade Econémica). Assim, o autor considera que a
ANPD se equivocou neste ponto, ao tratar o tema como “recomendacdo” (ou seja,
algo vinculante, impositivo), cao invés de simples sugestdo (facultativa, cujo ndo
atendimento ndo sujeita o destinatdrio a qualquer sancdo e ndo precisa ser sequer
justificado). N&o se desconhece que publicar as bases legais € uma boa prdtica
internacionalmente aceita e que depde a favor do conifrolador, em termos de
fransparéncia e accountability, devendo ser estimulada. Coisa diversa, porém, é
recomendd-la (no sentido de imposicdo do érgdo regulador) sem o devido substrato
normativo prévio.

Outro ponto importante da nota técnica foi destacar (nos itens 113 a 118) que o
Brasil deverd utilizar o critério da estrita necessidade do tratamento de dados pessoais
no contexto de um contrato, para diferenciar as hipdteses de cabimento da base legal
do contrato e do legitimo interesse, d semelhanca do que j& ocorre no modelo europeu
e no Reino Unido?, Isto significa que somente atividades de tratamento estritamente
necessdrias para a execucdo do contrato ou de procedimentos preliminares a ele se
incluem na referida base legal. Por conseguinte, atividades de mero aprimoramento do
modelo de negdcios do controlador devem se basear no legitimo interesse, com todas
as consequéncias advindas disto, por exemplo, a obrigatoriedade?® de se elaborar
previamente um relatério (legitimate interest assessment).

207 UNITED KINGDOM. Information Commissioner's Office — ICO. Disponivel em <https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-
for-processing/contract/>. Acesso em: 18 ago. 2021. p. 01. “The processing must be necessary. If you could
reasonably do what they want by processing less data, or using their data in a less intrusive way, this basis will
not apply.”

208 | EONARDI, Marcel. Principais Bases Legais de Tratamento de Dados Pessodis no Setor Privado. In: SOUZA,
Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla et al. (Coord.). Caderno Especial - Lei Geral de Protegdo
de Dados. SGo Paulo: Revista dos Tribunais, 2019. p. 80. “(...) entendemos que o artigo 10, § 3°, estipula que
sempre deve ser elaborado relatério de impacto & protecdo de dados pessoais no caso de tratamento de
dados pessoais baseado em legitimo interesse, pois esse documento pode ser exigido pela Autoridade a
qualguer tempo, ndo podendo ser elaborado apenas quando de suad requisicdo. J& nos casos do artigo 38,
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Ainda no que toca as bases legais, a autoridade nacional deixou transparecer
(item 113 da Nota Técnica) que a utilizac@o de qualquer delas decorre da finalidade?%?
do tratamento dos dados, ndo sendo cabivel a cumulacdo discriciondria de bases
legais?'?, assim considerada a situacdo na qual o controlador arrola uma série de bases
legais (muitas vezes contraditérias) como fundamento para a mesma operacdo de

fratfamento de dados pessoais, afirmando que preferencialmente utiliza a base “x”, mas
que também utiliza, subsidiariamente, as bases "“y" e “z", para se resguardar, caso o
entendimento da autoridade reguladora seja pelo ndo cabimento de “x”. Esse tipo de
cumulacdo de pedidos tem lugar no processo civil, mas ndo na sistemdtica da LGPD.
Nesta lei, cada hipdtese de tratamento apresenta alcance subjetivo e objetivo proprios,
sendo que algumas demandam ainda a confeccdo de documentos extras, como é o
caso do legitimo interesse. Portanto, & &énus do controlador conhecer as suas operacoes
de tratamento de dados pessoais e associd-las & base legal correta, conforme o
contexto e a finalidade do fratamento.

Igualmente digno de nota foi o fato de que, pela primeira vez, a ANPD esbocou
uma lista dos pontos que devem constar de um relatério de impacto & protecdo de
dados pessoais (item 98 da Nota Técnical), providéncia presente na fase 1 da agenda
regulatdria e prevista para ser deliberada no primeiro semestre de 2021, mas cuja
resolucdo ainda ndo havia sido publicada até data de conclusdo deste artigo.
Portanto, foi salutar que a ANPD informasse aos agentes de fratamento,
antecipadamente (e aqui de forma correta, sem cardter vinculativo) quais tépicos
deverdo constar do mencionado relatdrio.

InUmeros outros pontos da nota técnica sdo interessantes e poderiam ser
abordados. Porém, em prol da objetividade deste texto, optou-se por focar nos itens
acima. Em sintese, a ANPD sinalizou a WhatsApp e Facebook, dois gigantes do
mercado, que serd firme na defesa do sistema brasileiro de protecdo de dados pessoais
e de seus usudrios. Um claro recado de que o Braisil precisa ser respeitado. Recado que,
aparentemente, foi bem compreendido, pois as referidas empresas seguiram
espontaneamente as recomendacdes da autoridade nacional.

5. CONCLUSAO

Logo que a ANPD foi criada, ndo faltaram criticas e manifestacdes de pessimismo,
vociferando que ela ndo teria a independéncia necessdria para bem executar suas
funcdes, por ter sido estruturada como érgdo publico, diverso do que preconiza o
modelo europeu. Este fexto entdo analisou o formato de algumas autoridades
internacionais de protecdo de dados, demonstrando que a estrutura inicial da ANPD,
por si s, ndo é empecilho a que ela alcance bons resultados, pois outros paises — com
destaque para o Uruguai - lograram importantes conquistas, inclusive no plano

a Autoridade pode determinar a elaboracdo do relatério em situacdes especificas, ainda pendentes de
regulamentacdo.”

209 RODOTA, Stefano. Elaboratori Elettronici e Controllo Sociale. Bologna: Il Mulino, 1973. p. 32-33. “(...) non
deve essere confuso il profilo della legittimitd della raccolta di informazioni per un fine determinato con
quello, diverso, di una disciplina tendente a garantire la conformita dell'uso al fine.”

210 pARENTONI, Leonardo. Compartihamento de Dados Pessoais e a Figura do Controlador. In: FRAZAQ, Ana;
CUEVA, Ricardo Villas Béas (Coord.). Compliance de dados @ luz da LGPD. No prelo. “Ngo se frata de escolha
discriciondria do controlador, pois a definicdo de bases legais é ato vinculado: a finalidade do tratamento
é que define qual a base cabivel. Mas hd situacdes nas quais a mesma operacdo de fratamento, com a
mesma finalidade, pode se amoldar a mais de uma base legal.”
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internacional, valendo-se de uma autoridade estruturada de modo semelhante &
ANPD. Além disso, a recente transformacdo da ANPD em autarquia especial, feita pela
Medida Provisdria n. 1.124/2022, tende a superar, ao menos em tese, a maior parte dos
bbices levantados contra a autoridade reguladora brasileira.

Para além dessa andlise estrutural, o texto também examinou as primeiras
medidas concretas adotadas pela autoridade brasileira, o que corroborou a opinido de
que ela merece um voto de confianca, j& que estas medidas foram altamente positivas.
Com efeito, em poucos meses a ANPD se estruturou satisfatoriomente, publicou uma
agenda regulatéria e vem cumprindo-a, tfrazendo importantes sinalizacdes aos agentes
de tratamento e qos titulares de dados pessoais, especialmente com relacdo a pontos
nos quais a LGPD é dubia ou omissa, deliberadamente delegando & autoridade
nacional a definicdo de padrdes e o preenchimento de lacunas.

Isto nGo significa que o autor concorde com todas as medidas tomadas pela
ANPD até aqui. Com efeito, algumas delas sdo tecnicamente discutiveis e foram
questionadas no texto. Por exemplo, quanto & obrigatoriedade de se publicar as bases
legais na politica de privacidade, pois inexiste no pais, ao menos até agora, lei ou ato
infralegal impondo essa publicagcdo. Apesar disso, o saldo das medidas analisadas é
deveras positivo para a prépria autoridade nacional, para os agentes de fratamento de
dados pessoais e, principalmente, para a sociedade brasileira. Algumas criticas e
divergéncias técnicas sdo naturais e esperadas. Elas certamente ocorreriaom também
em relacdo a qualquer outra autoridade reguladora, inclusive aquelas j& constituidas e
estabilizadas hd décadas. O objetivo é contribuir com o aprimoramento do sistema, e
ndo desacreditar a ANPD.

Finalmente, na visdo deste autor o principal papel de uma autoridade de
protecdo de dados, em qualquer pais, & fomentar a cultura nacional de protecdo de
dados?'!, conscientizando todos os participantes do ecossistema local a respeito de
seus direitos e deveres, do que efetivamente se espera de cada um deles. No Brasil,
como a LGPD é recente e a autoridade nacional mal comecou a operar, tal prioridade
ganha ainda mais relevo. O momento, portanto, é de conscientizacdo e definicdo das
“regras do jogo”, ndo de fiscalizacdo e punicdo. Afinal, para bem cumprir as regras, é
preciso que antes elas sejam claramente definidas e compreendidas. Nesse sentido, as
primeiras medidas da ANPD foram na direcdo correta.

21T Assim como cada pais tem cultura e tradicdo histérica prépria, cada um deles apresenta peculiaridades
em sua politica de protecdo de dados pessoais. Ainda que haja semelhancas e mecanismos de
harmonizac¢do internacional, dois paises nunca sdo iguais. Sobre esse tema, vide, por exemplo: WHITMAN,
James Q. The Two Western Cultures of Privacy: Dignity versus Liberty. Yale Law Journal. Yale: The Yale Law
Journal. v. 113, n. 06, p. 1151-1221, Apr. 2004. p. 1159-1163.
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Avaliagcao de impacto sobre a
protecao de dados

Eliseu Filipe Pinto Lopes?!?

Facto incontorndvel da vida nas sociedades modernas € a omnipresenca das
tecnologias de informacdo no quotidiano dos cidaddos e a relagdo de dependéncia
entre estes e aquelas. A velocidade e o impacto das transformacdes tecnoldgicas foi
avassalador e, em poucas décadas, alterou irreversivelmente o modo de vida e o
pensamento dos seres humanos.

Na viragem para o século XXI, a conveniéncia e as oportunidades
proporcionadas pela evolucdo tecnoldégica permitiram uma adesdo, quase sem
reservas, da generalidade dos individuos e das organizacdes a um “admirdvel mundo
novo”. A massificacdo da utilizacdo das novas tecnologias como Apps, Smartphone,
Cloud, Internet of Things, Inteligéncia Artificial, entre outros, veio permitir a recolha de
cada vez mais dados pessoais dos cidaddos com o propdsito de estabelecer padrdes
de comportamento e do seu aproveitamento para a exploracdo comercial. As nossas
vidas passaram a depender de tecnologias que nos extraem, mais ou menos
secretamente, a nossa experiéncia privada, traduzida em bilides de dados com que os
gigantes tecnoldgicos alimentam um negdécio de milhares de milhdes (“Data is the new
oil"). Esta sistemdtica expropriacdo da experiéncia humana, o imperativo de extracdo
de dados e o processo de transformacdo do “excedente comportamental” em
produtos preditivos suscetiveis de mercantilizacdo e gerador de avultados lucros estdo
na base daquilo a que Shoshana Zuboff considera a Era do Capitalismo da Vigildncia?!3.
Para a referida investigadora norte-americana o que estd em causa € profundamente
antidemocrdtico, considerando que “os capitalistas da vigiléncia querem manipular o
nosso comportamento para que ele se ajuste as suas previsdes — uma coercdo

invisivel"214,

212 1écnico Superior no Alto Comissariado para as Migracdes, |.P., pds-graduado em Protecdo de Dados
Pessoais, Privacidade e Ciberseguranca na UE pela Auténoma Academy — Academia de Pés-Graduacdes
da Universidade Autdénoma de Lisboa, pds-graduado em Direito do Trabalho e licenciado em Direito pela
Universidade Lusiada.

213 7UBOFF, Shoshana — A Era do Capitalismo da Vigiléncia, A disputa por um futuro humano na nova fronteira
do poder. Traducdio de Luis Filipe Silva e Miguel Serras Pereira. Reldgio D' Agua Editores, 2020. ISBN 978-989-
783-090-7.

214 7UBOFF, Shoshana — O Facebook mata. Publico. P2. (2 jan. 2022), p. 4-7. Entrevista concedida a Pedro Rios.
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Esta preocupacdo é tanto reforcada quando o que estd em causa, ndo raras
vezes, € a utilizacdo de dados de natureza altamente sensivel que passam pela
dimensdo mais intima ou secreta da pessoa humana (como acontece, entre outros,
com os dados de saude, os registos criminais, a situacdo financeira, as opinides politicas
ou as convicgoes religiosas), consubstanciando um forte impacto na vida dos cidaddos.

Uma invasdo tdo avassaladora da privacidade e uma forte dependéncia dos
servicos e dos produtos tecnolégicos por parte dos cidaddos atenta contra as
liberdades e ataca a democracia, gerando a percecdo de que ndo hd alternativa &
morte da privacidade no novo paradigma da “sociedade da vigildncia”. No sentfido de
combater tal pensamento insurgem-se vozes como a de Carissa Véliz que, na obra
“Privacidade é Poder”, preconiza a urgéncia de, enquanto cidaddos, recuperarmos o
controlo dos nossos dados. Defende a autora que chegou o momento de “desligar na
tomada” a economia da vigilGncia e salvar a nossa privacidade. Para alcancar este
objetivo coletivo é apontada, entre outras, a exigéncia de melhor regulamentacdo
junto dos decisores politicos, ndo sé para travar os abusos das grandes corporacdes na
recolha de dados, como também para exigir elevados padrdes de ciberseguranca na
protecdo dos dados cujo tratamento esteja legalmente autorizado?!®.

A verdade € que, ao longo dos Ultimos anos, a privacidade e a seguranca dos
dados pessodis tém assumido um papel de maior relevo no espaco medidtico e na
opinido publica. Em Portugal, eventos mais recentes, como os ataques informdticos ao
grupo Impresa?'¢, & Vodafone Portugal?!” e aos Laboratérios Germano de Sousa?!8,
demonstram que mesmo organizacdes de grande dimensdo estdo vulnerdveis a
atividades cibercriminosas que podem envolver a violacdo de dados pessoais?!” e a

respetiva venda na chamada Dark Web?20 221 |gualmente, o sector pUblico enfrenta
desafios relativos d protecdo dos dados pessoais dos cidaddos quando se constata que
diversos sitios eletrénicos dos servicos publicos de saude e de justica disponibilizam
indevidamente informacdo sensivel dos utentes para exploracdo de campanhas

publicitdrias por parte do Google Analytics??2, Um outro caso, com bastante

215 vELIZ, Carissa — Privacidade é Poder, Por que razdo e como devemos recuperar o confrolo dos nossos
dados. Traducdo de Pedro Vidal. Temas e Debates — Circulo de Leitores, 2022. ISBN 978-989-644-688-8, Cap.
5, p. 159-233.

16 RODRIGUES, José Varela - Impresa avalia "impacto potencial' do ciberataque e toma "medidas
necessdrias. Dinheiro Vivo. Didrio de Noticias. (5 jan. 2022). [Consult. 20 mar. 2022]. Disponivel em
https://www.dn.pt/media/impresa-avalia-impacto-potencial-do-ciberatague-e-toma-medidas-
necessarias-14465275.html.

2

217 VELHO, Marta — Vodafone Portugal foi alvo de ataque informdtico. Jornal de Negécios. (8 fev. 2022).
[Consult. 20 mar. 2022]. Disponivel em https://www.jornaldenegocios.pt/empresas/detalhe/vodafone-
portugal-foi-alvo-de-atague-informatico.

218 CORREIA, Gongalo e CASANOVA, Rui - Laboratérios Germano de Sousa alvo de ataque informdtico. CUF
alerta para "constrangimentos no acesso ao servico de andlises clinicas". Observador. (10 fev. 2022). [Consult.

20 mar. 2022]. Disponivel em https://observador.pt/2022/02/10/laboratorios-germano-
de-sousa-alvo-de-ataque-informatico/.

219 NOGUEIRA, Mariana Almeida - Quando o virus & digital: os maiores ciberataques da Histéria. Visdo. Lisboa.
(6 jan. 2022), p. 41-45.

220 RATO, Maria Moreira — Dark Web. E se o seu cartdo de crédito estivesse & venda? Jomnal i. [sl]. (24 fev. 2022).
p. 16-18.

221 ALVES, Tiago Rodrigues — Pirata vendeu dados de milhdes de cartdes bancdrios na Internet. Jomnal de
Noticias. Porto. (13 abr. 2022), p. 10.

222 SENECA, Hugo - Sites do SNS enviam dados para a Google. Expresso. Lisboa. (25 de jun. 2021), p. 8.
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repercussdo medidtica e social?23, esteve relacionado com a partilha indevida pela
Camara Municipal de Lisboa de dados pessoais de manifestantes e ativistas russos com
a Embaixada Russa, o que levou d intervencdo da Comissdo Nacional de Protecdo de
Dados (CNPD) que, ao abrigo dos poderes sancionatérios, decidiu aplicar ao Municipio
uma coima Unica, no valor de um milhdo duzentos e cinquenta mil euros224,

A consciencializacdo da necessidade de fravar ou atenuar as, cada vez maiores
e mais sofisticadas, ameacas & privacidade e d seguranca dos dados dos cidaddos,
evidenciou aimporté@ncia de uma nova regulamentacdo que especificasse as medidas
adequadas a ter em conta nos fratamentos de dados e as agcdes e os controlos a levar
a cabo pelas organizacdes para tornar os seus sistemas mais seguros. Por outro lado,
procurou-se evitar que os dados pessoais obtidos pelas entidades sejam tratados para
finalidade distinta daquela para a qual foram inicialmente recolhidos, garantindo-se o
direito de informacdo dos titulares e de que estes tém conhecimento do que acontece
aos seus dados. Dai que, ao nivel europeu, foi necessdrio atualizar o quadro legal da
protecdo de dados, o que veio a materializar-se com a aprovacdo do Regulamento
Geral da Protecdo de Dados (RGPD)?2°> que entrou em vigor em 25 de maio de 2016 e
se tornou obrigatdrio em 25 de Maio de 2018, com objetivo de colmatar insuficiéncias
da Diretiva 95/46/CE (D 95/46).

O RGPD, ao contrdrio da referida Diretiva, deve ser implementado de forma
harmonizada em todos os paises e assume dois grandes propdsitos: defender os direitos
e as liberdades fundamentais das pessoas singulares, nomeadamente o seu direito &
protecdo de dados e promover a livre circulacdo dos dados pessoqis, nos fermos do
previsto nosn.°s2e 3 do art. 1.°

Numa verdadeira mudanca de paradigma regulatério, o RGPD veio alterar
significativamente o quadro das obrigacdes atribuidas ao responsdvel pelo tratamento,
desde logo, a supressdo da necessidade de nofificacdo do fratamento de dados
pessodis & autoridade de controlo até entdo prevista na anterior Diretiva. Em
contrapartida, veio estabelecer “um verdadeiro principio de autorresponsabilizacdo”
do responsdvel pelo tratamento (e subcontratante), atribuindo-lhe outros deveres que
o coloca “no papel de vigilante de si mesmo”, aqui se incluindo, entre outras, as
obrigacdes de, em determinadas circunstncias, realizar avaliagcdes de impacto sobre
a protecdo de dados, manter um registo atualizado dos fratamentos que efetue e

ainda, quando aplicavel, nomear um Encarregado de Protecdo de Dados (EPD)?2%,

223 | ANCA, Filomena - Russiagate: Lisboa cometeu 225 infragdes com coimas mdéximas até 20 milhdes. Jornal
de Negdcios. (01 jul. 2021). [Consult. 22 mar. 2022]. Disponivel em
https://www.jornaldenegocios.pt/economia/detalhe/russiagate-lisboa-cometeu-225-infracoes-com-
coimas-maximas-ate-20-milhoes.

224 comissdo Nacional de Protecdo de Dados — Deliberagcdo/2021/1569 aprovada na reunido de 21 de
dezembro de 2021. [Em linha]. Lisboa. [Consult. 22 mar. 2022]. Disponivel em
https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-aplica-sancao-ao-municipio-de-lisboa/.

225 REGULAMENTO (UE) 2016/679. Jornal Oficial da UniGo Europeia. [Em linha]. (04-05-2016), p. L119/1-119/88.
Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:32016R0679 &from=PT.

226 ANDRADE, Rodrigo Rocha — Da Responsabilidade do Encarregado da Protecdo de Dados. Férum da

Protecdo de Dados. [Em linha]. N.° 7 (2020), p. 25. [Consult. 28 mar. 2022]. Disponivel em
https://www.cnpd.pt/media/5kajlove/forum?7 web.pdf.
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Importa ainda ter em conta que o RGPD aborda a questdo da protecdo dos
dados de uma forma orientada & gestdo do risco. Preconiza-se, com base nas
categorias de dados pessoais € nos processos que tratam esses dados, analisar o risco
associado aos mesmos e ds suas atividades de modo a avaliar efetivamente o risco a
que estdo sujeitos, permitindo aplicar as medidas técnicas de seguranca adequadas
para mitigar esses riscos e garantir a protecdo dos dados pessoais e os respetivos titulares
contra possiveis abusos de informacdo e ameacas. Pese embora a chamada
“abordagem baseada no risco” ndo seja um conceito novo, pois j& decorria da
aplicacdo de alguns preceitos normativos da D 95/46, a verdade é que ganhou
relevancia nas discussdes no Parlamento Europeu e no Conselho sobre a proposta de
Regulamento Geral de Protecdo de Dados, tendo-se assumido como um elemento
central do préprio principio de responsabilidade e, em especial, na obrigacdo de
realizar uma avaliacdo de impacto. No debate puUblico sobre a regulamentacdo da
protecdo de dados saiu reforcada a ideia de que, em contexto de tratamento de
grandes volumes de dados (“big data”), o foco da conformidade legal ndo se devia
restringir & mera recolha dos dados, mas passar a incidir igualmente na utilizacdo que é
dada aos dados pessoais, promovendo-se o uso responsdvel dos dados com base na

gestdo do risco??/,

Na emergéncia deste novo paradigma autorregulatério e da inerente
reconfiguracdo do principio da responsabilidade no RGPD, o objetivo principal deste
trabalho centra-se na andlise da Avaliacdo de Impacto sobre a Protecdo de Dados
(AIPD), enquanto instrumento de accountability, na concretizacdo do respetivo regime
juridico e ainda na apresentacdo de algumas orientacdes que, esperamos, Possam
contribuir para a melhor compreensdo e aplicacdo prdtica deste processo por parte
dos sujeitos obrigados a sua realizacdo.

1. OS PRINCIPIOS APLICAVEIS AO TRATAMENTO DE DADOS PESSOAIS

O RGPD, no seu Capitulo ll, vem estabelecer um conjunto de principios de respeito
obrigatério no tratamento de dados, principios esses que se constituem como
verdadeiros pilares do quadro normativo relativo a protecdo de dados pessoais.

Verificou-se um reforco dos principios j& plasmados na D 95/46, assim como d
consagracdo de novos principios orientadores da conduta dos sujeitos obrigados ao
tratamento de dados (responsdveis pelo tratamento, subcontratantes e terceiros),
fazendo-se a sua enunciacdo no artigo 5.°2%8 e a concretizacdo do principio da licitude
nos artigos seguintes.

A importéncia deste acervo normativo reflete-se, desde logo, no teor da
redacdo do direito a protecdo dos dados pessoais que se encontra plasmado na Carta
dos Direitos Fundamentais da UE, que no n.° 2 do art. 8.° especifica que "os dados devem

227 cfr. Article 29 Data Protection Working Party - Statement on the role of a risk-based approach in data
protection legal frameworks (14/EN WP218), adotada em 30 de maio 2014. [Em linha]. [Consult. 28 mar. 2022].
Disponivel em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp?218 en.pdf.

228 poravante, todas as mencdes de artigos sem indicacdo da fonte normativa reportam-se ao Regulamento
Geral Sobre a Protecdo de Dados (RGPD) — Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo & protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e ¢ livre circulacdo desses dados.
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ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei.”

Do mesmo modo, a relevancia dos principios relativos ao tratamento de dados
instituidos no RGPD decorre da opc¢do pela sancdo mais elevada em caso de violacdo
dos mesmos, a saber, coima até € 20.000.000 ou, no caso de uma empresa, até 4% do
seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro

anterior, consoante o montante que for mais elevado?2?.

1.1 Principios da “licitude, lealdade e transparéncia”

Estes trés principios aparecem elencados na al. a) do n.° 1 do artigo 5.° do RGPD. O
principio da licitude, em sentido amplo, exige que o tratamento de dados pessoais
ocorra com base no consenfimento do fitular dos dados ou em outro fundamento
previsto na Lei, quer no RGPD quer em outro ato de direito da Unido ou de um Estado-

Membro?0,

No entanto, para A. Barreto Menezes Cordeiro, o RGPD utiliza os termos licitude
e ilicitude em sentido mais estrito, ou seja, qualquer fratamento de dados pessoais sé
serd licito se fundado numa das alineas do n.° 1 do artigo 6.° (com as densificacoes
previstas nos artigos 7.° € 8.°, relativas ao consentimento) ou numa das alineas do artigo
9.° ou no artigo 10.° (sempre que o tratamento respeite, respetivamente, a dados
pessodis sensiveis ou a dados pessoais relacionados com condenacdes penais e
infracdes) 23!,

O referido n.° 1 do art. 6.° elenca, de forma taxativa, os fundamentos de licitude
do tratamento, estabelecendo que este s6 ¢é licito guando o titular dos dados tiver dado
0 seu consentimento para uma ou mais finalidades especificas, quando for necessdrio
para a execucdo de um contrato do qual a pessoa singular seja ou venha a ser em
breve parte, para o cumprimento de uma obrigacdo juridica?3?, para a defesa de
interesses vitais do titular dos dados ou de outra pessoa singular, para o exercicio de
funcdes de interesse publico ou ao exercicio da autoridade puUblica de que estd
investido o responsavel pelo tratamento, para efeito dos interesses legitimos233
prosseguidos pelo responsdvel pelo fratamento ou por terceiros, exceto quando

229 Cfr. al. a) do n.° 5 do artigo 83.° do RGPD.
230 considerando 40 do RGPD.

231 CORDEIRO, A. Barreto Menezes — Comentdrio ao Regulamento Geral de Protecdo de Dados e & Lei n.°
58/2019. Coimbra: Edicdes Almedina, 2021. ISBN 978-972-40-9261-4. P. 102-103.

232 0 fundamento juridico do tratamento realizado ao abrigo de uma obrigacdo juridica ou quando o
tratamento for necessdrio ao exercicio de funcdes de interesse publico ou ao exercicio da autoridade
publica de que estd investido o responsdvel pelo tratamento é definido pelo direito da Unido ou do Estado-
Membro ao qual o responsdvel pelo tratamento estd sujeito (cfr. n.° 3 do art. 6.° do RGPD).

233 considerando 47 do RGPD “(...) a existéncia de um interesse legitimo requer uma avaliagcdo cuidada,
nomeadamente da questdo de saber se o titular dos dados pode razoavelmente prever, no momento e no
contexto em que os dados sdo recolhidos, que esses poderdo vir a ser tratados com essa finalidade. Os
interesses e os direitos fundamentais do titular dos dados podem, em particular, sobrepor-se ao interesse do
responsdvel pelo tratamento, quando que os dados pessoais sejam tratados em circunst@ncias em que os
seus titulares j& ndo esperam um tratamento adicional. Dado que incumbe ao legislador prever por lei o
fundamento juridico para autorizar as autoridades a procederem ao tratamento de dados pessoais, esse
fundamento juridico ndo deverd ser aplicdvel aos tratamentos efetuados pelas autoridades publicas na
prossecucdo das suas atribuicdes. O tratamento de dados pessodais estritamente necessdrio aos objetivos
de prevencdo e controlo da fraude constitui igualmente um interesse legitimo do responsdvel pelo seu
tratamento. Poderd considerar-se de interesse legitimo o tratamento de dados pessoais efetuado para
efeitos de comercializacdo direta.”
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prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijom a
protecdo de dados pessoais.

Deste modo, o alcance do texto da lei é claro e indiscutivel: “o tfratamento sé é
vdlido se e na medida em que se verifique pelo menos uma das seguintes situacdes”. O
teor dos n.°s 2 e 3 do referido artigo 6.° ndo contém qualquer cldusula de abertura que
permita aos Estados-Membros ou & Unido Europeia positivar outros fundamentos de
licitude de tratamento de dados. As competéncias ai consagradas apenas possibilitam
concretizacdes do regime europeu e j& ndo solucdes contrdrias ou ndo harmoniosas.

J& no que respeita d escolha do fundamento legal adequado para o
tratamento de dados importa referir que a mesma deve ser feita antes do inicio do
tratamento e em relacdo a uma finalidade especifica. Igualmente, o responsével pelo
fratamento deve ser coerente na escolha do fundamento legal e tem a obrigacdo de
ser transparente quanto a sua utilizacdo, de modo que se escolheu utilizar o
consentimento como fundamento adequado para um determinado tratamento de
dados pessoais e o indicou ao titular dos dados234, nGo pode a posteriori alterar a base
legal desse tratamento, se, por exemplo, o fitular dos dados retirar o consentimento ou
se estiver em causa a validade deste, para continuar a readlizar o fratfamento em
questdo. NGo pode, portanto, recorrer retroativamente a outro fundamento legal,
como o do interesse legitimo, para justificar o tratamento, o que seria
fundamentalmente desleal para com o titular dos dados23°.

Acresce que, todos os fundamentos de licitude que legitimam um tratamento, &
excecdo do relacionado com o consentimento, sGo expressos como uma necessidade
para a redlizacdo de uma finalidade especifica (seja a execucdo de um contrato, o
cumprimento de uma obrigacdo juridica, a defesa de interesses vitais do titular dos
dados, o exercicio de funcdes de interesse pUblico ou da autoridade puUblica ou a
prossecucdo de interesses legitimos do responsdvel pelo fratamento ou de terceiros).
Consequentemente, o GT29 veio notar que esses fundamentos legais estdo sempre
sujeitos ao chamado “teste de necessidade"” que limitard de forma estrita o seu &mbito
de aplicacdo?3¢.

Naturalmente que, em determinadas situacoes, o responsdvel pelo fratamento
poderd encontrar diversos fundamentos legais adequados ao tratamento se, por
exemplo, uma parte desse tratamento de dados puder ser abrangido pela celebracdo
de confrato com o ftitular dos dados, mas a outra parte do fratamento exigir o
consentimento desse mesmo ftitular. Significa isto que ndo estd excluida, a partida, a
aplicacdo simulténea de vdrios fundamentos, desde que sejam aplicados no contexto
correto.

O responsdvel do tratamento que escolha o consentimento como fundamento
de licitude do tratamento deve sempre ter em consideracdo a possibilidade, mais ou
menos evidente, do titular dos dados ndo consentir no respetivo tfratamento. Pelo que,
ndo deve ver no consentimento do titular dos dados uma via aberta para legitimar todo

234 Nos termos da al. c) don.’ 1 doartigo 13.°¢e/ou al. c) do n.° 1 do art. 14.°, o responsdvel pelo tratamento
deve informar o titular dos dados acerca da finalidade e do fundamento juridico para o tfratamento.

235 G129 - Orientacdes relativas ao consentimento na acecdo do Regulamento (EU) 2016/679 (WP 25%rev.01),
28 nov. 2017, revistas, por Ultimo, a 10 abr. 2018, p. 26. No mesmo sentido, nas Diretrizes 05/2020 relativas ao
consentimento na acecdo do Regulamento 2016/679 (versdo 1.1) adotadas em 4 de maio de 2020, p. 29.

236 G129 - Parecer 15/2011 sobre a definicdo de consentimento (WP 187), 13jul. 2011, p. 8.
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e qualguer tratamento de dados de um modo expedito e despreocupado. Nesta
perspetiva, o responsdvel pelo tratamento que escolhe um fundamento legal
inadequado encontra-se numa posicdo de falsa sensacdo de seguranca em relacdo a
licitude do tratamento que se pode desfazer a qualguer momento. O consentimento
deve ser, por isso, o fundamento legal a que se pode recorrer quando nenhum dos
oufros legalmente previstos se revele adequado ao tratamento de dados que se
pretende realizar.

O GT29 avanca ainda com um critério adicional no que respeita d possibilidade
de escolher ou nGo o consentimento para legitimar o fratamento de dados pessoais e
gue se prende com a natureza do responsdvel pelo tratamento. Este é o caso dos
responsdveis pelo fratamento inseridos no setor publico em que, normalmente, o
fratamento de dados radica no cumprimento de obrigacdo legal ou na execucdo de
uma missdo de interesse puUblico. Pelo que, nestes casos, o consentimento do titular dos
dados ndo € o fundamento legal adequado para legitimar o fratamento de dados em
causa?®/,

No mesmo sentido, D. Francisco e S. Francisco esclarecem que "na existéncia de
uma missdo de interesse publico ou levada a cabo no interesse de uma autoridade
publica, as Entidades PUblicas, desde que devidamente legitimadas por lei (da U.E. ou
de Portugal), possuem licitude para efetuar fratamento de dados pessoais sem
necessidade de consentimento do titular dos dados (a pessoa singular)” (p.34)28,

O principio da lealdade encontra-se, intrinseca e diretamente, ligado com a
fransparéncia do tratamento, devendo a conduta do responsdvel pelo tratamento ser
orientada pelo escrupuloso cumprimento do RGPD. A concretizacdo deste principio
impde que os tfratamentos realizados pelos responsdveis pelo tratamento se guiem por
critérios equitativos23? e ainda que, na relacdo individual estabelecida com os titulares
dos dados, aqueles responsdveis tenham o dever de atenderem, a todo o tempo, aos
interesses e expectativas legitimas dos referidos titulares?4°,

Por sua vez, o principio da fransparéncia apresenta-se como novidade do
RGPD?4l e “afravessa, horizontalmente, todo o processo de tratamento de dados,
desde os primeiros contatos que o responsdvel pelo tratamento estabelece com
potenciais fitulares de dados (formacdo), passando pela sua recolha e demais
tratamentos (execucdo), conservando-se mesmo apds o termo da relacdo”?42,

Neste sentido, o Considerando 39243 estabelece que o tratamento deverd ser
realizado de forma transparente de modo a que os fitulares dos dados tfenham pleno

237 G129 - Parecer 15/2011, Op. Cit. p. 17.

238 FRANCISCO, Daniel e FRANCISCO, Sandra — Regulamento Geral de Protecdo de Dados: 7 passos para
uma metodologia de implementacdo do RGPD na Administracdo Publica. Lisboa. Edicdes Silabo, 2019. 1¢
Edicdo. ISBN 978-989-561-014-3. P. 34.

239 A expressdo “tratamento equitativo” é utilizada no n.° 2, do art. 13.° e al. a) do n.° 2 do art. 40.° do RGPD
e nos seus Considerandos 39, 60 e 71 para densificar o conceito de lealdade.

240 CORDEIRO, A. Barreto Menezes — Op. Cit. p. 103.

241 considerando 39 do RGPD; GT29 — Orientacdes relativas & transparéncia na acecdo do Regulamento
2016/679 (WP 260rev.1), 29 nov. 2017, revistas, por Ultimo, a 11 abr. 2018.

242 CORDEIRO, A. Barreto Menezes — Direito da Protecdo de Dados & Luz do RGPD e da Lei n.° 58/2019.
Coimbra: Edigcdes Almedina, marco de 2020. Reimpressdo. ISBN 978-972-40-8304-9. P. 154-155.

243 poravante, todas as mencgoes a Considerandos sem indicagcdo da fonte normativa reportam-se ao
Regulamento Geral Sobre a Prote¢do de Dados (RGPD) — Regulamento (UE) 2016/679 do Parlamento
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conhecimento dos dados pessoais que sao recolhidos, utilizados, consultados ou sujeitos
a qualqguer outro tipo de tratamento, assim como a medida em que os dados sdo ou
virdo a ser fratados, implicando que as informagdes e as comunicacdes fransmitidas ao
titular dos dados seja feita numa linguagem clara e simples, permitindo o seu facil acesso
e compreensdo.

Por sua vez, o Considerando 58 vem prever que o principio da transparéncia
exige que qualqguer informacdo destinada ao publico ou ao ftitular dos dados seja
concisa, de fécil acesso e compreensdo, bem como formulada numa linguagem clara
e simples, e que se recorra, adicionalmente, a visualizacdo sempre que for adequado.

O GT29 esclarece que “a tfransparéncia € uma obrigacdo abrangente nos
termos do RGPD aplicdvel a trés dominios centrais: 1) o fornecimento de informacodes
oaos titulares dos dados relacionado com o tratamento leal; 2) de que forma os
responsdveis pelo fratamento comunicam com os titulares dos dados em relacdo aos
direitos destes ao abrigo do RGPD; e 3) de que forma os responsdveis pelo tratamento
facilitam o exercicio dos direitos dos titulares dos dados”244,

Como bem se evidencia, o principio da fransparéncia, ainda que com particular
incidéncia na matéria, ndo se esgota no estrito exercicio do direito & informacdo dos
titulares dos dados pessoais, tendo, alids, concretizacdo em inUmeros artigos do RGPD,
com destaque para os artigos 12.°, 13.° e 14.°, mas também nos artigos 34.° ou 37.°.

1.2 Principio da “limitagdo das finalidades”

Este principio pressupde uma limitacdo do tfratamento & finalidade inicialmente
determinada pelo responsavel pelo tfratamento. O disposto na al. b) do n.° 1 do artigo
5.° limita a recolha de dados pessoais a finalidades (i) determinadas, (i) explicitas e {iii)
legitimas. O fundamento constitucional deste principio encontra-se no j& citado n. 2 do
artigo 8.° da Carta dos Direitos Fundamentais da EU na referéncia aos “fins especificos”.

Significa isto que ao responsdvel pelo tratamento estd vedada a prossecucdo
de tratamentos de dados pessoais incompativeis com as finalidades originalmente
indicadas. Tais finalidades devem ser definidas antes do processo de tratamento se
iniciar (determinadas), informadas aos ftitulares dos dados e conhecidas dos
interessados (explicitas) e cumpridoras de todas as disposicdes legais em concreto
aplicaveis (legitimas)?4°.

A este propdsito, o GT29 esclarece que, para estarmos perante finalidades
devidamente determinadas, ndo basta a utilizacdo de expressdes vagas ou genéricas
como: “melhorar a experiéncia dos utilizadores”, “fins publicitdrios” ou “seguranca
cibernética”?46.

O principio da limitacdo das finalidades assume especial relevéncia na medida
em que permite que o fitular dos dados, ao disponibilizar os seus dados, tenha pleno
conhecimento das finalidades para as quais os seus dados serdo tratados, limitando
fratfamentos para finalidades diversas das quais os dados pessoais tenham sido

Europeu e do Conselho, de 27 de abril de 2016, relativo & protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessodais e a livre circulacdo desses dados.

244 G129 - Orientacdes relativas & fransparéncia na acecdo do Regulamento 2016/679 (WP 260rev.1), 29 nov.
2017, revistas, por Ultimo, a 11 abr. 2018, p. 4.

245 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 104.
246 G129 — Opinion 03/2013 on purpose limitations (WP 203), 2 abr. 2013, p. 16.
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inicialmente recolhidos, dispondo a al. b) do n.° 1 do artigo 5.° que os dados pessoais
devem ser recolhidos para “finalidades determinadas, explicitas e legitimas, ndo
podendo ser tratados posteriormente de modo incompativel com essas finalidades’24/.

Para aferir a compatibilidade de uma nova finalidade com a finalidade para a
qual os dados pessoais foram inicialmente recolhidos, o teor do Considerando 50 faculta
algumas pistas ao esclarecer que o responsdvel pelo tratamento deverd atentar &
existéncia de uma ligacdo entre a finalidade primordial e a nova finalidade a que se
destina a operacdo de fratamento que pretende levar a cabo, o contexto em que os
dados pessoais foram recolhidos, “em especial as expetativas razodveis do titular dos
dados quanto & sua posterior utilizacdo, baseadas na sua relagcdo com o responsdvel
pelo tratamento, a natureza dos dados pessoaqis, as consequéncias que o posterior
tratamento dos dados pode ter para o seu fitular e a existéncia de garantias adequadas
tanto no tratamento inicial como nas outras operacdes de tratamento previstas”248.

Segundo A. Barreto Menezes Cordeiro o conteldo do Considerando 50 é,
aparentemente, contraditério: “O tratamento de dados pessoais para outros fins que
ndo aqueles para os quais os dados pessoais fenham sido inicialmente recolhidos
apenas deverd ser autorizado se for compativel com as finalidades para as quais os
dados pessoais tenham sido inicialmente recolhidos. Nesse caso, ndo é necessdrio um
fundamento juridico distinto do que permitiu a recolha dos dados pessoais”. Contudo,
uma leitura mais atenta mostra que ndo se aplica aos casos em andlise: € empregue a
expressdo ‘“se for compativel” e ndo “se ndo for incompativel’. A contrario sensu
podemos concluir que todas as finalidades e fratamentos compativeis com as indicadas
pelo responsdvel pelo tratamento ndo necessiticam de qualquer controlo
extraordindrio?4?.

Alguma doutrina considera que o principio da limitacdo das finalidades terd um
grande impacto nos modelos de “big data”. A este propdsito afirmam Noronha
Rodrigues e Medeiro Teves: «Ghani, Hamid & Udzir (2016) consideram que o “big data
desafia o principio da limitacdo das finalidades, e o principio € uma barreira ao
desenvolvimento da andlise de big data {(...) tendo um impacto negativo na eficiéncia
do modelo “aviso e consentimento”, uma vez que “as andlises de big data permitem
uma andlise de dados usando algoritmos diferentes, o que revela correlacoes
inesperadas que podem ser usadas para novos propodsitos. O principio da limitacdo das
finalidades restringe a liberdade de uma organizacdo fazer essas descobertas e

inovacdes”(p. 116-121)»20,

247 Nos termos do n.° 1 do artigo 89.° do RGPD os tratamentos posteriores para finalidades de arquivo de
interesse publico, investigacdo cientifica ou histérica ou para efeitos estatisticos deverdo ser considerados
tratamentos compativeis com as finalidades que legitimaram a recolha de dados e licitos.

248 Artigo 6.° nUmero 4 do RGPD.
249 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 105.

250 RODRIGUES, José Noronha e TEVES, Daniela Medeiros, apud, GANI, N. A., HAMID, S. e UDZIR, N. |. PEREIRA -
Big Data and Data Protection: Issues with Purpose Limitation Principle. International Journal of Advances in
Soft Computing na Its Appication, 8(3), p. 116-121.
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1.3 Principio da “minimizagdo de dados”

O principio da “minimizacdo de dados” encontra-se previsto na al. c) do n.° 1 do artigo
5.2 e surge intrinsecamente associado ao principio da limitacdo das finalidades: os
dados pessoais devem ser “adequados, pertinentes e limitados ao que é necessdrio
relativamente as finalidades para as quais sdo tratados”.

A adequacdo impde a circunscricdo dos tratamentos aos dados pessoaqis que
se enquadrem nas finalidades prosseguidas. Ficam, por isso, excluidos ab initio os dados
ndo relacionados ou excluidos. A pertinéncia delimita as atividades dos responsdveis a
tratamentos que possam contribuir para a prossecucdo dessas finalidades. Por Ultimo,
importa ter em conta que o tratamento apenas serd juridicamente admissivel se ndo
existir um método alternativo menos infrusivo dos direitos dos titulares, como por exemplo
a anonimizacdo (al. a) do n.° 1 do artigo 32.°) ou a pseudonimizacdo (n.° 1 do artigo
25.0)251,

Pela aplicacdo deste principio proibe-se a recolha junto dos titulares de mais
dados pessoais do que aqueles que sdo necessdrios e suficientes para a finalidade de
tratamento, remetendo-se o responsdvel pelo fratamento para uma atuacdo na base
do conceito “need to know". Nesta perspetiva, e d semelhanca do principio da
limitacdo das finalidades, o principio em andlise é apontado como um desafio aos
modelos de “big data”, na medida em que as organizacdes, enquanto responsdveis
pelo tratamento, sdo obrigadas a limitar a recolha de dados pessoais ao necessdrio
para atingir os seus objetivos legitimos e a eliminar os que ndo estdo de acordo com

esses propositos2o2.

1.4 Principio da “exatidao”

Plasmado na al. d) do n.° 1 do art. 5.°, o principio da “exatiddo” impde que os dados
pessoaqis objeto de tratamento devem ser exatos e atualizados, devendo os dados
inexatos, considerando as finalidades para as quais sdo tratados, ser apagados ou
retificados.

Subdivide-se, por isso, em 1rés dimensdes: (i) a proibicdo de recolher ou
armazenar dados incorretos; (i) o dever de atualizacdo dos dados detidos, sempre que
se mostre necessdrio; e (i) o dever de apagar ou retificar os dados incorretos, & luz das
finalidades prosseguidas?°s.

De salientar que a obrigacdo de apagar ou de reftificar dados incorretos ndo se
confunde com os direitos do fitular dos dados a exigir o apagamento dos dados
(independentemente de serem incorretos ou ndo) — art. 17.°, ou da sua retificacdo — art.
16.°.

251 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 105.
252 RODRIGUES, José Noronha e TEVES, Daniela Medeiros, Op. Cit. p. 53.
253 CORDEIRO, A. Barreto Menezes - Direito, Op. Cit. p. 159.



1.5 Principio da “limitagcGo da conservagdo”

Este principio delimita a conservacdo dos dados pessoais, vedando a possibilidade de
conservacoes por tfempo indeterminado. Quer isto significar que os dados pessoais dos
titulares s& podem ser conservados durante o tempo necessdrio para a prossecucdo da
finalidade para a qual foram recolhidos e sdo tratados. Findo esse periodo de tempo os
dados devem ser, o quanto antes, apagados.

A al. e) do n° 1 do artigo 5.° estipula as regras relativas & conservacdo,
determinando que os dados pessoais devem ser conservados de forma que “permita a
identificacdo dos titulares dos dados apenas durante o periodo necessdrio para as
finalidades para as quais sdo fratados; os dados pessoais podem ser conservados
durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacdo cientifica ou histérica ou para
fins estafisticos (...), sujeitos & aplicacdo das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liverdades do titular dos dados”.

Compete ao responsdvel pelo tratamento fixar os prazos para o apagamento
dos dados ou para a revisdo peridédica da sua conservacdo, de forma a assegurar que
os dados pessoqis sejam mantidos apenas durante o periodo de tempo
indispensavel?>4, Caso ndo seja possivel fixar um prazo determinado, deverd o
responsdvel pelo tratamento, pelo menos, enunciar os critérios para a sua fixacdo (prazo
indeterminado mas determindvel), conforme previsto no direito & informacdo (al. a) do
n.° 2 do artigo 13.° e al. a) do n.° 2 do artigo 14.°), no direito de acesso (al. d) don.° 1 do
artigo 15.°), no direito ao apagamento (al. a) do n.° 1 do artigo 17.°), no direito &
limitacdo (n.° 1 do artigo 18.°) e no dever de registo dos prazos de conservacdo (al. f)
do n.° 1 do artigo 30.°) ou mesmo em matéria de privacy by default (n.° 2 do artigo
25.°)255, A densificacdo desta obrigacdo encontra-se no artigo 21.° da Lei n.° 58/2019,
de 8 de agosto, que assegura a execucdo, na ordem juridica nacional, do RGPD,
doravante designada de Lei de Execugdo (LE).

1.6 Principios da “integridade e da confidencialidade”

Elencados na al. f) do n.° 1 do artigo 5.°, estes dois principios impdem que os dados
pessoais devem ser “fratados de uma forma que garanta a sua seguranca, incluindo a
protecdo contra o seu tratamento ndo autorizado ou llicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas ou organizativas
adequadas”.

Aparecem com o RGPD na medida em que ndo tém paralelo na anterior D
95/46. O preceito em causa vem estabelecer obrigacdes acrescidas aos responsdveis
pelo tfratamento, concretamente as de garantirem a seguranca e a confidencialidade
dos dados. A seguranca abrange a perda, a destruicdo ou a danificacdo acidental,
independentemente do impacto total ou parcial. A confidencialidade abarca
fratamentos ndo autorizados.

254 Considerando 40 do RGPD.
255 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 603.
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Pelo que, constitui obrigacdo dos responsdveis pelo tratamento adotar as
medidas técnicas e organizativas adequadas a garantir o cumprimento de ambos os
principios que tém ampla densificacdo no artigo 32.° do RGPD. Portanto, deve-se
entender que, pese embora apenas as dimensdes de seguranca relativas a integridade
e a confidencialidade sejam mencionadas, também hd que que ter em linha de conta
a garantia de disponibilidade dos dados, especificada neste preceito.

1.7 Principio da “responsabilidade”

O principio da “responsabilidade” vem enunciado no n.° 2 do artigo 5.° e estabelece
que “oresponsavel pelo tratamento é responsdvel pelo cumprimento do disposto no n.°
1 e tem de poder comprovd-lo”.

Desde logo, verifica-se, pela localizacdo sistemdtica, que se trata de um
principio que difere dos restantes principios, pois aparece autonomizado num ndmero a
parte e reporta-se justamente aos demais. Este aspeto poderia suscitar dUvidas quanto
d sua consideracdo como principio, ndo fosse o facto de estar integrado no artigo 5.°
sob a epigrafe “Principios relativos ao fratamento de dados pessoais” que, por sua vez,
abre o Capitulo Il do RGPD sob a designacdo “Principios”.

Da forma como se encontra positivado, o principio da responsabilidade
consubstancia uma novidade do RGPD. Este principio opera a dois niveis: (i) o
responsdvel pelo tratamento deve atuar sempre no estrito cumprimento dos principios
elencados no n.° 1 do artigo 5.% e (i) o responsdvel pelo tratamento deve conseguir
demonstrar, maxime as autoridades de controlo e aos tribunais, 0 cumprimento desses
principios?°¢. E precisamente este segundo nivel que reveste maior novidade no RGPD
que, no n.° 1 do seu artigo 24.°, vem estabelecer que “tendo em conta a natureza, o
&mbito, o contexto e as finalidades do tratamento dos dados, bem como os riscos para
os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem
ser varidveis”, cabe ao responsdvel pelo tratamento aplicar “as medidas técnicas e
organizativas que forem adequadas para assegurar € poder comprovar que o
tratamento é realizado em conformidade com o regulamento”.

Foi pela primeira vez introduzido no contexto da protecdo de dados, a nivel
internacional, nas Guidelines da OCDE, adotadas em 23 de setembro de 1980757, A
partir dessa data, a importdncia deste principio tem vindo a ser discutida em inUmeros
foruns internacionais dedicados & matéria de protecdo de dados. Em especial,
destaca-se o Parecer 3/2010 sobre o principio da responsabilidade?%®, emitido pelo
GT29, no qual foi defendida a introducdo deste principio na revisdo do regime geral de
protecdo de dados, com o objetivo de reafirmar e reforcar a responsabilidade do
responsdvel pelo tratamento.

Ainda gque positivada no RGPD a obrigacdo de demonstracdo de cumprimento,
o legislador europeu ndo esclarece de que forma o cumprimento dos principios do n.°

256 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 106.

257 OCDE - Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. [Em linha].
Disponivel https://www.oecd-ilibrary.org/docserver/9789264196391-
en.pdfeexpires=1648644605&id=id&accname=guest&checksum=DCOAESED7821150A25BCD3DFSA4EF883

258 GT29 - Parecer 3/2010 sobre o principio da responsabilidade (WP 173), 13 de Jul. de 2010. [Em Linhal].
Disponivel em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp173 pt.pdf.
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1 do artigo 5.° pode ser comprovado. Na esteira do citado Parecer 3/2010 do GT29,
vingou a necessidade de prever uma certa flexibilidade e adaptabilidade de regime,
deixando em aberto a possibilidade de cada responsdvel pelo tfratamento poder
adaptar as medidas as caracteristicas concretas dos dados pessoais e das operacdes
de fratamento em questdo.

Com efeito, de acordo com o principio da responsabilidade, as medidas
técnicas e organizativas a adotar pelos responsdveis pelo tratamento deverdo ser
determinadas em funcdo dos factos e circunsténcias de cada caso em particular,
incluindo o tipo de operacdes de tratamento de dados e os riscos para os direitos e
liverdades das pessoas singulares. Mais concretamente, deverdo ser tidos em conta
aspetos como a dimensdo da operacdo de fratamento de dados, a sua finalidade, a
necessidade de transferéncia de dados, o tipo de dados que vao ser tratados, incluindo
o fratamento de dados pessoais sensiveis?>?.

A este propdsito o GT29 avanca mesmo com situacdes concretas quando indica
que, “em casos mais complexos, como por exemplo a ufilizacdo de dispositivos
biométricos inovadores, o cumprimento da «obrigacdo de demonstracdon pode exigir
ainda mais requisitos. O responsdvel pelo tratamento dos dados pode ter de demonstrar
por exemplo que readlizou uma avaliacdo de impacto sobre a privacidade, que os
colaboradores envolvidos no fratamento recebem formacdo e sdo informados
regularmente, etc”2¢0,

No entanto, ao longo do RGPD, ndo faltam pistas acerca de medidas possiveis,
nomeadamente, quando se incentiva a adoc¢do, por parte do responsdvel pelo
tratamento, de politicas internas adequadas em matéria de protecdo de dados, assim
como o cumprimento de cédigos de conduta e procedimentos de certificacdo, que
poderdo ser ulilizados “como elemento para demonstrar o cumprimento das
obrigacdes do responsdvel pelo fratamento” (art. 24.°, n.°2 e 3).

Podemos, de facto, encontrar no RGPD um conjunto, ndo exaustivo, de medidas
técnicas e organizativas destinadas a assegurar e demonstrar, por parte do responsével
pelo tratamento, o cumprimento das regras de protecdo de dados. Algumas destas
medidas consistem na avaliacdo de impacto sobre a protecdo de dados e consulta
prévia, registo das atividades de tratamento (RAT), notificacdo de violagcdo de dados
pessoais, nomeacdo de um encarregado da protecdo de dados, cuja implementacdo
poderd variar, tal como anteriormente referido, consoante o tipo de fratamento de
dados e os respetivos riscos para os titulares dos dados. O ndo cumprimento de qualquer
uma destas obrigacdes, poderd implicar, para cada um dos atos, a aplicacdo de uma
coima até € 10.000.000 ou, no caso de uma empresa, até 2% do seu volume de negdcios
anual (art. 83.°, n.° 4 do RGPD).

Assim, a avaliacdo de impacto sobre a protecdo de dados aparece como um
instfrumento que o responsdvel pelo fratamento tem ao seu dispor para a materializacdo
do principio da responsabilidade, nomeadamente, do segundo nivel, isto &, a
demonstracdo de cumprimento ou daquilo que na versdo inglesa do RGPD se
denomina de accountability.

259 G129 - Parecer 3/2010. Op. Cit. p. 14
260 |dem - Ibidem, p. 15.
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Cumpre, por isso, salientar que estamos perante aquilo a que a doutrina
considera ser uma ‘“responsabilidade proactiva”, ou seja, que a obrigacdo de
demonstrar o cumprimento das regras de protecdo de dados é suscetivel de influenciar
um comportamento mais pro-ativo por parte dos responsdveis pelo fratamento, ndo sé
no que respeita d implementacdo de medidas eficazes de protecdo de dados nos seus
processos de negdcio, como também no que concerne d adotacdo de mecanismos
gue permitem a avaliacdo das referidas medidas antes da necessidade de ocorréncia
de incidentes?¢!. Trata-se, efetivamente, de uma mudanca de perspetiva sobre a
protecdo de dados, mediante a passagem de um modelo passivo a um ativo, com
especial incidéncia na atuacdo do responsdvel pelo tratamento.

Pelo que, a demonstracdo pré-ativa da capacidade de uma organizagcdo de
cumprir, em observé@ncia do principio da responsabilidade, confere, por esta via, uma
maior confianca aos fitulares dos dados pessoais e reguladores de que as garantias
adequadas d protecdo dos dados sdo implementadas.

2. AVALIAGCAO DE IMPACTO SOBRE A PROTECAO DE DADOS
2.1 Conceito e base legal

O RGPD ndo define formalmente o conceito de uma AIPDZ¢2 propriamente dita,
apenas especifica as circunst@ncias que obrigam & sua realizacdo e o seu contetdo
minimo. No entanto, nas “Orientacdes relativas & Avaliacdo de Impacto sobre a
Protecdo de Dados (AIPD) e que determinam se o tratamento € «suscetivel de resultar
num elevado riscon para efeitos do Regulamento (UE) 2016/679", o GT29 expressa que
“uma AIPD é um processo concebido para descrever o tratamento, avaliar a
necessidade e proporcionalidade desse tratamento e ajudar a gerir 0s riscos para 0s
direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados
pessoais avaliando-os e determinando as medidas necessdrias para fazer face a esses
riscos” 263,

A AIPD &, em termos de legislacdo europeia em matéria de protecdo de dados,
uma das inovacodes introduzidas pela entrada em vigor do RGPD e consubstancia,
como acima se expds, uma decorréncia do principio da responsabilidade previsto no
n.° 2 do artigo 5.°, na medida em que adjuda os responsdveis pelo tratamento ndo
apenas a cumprir os requisitos do RGPD, mas também a demonstrar que foram tomadas
medidas adequadas para assegurar a conformidade com o Regulamento. Como bem
sintetiza o GT29, uma AIPD é um processo que visa estabelecer e demonstrar

conformidade?64,

261 L OPES, Teresa Vale - Responsabilidade e Governacdo das Empresas no Ambito do Novo Regulamento de
Protecdo de Dados. Anudrio da Protecdo de Dados 2018. Lisboa, 2018. [Em linha]. p. 54. [Consult. 7 mar.
2022]. Disponivel em http://cedis.fd.unl.pt/wp-content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf.

262 designacdo AIPD na versdo portuguesa tem correspondéncia na terminologia anglo-saxdnica para a
Europa de Data Protetion Impact Assessment (DPIA) ou no continente americano a Privacy Impact
Assessment (PIA), utilizando neste Ultimo caso o termo “Privacy” em vez de “Data Protetion™.

263 GT29 - Orientacdes relativas & Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) e que determinam
se o tratamento é «suscetivel de resultar num elevado riscon para efeitos do Regulamento (UE) 2016/679. (WP
248rev.01), 4 abr. 2017, revistas, por Ultimo, a 11 out. 2017, p. 4.

264 1dem - Ibidem.



De acordo com o n.° 1 do artigo 35.°, deve sempre ser realizada uma AIPD para
todas atividades de tfratamento de dados que possivelmente resultem num risco
elevado para os direitos e liberdades dos titulares dos dados, tfendo em conta a
natureza, &mbito, contexto e propdsitos do fratamento.

Logo por aqui se constata que ndo se pretendeu generalizar a obrigatoriedade
de realizacdo da AIPD a todos os fratamentos de dados pessoais, mas limitar a sua
incidéncia aos tratamentos cujo nivel de risco se estime como elevado. Neste sentido,
para determinar o nivel de risco, deverd ser realizada uma andlise de risco prévia, dando
assim cumprimento & exigéncia prevista no artigo 24.°.

Por forma a assegurar uma interpretacdo coerente das circunst@ncias em que é
obrigatério realizar uma AIPD (artigo 35.°, n.° 3), as referidas orientacdes do GT29 visam
clarificar esta nocdo e fornecer critérios para as listas a adotar pelas autoridades
responsdveis pela protecdo de dados nos termos do artigo 35.°, n.° 4.

2.2 Sujeitos obrigados

O responsdvel pelo tratamento € aquele que tem a obrigacdo de garantir a realizacdo
da avaliagdo de impacto (n.° 2 do artigo 35.°). Ainda que possa confiar esta tarefa a
outras pessoas, dentro ou fora da organizacdo, continua a ser o responsdvel Ultimo pela
sua readlizacdo.

O responsdvel pelo fratamento deve também solicitar o parecer do
encarregado da protecdo de dados, nos casos em que este tenha sido designado,
sendo que o seu parecer e as decisdes tomadas pelo responsdvel pelo tratamento
devem ser documentadas na AIPDZ45,

No quotidiano das organizagcdes, ndo raras vezes, o responsdvel pelo
tratamento, na tentativa de superar insuficiéncias técnicas ou organizativas préprias,
procura “delegar” ou transmitir a obrigacdo de realizacdo da AIPD ao encarregado da
protecdo de dados, o que viola frontalmente o RGPD onde os papéis destas duas figuras
sdo distintos e encontram-se bem definidos. Ao encarregado da protecdo de dados,
como veremos mais a frente, incumbe apenas controlar a realizacdo da AIPD (artigo
39.2,n.°1, dlineac).

Se o tratamento for total ou parcialmente efetuado por um subcontratante, o
subcontratante deve auxiliar o responsavel pelo tratamento na realizacdo da AIPD e
fornecer todas as informacgdes necessdrias (em consondncia com o artigo 28.°, n.° 3,
alinea f).

Se a operacdo de tratamento envolve responsdveis conjuntos pelo tfratamento,
estes devem definir pormenorizadamente as respetivas obrigacdoes. A AIPD deve definir
qual das partes é responsdavel pelas varias medidas concebidas para dar resposta aos
riscos e proteger os direitos e as liberdades dos titulares dos dados.

2.3 Ambito temporal

De acordo com o disposto no n.° 1 do art. 35.°a AIPD deve ser efetuada “antes de iniciar
o tratamento”. De resto, tal mencdo estd em consonéncia com a utilizacdo da
expressdo “antes das atividades de tratamento” prevista no n.° 10 do mesmo preceito
e é compativel com o arco temporal a que se reporta o n.° 1 do art. 25.° quando refere

265 G129 - Orientacdes relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 17.
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“no momento da definicdo dos meios de fratamento”. No mesmo sentido, o
Considerando 90 quando refere “(...) o responsdvel pelo fratamento deverd proceder,
antes do tratamento, a uma avaliacdo do impacto sobre a protecdo de dados |(...)."
O GT29 considera, a este respeito, que a AIPD deve ser encarada como um
instrumento de apoio d tomada de decisdo em relacdo ao tratamento. Neste sentido,
a AIPD deve ser iniciada o mais cedo possivel na concecdo da operacdo de
fratamento, mesmo que algumas das operacdes de tratamento ainda sejam

desconhecidas?4.

2.4 Objeto

Uma AIPD pode abranger uma Unica operagcdo de tratamento ou um conjunto de
operacdes de tratamento semelhantes. Esta segunda possibilidade é confirmada pelo
teor do n.° 1 do artigo 35.° quando estabelece que “(...) um conjunto de operacdes de
fratamento que apresentar riscos elevados semelhantes, pode ser analisado numa
Unica avaliacdo”. Nesse mesmo sentido, o Considerando 92 acrescenta que “em certas
circunst@ncias pode ser razodvel e econémico alargar a avaliacdo de impacto sobre a
protecdo de dados para além de um projeto Unico, por exemplo se as autoridades ou
organismos publicos pretenderem criar uma aplicacdo ou uma plataforma de
fratamento comum, ou se vdrios responsdveis pelo tratamento planearem criar uma
aplicagcdo ou um ambiente de tratamento comum em todo um setor ou segmento
profissional, ou uma atividade horizontal amplamente utilizada”.

Assim, uma Unica AIPD pode ser utilizada para avaliar multiplas operacdes de
frafamento que sejam semelhantes em termos de natureza, dmbito, contexto,
finalidade e riscos. Efetivamente, como bem salienta o G129, as AIPD visam estudar
sistematicamente novas situacdes que possam ser suscetiveis de implicar riscos elevados
para os direitos e as liberdades das pessoas singulares, nGdo havendo necessidade de
realizar uma AIPD para os casos que j& foram estudados (ou seja, operacdes de
tratamento realizadas num contexto especifico e com uma finalidade especifica).
Verifica-se essa situacdo quando uma tecnologia semelhante seja utilizada para
recolher os mesmos tipos de dados para os mesmos fins2¢”. Pode também ser aplicavel
a operacdes de tratamento semelhantes aplicadas por vdrios responsdveis pelo
tratamento de dados. Nestes casos, deve ser partilhada ou disponibilizada co publico
uma AIPD de referéncia, devem ser adotadas as medidas descritas na AIPD e deve ser
fornecida uma justificacdo para a realizagcdo de uma Unica AIPD.

Nos casos em que uma operacdo de tratamento envolve responsdveis
conjuntos pelo fratamento, estes devem determinar em concreto as respetivas
obrigacdes, podendo recorrer d celebracdo de acordos de tratamento de dados.
Nestes casos, a AIPD relativa ao tratamento de dados deverd refletir qual das partes é
responsdvel pelas vdrias medidas aplicadas para dar resposta aos riscos e proteger os

266 G129 - Orientacdes relativas a Avaliagdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 17.

267 G129 - Orientacodes relativas & Avaliacdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 8. A este
propdsito é dado o exemplo de um grupo de autoridades municipais, em que cada uma dessas autoridades
esteja a instalar um sistema de televisdo em circuito fechado (CCTV) semelhante, pode realizar uma Unica
AIPD que abranja o tratamento por parte destes responsdveis pelo tratamento independentes, ou entdo um
operador ferrovidrio (responsdvel Unico) pode abranger a vigildncia video em todas as suas estacdes
ferrovidrias com uma Unica AIPD.
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direitos e as liberdades dos fitulares dos dados. Neste dominio, cada responsdvel deve
colaborar com os demais no sentido de dar conta das suas necessidades e partilhar
informacdes Uteis sem comprometer segredos (p. ex.: protecdo de segredos comerciais,
propriedade intelectual, informacdes empresariais confidenciais) ou revelar
vulnerabilidades.

O GT29 clarifica ainda que uma AIPD também pode ser Util para avaliar o
impacto na protecdo de dados de um produto tecnolégico, por exemplo, um
equipamento ou um programa informdtico, sempre que este seja suscetivel de ser
utilizado por diferentes responsdveis pelo tratamento de dados para realizar diferentes
operacdoes de tratamento. Neste caso, o responsdvel pelo tratamento de dados que
lanca o produto continua obrigado a redlizar a sua prépria AIPD em relacdo d
implementacdo especifica, mas esta pode basear-se em informacdes de uma AIPD
preparada pelo fornecedor do produto, se adequado. A este propdsito, o GT29 fornece,
a tfitulo de exemplo, a relacdo entre os fabricantes de contadores inteligentes e as
empresas de servicos publicos. Cada fornecedor ou subcontratante do produto deve
partilhar informacdes Uteis sem comprometer segredos e sem criar riscos de seguranca

divulgando vulnerabilidades?®,

2.5 Casos de realizagdo obrigatéria

Como acima se expds, o RGPD ndo exige a realizacdo de uma AIPD para todas as
operacdes de tratamento que possam implicar riscos para os direitos e as liberdades
das pessoas singulares. A realizacdo de uma AIPD € obrigatéria somente quando o
tratamento for “suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares” (artigo 35.°, n.° 1, ilustrado pelo artigo 35.°, n.° 3, e complementado
pelo artigo 35.%, n.° 4). O legislador da U.E. adianta um exemplo em particular que se
prende com o tipo de tratamento “que utilize novas tecnologias”. Outros exemplos
surgem nos Considerandos 89 e 91. O requisito do elevado risco surge também no n.° 1
do artigo 34.° relativo & comunicacdo ao titular dos dados.

Ainda que possa ser necessdrio realizar uma AIPD noutras circunstancias, o artigo
35.°, n.° 3, prevé alguns exemplos de quando € que uma operacdo de tratamento é
suscetivel de implicar elevados riscos (e como tal, de realizacdo obrigatéria da AIPD),
como sucede nos casos de:

- "a) Avaliacdo sistemdtica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de
perfis, sendo com base nela adotadas decisdes que produzem efeitos juridicos

relativamente & pessoa singular ou que a afetem significativamente de forma similar?6?;

268 G129 - Orientacdes relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 9.

269 Cfr. Considerando 71: “em particular andlises ou previsdes de aspetos que digam respeito ao desempenho
no trabalho, & situagcdo econdmica, a salde, as preferéncias ou interesses pessoais, a fiabilidade ou
comportamento e a localizac&o ou as deslocacdes das pessoas, a fim de definir ou fazer uso de perfis”.
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- b) Operacdes de tratamento em grande escala de categorias especiais de
dados a que se refere o artigo 9.°, n.° 1, ou de dados pessoaqis relacionados com

condenacdes penais e infracdes a que se refere o artigo 10.°2/9; ou

- c) Controlo sistemdtico de zonas acessiveis ao publico em grande escala.”

Conforme se depreende da utilizacdo da expressdo “nomeadamente em caso
de" na parte intfrodutdria do n.° 3 do artigo 35.°, o elenco apresentado é meramente
exemplificativo de trés situacdes em que se presume de forma inilidivel existir “elevado
risco”?’!. Pelo que podem existir operacdes de tratamento de “elevado risco” que ndo
estejam incluidas neste elenco, mas que, ainda assim, impliquem riscos elevados. Estas
operacdes de tratamento também devem estar sujeitas a AIPD?/2,

No sentido de fornecer um conjunto mais concreto de operacdes de fratamento
que exigem uma AIPD devido ao elevado risco inerente, tendo em conta os elementos
especificos dos artigos 35.°, n.° 1, e 35.°, n.° 3, adlineas a) a c), a lista a adotar a nivel
nacional nos termos do artigo 35.°, n.° 4, e dos considerandos 71, 75 e 91, e outras
referéncias no RGPD a operacdes de fratamento “suscetivel de implicar um elevado

risco”, o GT292/3 sistematizou nove critérios a ter em conta e que aqui se franscrevem:

1. Avadliacdo ou classificacdo, incluindo definicdo de perfis e previsdo, em especial
de "aspetos relacionados com o desempenho profissional, a situacdo
econdmica, saude, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizacdo ou deslocacdes do titular dos dados”

(considerandos 71 e 91)274;

2. Decisdes automatizadas que produzam efeitos juridicos ou afetem
significativamente de modo similar: tratamento destinado & tomada de decisdes
sobre os titulares dos dados e que produza “efeitos juridicos relativamente &
pessoa singular” ou que “a afetem significativamente de forma similar” (artigo
35.°,n.° 3, dlinea a));

3. Controlo sistemdtico: tfratamento utilizado para observar, monitorizar ou controlar
os titulares dos dados, incluindo dados recolhidos através de redes, ou um
«controlo sistemdtico de zonas acessiveis ao publicoy (artigo 35.°, n.° 3, alinea

c))?/>. Este tipo de controlo & um critério porque os dados pessodis podem ser

270 cfr. Considerando 75: “quando forem tratados dados pessodis que revelem a origem racial ou étnica, as
opinides politicas, as conviccdes religiosas ou filosdficas e a filiagcdo sindical, bem como dados genéticos ou
dados relativos a sadde ou & vida sexual ou a condenacdes penais e infracdes ou medidas de seguranca
conexas”.

271 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 282.
272 G129 - Orientacdes relativas a Avaliagdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 10.
273 |dem - Op. Cit. p. 10-12.

274 0 GT29 adianta como exemplos deste critério: uma instituicdo financeira que faca um controlo seletivo
dos seus clientes a partir de uma base de dados de referéncias de crédito bancdério ou a partir de uma base
de dados de combate ao branqueamento de capitais e ao financiamento do terrorismo ou de combate &
fraude; uma empresa de biotecnologia que ofereca testes genéticos diretamente aos seus clientes por
forma a avdliar e prever riscos de doenca ou para a sadde; ou uma empresa de desenvolva perfis
comportamentais ou publicitdrios baseados na utilizagdo ou navegacdo no seu sitio web.

275 0 G129 interpreta “sistemdtico” como significando um ou mais dos seguintes pontos (ver as orientacdes
do Grupo de Trabalho do Artigo 29.° sobre o encarregado da protegcdo de dados 16/EN WP 243): (i) que
ocorre de acordo com um sistema; (i) pré-determinado, organizado ou metédico; (i) que acontece como
parte de um plano geral de recolha de dados; iv) realizado como parte de uma estratégia. O GT29
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recolhidos em circunsténcias em que os titulares dos dados podem ndo estar
cientes de quem estd a recolher os seus dados e da forma como esses dados
serdo utilizados. Adicionalmente, pode serimpossivel para os individuos evitarem
estar sujeitos a este tipo de fratamento em espaco(s) publico(s) (ou zonas
acessiveis ao publico);

4. Dados sensiveis ou dados de natureza altamente pessoal: inclui categorias
especiais de dados pessoais, tal como definido no artigo 9.° (por exemplo,
informacdes acerca das opinides politicas dos individuos), bem como dados
pessoais relacionados com condenacdes penais € infracdes, tal como definido
no artigo 10.°276, Para além destas disposicdes do RGPD, algumas categorias de
dados podem ser consideradas como categorias que aumentam os possiveis
riscos para os direitos e as liberdades dos individuos. Estes dados pessoais sdo
considerados sensiveis (na acecdo comum deste termo) porque estdo
associados a atividades privadas e familiares (tais como comunicacdes
eletrénicas cuja confidencialidade deve ser protegida) ou porque afetam o
exercicio de um direito fundamental (tais como dados de localizacdo cuja
recolha pde em causa a liberdade de circulagcdo) ou porque a sua violagcdo
implica claramente que a vida quotidiana do titular dos dados serd gravemente
afetada (tais como dados financeiros que possam ser utilizados numa fraude de
pagamentos);

5. Dados tfratados em grande escala: o RGPD ndo define o que constitui grande
escala, contudo o Considerando 91 fornece alguma orientacdo. Em qualquer
caso, o GT29 recomenda que os seguintes fatores, em especial, sejam
considerados quando se determina se o tratamento é ou ndo efetuado em
grande escala: (i) o nUmero de titulares de dados envolvidos, quer através de
um nUmero especifico quer através de uma percentagem da populacdo
pertinente; (i) o volume de dados e/ou a diversidade de dados diferentes a
tratar; (i) a duracdo da atividade de fratamento de dados ou a sua pertinéncia;
(iii) a dimensdo geogrdfica da atividade de tratamento.

6. Estabelecer correspondéncias ou combinar conjuntos de dados: por exemplo,
com origem em duas ou mais operacdes de tfratamento de dados realizadas
com diferentes finalidades e/ou por diferentes responsdveis pelo fratamento de
dados de tal forma que excedam as expectativas razodveis do titular dos dados;

7. Dados relativos a titulares de dados vulnerdveis (Considerando 75): o tratamento
deste tipo de dados constitui um critério devido ao acentuado desequilibrio de
poder entre os titulares dos dados e o responsdvel pelo tratamento dos dados,
significando isto que os individuos podem ndo ser capazes de consentir, ou opor-
se, facilmente ao tratamento dos seus dados ou de exercer os seus direitos. Os
titulares de dados vulnerdveis podem incluir criancas (estas podem ser
consideradas incapazes de consentir ou opor-se consciente e criteriosamente
ao tratamento dos seus dados), empregados, segmentos mais vulnerdveis da

interpreta “zona acessivel ao publico” como sendo qualquer local aberto a qualquer membro do publico,
por exemplo, uma praca, um centro comercial, uma rua, um mercado, uma estacdo de comboios ou uma
biblioteca publica.

276 0 G129 avanca com o exemplo de um hospital geral que mantenha registos médicos dos doentes ou de
um investigador privado que mantenha informagdes acerca dos autores das infragdes.
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populacdo que necessitem de protecdo especial (pessoas com doencas
mentais, requerentes de asilo, idosos, doentes, etc.) e todos os casos em que
possa ser identificado um desequilibrio na relacdo entre a posicdo do titular dos
dados e o responsdvel pelo fratamento;

8. Utilizacdo de solucdes inovadoras ou aplicacdo de novas solucdes tecnoldgicas
ou organizacionais, tais como combinar a utilizacdo da impressdo digital e do
reconhecimento facial para melhorar o controlo do acesso fisico, etc. O RGPD
deixa claro (artigo 35.%, n.° 1, e Considerandos 89 e 91) que a utilizacdo de uma
nova tecnologia, definida em “conformidade com o nivel de conhecimentos
tecnolégicos alcancado” (considerando 91), pode desencadear a necessidade
de realizacdo de uma AIPD. Isto acontece porque a utilizacdo dessa tecnologia
pode envolver novas formas de recolha e utilizacdo de dados, possivelmente
com elevado risco para os direitos e as liberdades dos individuos. Na verdade,
as consequéncias pessoais e sociais da implantacdo de uma nova fecnologia
podem ser desconhecidas. Uma AIPD ajudard o responsdvel pelo tfratamento de
dados a compreender e dar resposta a esses riscos. Por exemplo, algumas
aplicacdes da «internet das Coisasy podem ter um impacto significativo na vida
quotidiana e na privacidade dos individuos e, como tal, exigem a realizacdo de
uma AIPD;

9. Quando o préprio fratamento impede os titulares dos dados “de exercer um
direito ou de utilizar um servico ou um contrato” (artigo 22.° e Considerando 91).
Estdo incluidas operacdes de tratamento destinadas a autorizar, alterar ou
recusar o acesso dos fitulares dos dados a um servico ou que estes celebrem um

contrato?’7,

E importante ter em consideracdo que, na maioria dos casos, o responsdvel pelo
tratamento poderd considerar que um fratamento que satisfaca pelo menos dois dos
critérios acima descritos exige a realizacdo de uma AIPD. Segundo o GT29 quanto mais
critérios se aplicarem mais provdvel é que o processamento contenha um risco elevado
para os direitos e as liberdades dos titulares dos dados e, por conseguinte, de necessitar
de uma AIPD, independentemente das medidas que o responsdvel pelo tratamento
pretender adotar.

No entanto, em alguns casos, um responsdvel pelo tfratamento de dados pode
considerar que um tratamento que satisfaca apenas um dos critérios exige a realizacdo
de uma AIPD. Dai que o GT29, nas suas Orientacdes, tenha concebido diversos
exemplos prdticos que ilustram a forma como os critérios devem ser utilizados para
avaliar se uma operacdo de tratamento especifica exige ou ndo uma AIPD?/8,

Por sua vez, é igualmente admissivel que uma operacdo de tratamento pode
integrar algum ou alguns dos critérios supramencionados e continuar a ser considerada
pelo responsdvel pelo tratamento como uma operacdo que ndo é “suscetivel de
implicar um elevado risco”. Contudo, nestes casos, o responsdvel pelo tratamento deve

2770 GT29 dd como o exemplo um banco que faz um controlo seletivo dos seus clientes a partir de uma base
de dados de referéncias de crédito bancdrio com vista a decidir se lhes concede ou ndo um empréstimo.

278 G129 - Orientacdes relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 13-14.
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justificar e documentar as razdes que o levam a ndo realizar uma AIPD e incluir/registar
0s pontos de vista do encarregado da protecdo de dados.

Importa ter em conta que, como decorréncia do principio da responsabilidade,
cada responsdvel pelo tratamento de dados “conserva um registo de todas as
atfividades de tratamento sob a sua responsabilidade”, onde constam, entre outros, as
finalidades do tratamento dos dados, a descricdo das categorias de titulares de dados
e das categorias de dados pessoais e “[s]e possivel, uma descricdo geral das medidas
técnicas e organizativas no dominio da seguranca referidas no artigo 32.°, n.° 1" (cfr.
artigo 30.%, n.° 1) e deve avdliar a probabilidade de ser suscetivel de implicar um elevado
risco, mesmo que acabem por decidir ndo realizar uma AIPD.

A este propdsito, os critérios acima expostos, servem ainda para auxiliar as
autoridades de controlo a elaborar e comunicar a lista das operacdes de tfratamento
sujeitas ao requisito de AIPD junto do Comité Europeu para a Protecdo de Dados (CEPD)
nos termos do previsto no n.° 4 do artigo 35.°. No caso portugués, nos termos da alinea
k) do n.° 1 do artigo 57.° e em cumprimento do referido n.° 4 do artigo 35.°, a CNPD
aprovou o Regulamento n.° 1/2018 relativo a lista de tratamentos de dados pessoais
sujeitos a Avaliacdo de Impacto sobre a Protecdo de Dados?’?. A lista contida neste
Regulamento teve igualmente em consideracdo as recomendacdes incluidas no
Parecer n.° 18/2018 do CEPDZ80 que, por sua vez, procurou aplicar os adequados
mecanismos de controlo de coeréncia ao projeto de lista e ds operacdes de tratamento
ai elencadas. Assim, a CNPD aprovou a seguinte lista de tratamentos de dados pessoais
sujeitos a AIPD, que acrescem aos previstos no n.° 3 do artigo 35.°:

1. Tratamento de informacdo decorrente da utilizacdo de dispositivos

eletrénicos que transmitam, por redes de comunicacdo, dados pessoais
relativos & salde?8!;

2. Interconexdo de dados pessoais?®? ou tratamento que relacione dados
pessoaqis previstos no n.° 1 do artigo 9.° ou no artigo 10.° do RGPD ou dados
de natureza altamente pessoal?8s;

279 pyblicado no Didrio da Republica, 2.° série, N.° 231, de 30 de novembro de 2018.

280 CEPD - Parecer n.° 18/2018 sobre o projeto de lista da autoridade de confrolo competente de Portugal
respeitante as operacdes de tratamento de dados pessoais sujeitas a avaliacdo de impacto sobre a
protecdo de dados (artigo 35.°, n.° 4, do RGPD). Adotado em 25 de setembro de 2018. [Em Linha]. Disponivel
em https://edpb.europa.eu/sites/default/files/files/file 1/edps-2018-00017-00-14 pt.pdf.
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Por exemplo, pecas de vestudrio equipadas com chip que transmita dados de salde acerca do seu
portador, apps de desporto ou de saude, etc.

282 Tanto no RGPD, concretamente, no carddpio das definicdes legais estabelecidas no seu artigo 4.°, como
na prépria Lei n.° 58/2019, de 08 de Agosto, a chamada Lei de Execucdo, ndo consta o conceito de
“interconexdo de dados pessoais”. Para o encontrar temos que recorrer & definicdo prevista na al. i) do
artigo 3.°da Lein.° 67/98, de 26/10 (LPDP), entretanto revogada pela atual Lei n.° 58/2019, de 08 de Agosto,
que previa o seguinte: “Para efeitos da presente lei, entende-se por: (...) i) 'Interconexdo de dados': forma
de tratamento que consiste na possibilidade de relacionamento dos dados de um ficheiro com os dados
de um ficheiro ou ficheiros mantidos por outro ou outros responsdveis, ou mantidos pelo mesmo responsdvel
com outra finalidade”. A Unica referéncia & interconexdo no RGPD aparece na propria definicdo de
“Tratamento”, logo no numero 2 do artigo 4.°, em que se dispde o seguinte: “Para efeitos do presente
regulamento, entende-se por: (...) 2) “Tratamento”, uma operagcdo ou um conjunto de operagdes
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como arecolha, o registo, a organizacdo, a estruturagdo, a conservagdo, a adaptacdo
ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgagdo por transmissdo, difusdo ou qualquer
outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitagdo, o apagamento ou a
destruicdo”.

283 Segundo o GT29, nas suas Orientacdes relativas & Avaliacdo de Impacto sobre a Protecdo de Dados, para
além das mencionadas disposicdes do RGPD, algumas categorias de dados podem ser consideradas como
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3. Tratamento de dados pessoais previstos no n.° 1 do artigo 9.° ou no artigo 10.°
do RGPD ou dados de natureza altamente pessoal com base em recolha
indireta dos mesmos, quando ndo seja possivel ou exequivel assegurar o
direito de informacdo nos termos da alinea b) do n.° 5 do artigo 14.° do RGPD;

4. Tratamento de dados pessoais que implique ou consista na criacdo de perfis
em grande escala;

5. Tratamento de dados pessoaqis que permita rastrear a localizacdo ou 0s
comportamentos dos respetivos titulares (por exemplo, trabalhadores,
clientes ou apenas franseuntes), que tenha como efeito a avaliagcdo ou
classificacdo destes, exceto quando o tratamento seja indispensdvel para a

prestacdo de servicos requeridos especificamente pelos mesmos284;

6. Tratamento dos dados previstos no n.° 1T do arfigo 9.° ou no artigo 10.° do
RGPD ou ainda dos dados de natureza altamente pessoal para finalidade
de arquivo de interesse publico, investigacdo cientifica e histérica ou fins
estatisticos, com excecdo dos fratamentos previstos e regulados por lei que
apresente garantias adequadas dos direitos dos titulares;

7. Tratamento de dados biométricos para identificacdo inequivoca dos seus
titulares, quando estes sejaom pessoas vulnerdveis, com excecdo de
fratamentos previstos e regulados por lei que tenha sido precedida de uma
avaliacdo de impacto sobre a protecdo de dados;

8. Tratamento de dados genéticos de pessoas vulnerdveis, com excecdo de
fratamentos previstos e regulados por lei que tenha sido precedida de uma
avaliacdo de impacto sobre a protecdo de dados;

9. Tratamento de dados pessoais previstos no n.° 1 do artigo 9.° ou no artigo 10.°
do RGPD ou dados de natureza altamente pessoal com utilizacdo de novas
tecnologias ou nova utilizacdo de tecnologias j& existentes.

2.6 Casos em que ndo é obrigatéria

O GT29 considera que uma AIPD ndo é obrigatéria nos casos seguintes:

- gquando o fratamento ndo for “suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares” (artigo 35.°, n.° 1);

- quando a natureza, o &mbito, o contexto e as finalidades do tfratamento forem
muito semelhantes ao fratamento em relacdo ao qual tenha sido realizada uma AIPD.
Nestes casos, podem ser utilizados os resultados da AIPD realizada para o fratamento
semelhante (arfigo 35.°, n.° 1);

categorias que aumentam os possiveis riscos para os direitos e as liberdades dos individuos. Estes dados
pessoais sdo considerados sensiveis (na acecdo comum deste termo) porque estdo associados a atividades
privadas e familiares — sdo “"dados de natureza alfamente pessoal” — e incluem, enfre outros, as
comunicacgdes eletrénicas pessoais, os dados de localizacdo, os dados financeiros, os documentos pessoais,
os didrios, as notas em dispositivos eletrénicos de leitura, os calenddrios virtuais com as consultas médicas ou
os locais visitados, etc.

284 Estes fratamentos de dados pessoais sdo cada vez mais utilizados em diversos dominios, tais como, servicos
de logistica de entregas de bens de consumo ao domicilio ou plataformas eletronicas de transporte
individual e remunerado de passageiros em veiculos descaracterizados. No setor dos transportes, os
sindicatos alegam falta de transparéncia e exigem a regulamentacdo do uso da Inteligéncia Artificial e dos
algoritmos nas relagdes de trabalho (cfr. suplemento de economia do Expresso de 02.07.2021). No desporto
tem assumido polémica o chamado “Project Red Card” relativo & obtencdo de dados pessoais dos
jogadores por parte das empresas de apostas, e até mesmo de videojogos, durante as sessdes de treino,
nos jogos de futebol e nas transmissdes televisivas, para além de outras formas que permitem recolher os
dados dos atletas, os quais sdo tratados para fins estatisticos, de classificacdo e previsdo, na maior parte
dos casos, sem qualquer controlo por parte dos titulares dos dados — Crf. SILVA, Hugo Tavares — A quem
pertencem os dados? Primeiro Caderno. Expresso. Lisboa. (06 nov. 2021). P. 36.
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- guando as operacodes de fratamento tiverem sido previamente controladas por
uma autoridade de controlo antes de maio de 2018 em condicdes especificas que ndo
se tenham alterado;

- quando uma operacdo de tratamento, nos termos do artigo 6.°, n.° 1, alineas
c) ou e), tiver um fundamento juridico no direito da UE ou de um Estado-Membro, em
que o direito regule a operacdo de tratamento especifica e em que a AIPD j& tenha
sido realizada como parte da adocdo desse fundamento juridico (artigo 35.°, n.° 10),
salvo se o Estado-Membro considerar necessdrio proceder a essa avaliacdo antes das
atividades de tratamento;

- quando o fratamento estiver incluido na lista opcional (definida pela
autoridade de controlo) de operacdes de tratamento para as quais ndo é obrigatdria
uma AIPD (artigo 35.°, n.° 5).

No que respeita as operacdes de tratamento j& existentes, as AIPD sdo
obrigatérias nalgumas circunstancias, desde logo, sdo aplicdveis as operacdes de
fratamento existentes suscetiveis de implicar um elevado risco para os direitos e as
liberdades das pessoas singulares e em relacdo as quais ndo tenha havido alteracdo
dos riscos, tendo em conta a natureza, o dmbito, o contexto e as finalidades do
fratamento.

No entanto, ndo é necessdrio realizar uma AIPD para operacdes de tratamento
que tenham sido previamente controladas por uma autoridade de controlo ou pelo
encarregado da protecdo de dados, em conformidade com o artigo 20.° da D 95/46,
e que sejam realizadas sem alteracdes desde o controlo prévio anterior. Conforme se
esclarece no Considerando 171, “as decisdes da Comissdo que tenham sido adotadas
e as autorizacdes que tenham emitidas pelas autoridades de controlo com base na D
95/46, permanecem em vigor até ao momento em que sejam alteradas, substituidas ou
revogadas”.

Por sua vez, qualquer tratamento de dados cujas condicdes de aplicacdo
(Gmbito, finalidade, recolha de dados pessoais, identidade dos responsdveis pelo
tratamento dos dados ou dos destinatdrios, periodo de retencdo dos dados, medidas
técnicas e organizativas, etc.) tenham mudado desde o controlo prévio realizado pela
autoridade de controlo ou pelo encarregado da protecdo dos dados e que sejam
suscetiveis de implicar um elevado risco devem ser sujeitas a uma AIPD.

Igualmente, pode ser obrigatdrio realizar uma AIPD apds uma alteracdo dos
riscos decorrentes das operacdes de tratamento, por exemplo, porque se comecou a
utilizar uma nova tecnologia ou porque 0s dados pessoais passaram a ser utilizados para
uma finalidade diferente.

Por udltimo, o GT29 recomenda, como boa prdtica, que a AIPD seja
continuamente revista e regularmente reavaliada. Nesse sentido, mesmo que ndo seja
obrigatéria arealizacdo de uma AIPD em 25 de maio de 2018, serd necessdrio, na altura
adequada, que o responsdvel pelo tratamento realize essa AIPD como parte das suas
obrigacdes gerais em matéria de responsabilizacdo.
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2.7 Abordagem baseada no risco

O RGPD refere-se ao termo ‘risco” setenta e trés vezes ao longo do fexto e,
especificamente, nos n.°s 1 e 4 do artigo 24.°, na al. g) do n.° 2 do arfigo 23.°, nos artigos
25.°,27.°,30.°,32.°, 33.°,34.°, 35.°, 36.°, 39.°, 49.°, entre outros.

A "abordagem baseada no risco” é desenvolvida na “Statement on the role of
a risk-based approach in data protection legal frameworks WP218" (doravante a
Declaracdo WP218) e ndo € um conceito novo no quaro legal da protecdo de dados.
No entanto, como bem se refere na referida Declaracdo WP218285, a “abordagem
baseada no risco” adquiriu maior relevéncia nas discussdes no Parlamento Europeu e
no Conselho sobre a proposta de RGPD, acabando por se constituir como um elemento
central do préprio principio de responsabilidade (n.° 2 do artigo 5.° e artigo 24.°). Para
além da obrigacdo de caucdo e da obrigacdo de realizar uma avaliacdo de impacto,
a abordagem baseada no risco foi estendida e refletida em outras medidas de
implementacdo, como o principio da protecdo de dados desde a concecdo e por
defeito (artigo 25.°), a obrigacdo de documentacdo (artigo 30.°) e o uso de certificacdo
e cdédigos de conduta (artigos 40.° e 42.°).

O RGPD estabelece a obrigacdo de gerir o risco que um tratamento implica
para os direitos e liberdades das pessoas singulares. Este risco surge tanto da prépria
existéncia do fratamento, bem como das dimensdes técnicas e organizacionais do
mesmo. O risco surge tanto do tratamento automatizado dos dados como do seu
fratamento manual, dos elementos humanos e dos recursos envolvidos. O risco decorre
das finalidades do tratamento e da sua natureza, assim como do &mbito e do contexto
em gue se desenvolve (artigo 25.°).

O RGPD ndo estabelece um critério prdtico-metodoldgico para a gestdo dos
riscos. Nesse aspeto, o RGPD deixa liberdade para que essa gestdo do risco para os
direitos e liberdades seja, ou possa ser, integrada com os restantes recursos de gestdo
do risco, das politicas e da governanca da organizacdo.

Em geral, o RGPD ndo faz sequer qualquer exigéncia explicita de alguma
formalidade quanto & execucdo da gestdo de riscos, sem prejuizo das obrigacdes de
"responsabilidade” j& acima mencionadas. No entanto, para tratamentos que envolvem
elevado risco, o RGPD estabelece requisitos minimos que a sua gestdio deve ter. Estes
derivam, especialmente, das obrigacdes estabelecidas nos artigos 35.° relativa &
“Avaliacdo de Impacto da Protecdo de Dados” e no artigo 36.° relativa & “Consulta
prévia”.

Nesse sentido, e como acima se expds, o GT29 (atual Comité Europeu de
Protecdo de Dados) desenvolveu as “Orientacdes relativas d Avaliacdo de Impacto
sobre a Protecdo de Dados e que determinam se o tfratamento é «suscetivel de resultar
num elevado riscon para efeitos do Regulamento (UE) 2016/679". Nas referidas
Orientacdes um “risco” é um cendrio que descreve um acontecimento e as respetivas
consequéncias, estimado em termos de gravidade e probabilidade. Por sua vez, a
“gestdo do risco” é definida como as atividades coordenadas que visam direcionar e

controlar uma organizacdo no que toca ao risco?8é,

285 G129 - Statement on the role of a risk-based approach in data protection legal frameworks (WP218), Op.
Cit. p. 2.

286 G129 - Orientacdes relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 7.
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Como bem se refere nas referidas Orientagcdes, o risco para os direitos e
liberdades dos fitulares dos dados "“diz sobretudo respeito aos direitos de protecdo dos
dados e privacidade, mas também envolve outros direitos fundamentais como a
liberdade de expressdo, a liberdade de pensamento, a liberdade de circulacdo, a
proibicdo de discriminacdo, o direito & liberdade, consciéncia e religido”28/,

O Considerando 75 desenvolve o conceito de risco para os direitos e liberdades
como qualqguer efeito ou consequéncia ndo desejado ou imprevisto sobre as pessoas
singulares ou ndo previsto no préprio tratamento de dados pessoais, capazes de gerar
danos ou prejuizos nos seus direitos e liberdades, especificando, entre outros: danos
fisicos, materiais ou imateriais, problemas de discriminacdo, roubo de identidade ou
fraude, perda financeira, dano a reputacdo, perda de confidencialidade de dados
sujeitos a sigilo profissional, inversdo ndo autorizada de pseudonimizacdo, danos
econdmicos ou socidais, privacdo dos titulares dos dados dos seus direitos e liberdades
ou do exercicio do conftrolo sobre os respetivos dados pessodis.

Além disso, na Declaracdo WP218 elucida-se que, na abordagem baseada no
risco, a protecdo desses direitos deve ser realizada avaliaondo tanto o impacto que o
fratamento em questdo tem na pessoa afetada, bem como o impacto social geral que
pode causar. Neste Ultimo caso, apresenta-se como exemplo concreto a eventual
perda da confianca social (quando no ponto 11 se refere “The risk-based approach ...,
assessed on a very wide scale ranging from an impact on the person concerned by the
processing in question to a general societal impact (e.qg. loss of social trust).”

Portanto, ndo é apenas necessdrio gerir os riscos para o titular dos dados que
estdo a ser tratados, mas os de todos aqueles individuos afetados ou de grupos afetados
pelo tratamento, uma vez que, ndo raras vezes, o objetivo de um tratamento ndo é
outro sendo o de classificar as pessoas num grupo especifico. Pese embora a dimensdo
usual seja o individuo, muitas vezes as decisdes que sdo tomadas pelo responsdvel pelo
fratamento podem afetar os direitos de grupos de pessoas.

Em suma, o foco da gestdo do risco no RGPD € a protecdo da pessoa, na sua
dimensdo individual e social, enquanto titular dos dados pessoais ou afetada pelo seu
fratamento. Embora tenha uma relacdo colateral, a gestdo de riscos para os direitos e
liberdades ndo visa proteger os interesses do responsdvel ou responsdveis pelo
tratamento em relacdo com este, por exemplo, quanto d continuidade do tratamento,
sua eficdcia ou sua eficiéncia, ou conformidade regulatdria ou em relacdo as possiveis
atividades comerciais do préprio responsdvel.

Todas as atividades de tratamento de dados pessoais envolvem um risco para
as pessoas cujos dados sao tratados e, em particular, para os seus direitos e liberdades.
Mesmo nagueles casos em que o responsdvel pelo tratamento, seja pelo tipo de dados
ou devido ao fipo de atividade da organizacdo, poderia assumir a existéncia de um
risco escasso para os fitulares dos dados ou mesmo a inexisténcia de risco.

Neste sentido, o GT29 esclarece a importdncia de realizar a gestdo do risco nos
fratamentos mesmo quando estes ndo sdo de elevadorisco: “ (...) o simples facto de as
condicdes que conduzem & obrigacdo de realizar uma AIPD ndo terem sido satisfeitas
ndo diminui a obrigacdo geral que os responsdveis pelo tratamento tém de aplicar

287 Tdem — Ibidem.
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medidas que visem gerir adequadamente os riscos para os direitos e as liberdades dos
titulares dos dados”288,

Pelo que, o conceito de ‘risco zero” ndo existe quando falamos de gestdo do
risco, em particular, quando falamos sobre os riscos que podem decorrer da realizacdo
de tratamentos de dados pessoais. Haverd sempre um risco inicial inerente ou implicito
(risco bruto) em qualquer tratamento e, uma vez aplicadas as medidas e garantias para
a sua minimizacdo, ainda haverd um risco residual.

A Declaracdo WP218 clarifica que a abordagem baseada no risco deve ser um
processo escaldvel e adaptdvel a situacdo especifica de cada tratamento. A
abordagem baseada no risco deve ser proporcional € o desempenho do processo de
gestdo do risco para os direitos e liberdades deve ser guiado por principios de eficdcia
e eficiéncia. A complexidade do processo de gestdo de risco tem de ser agjustada, ndo
ao tamanho da organizacdo, d disponibilidade de recursos ou d sua especialidade ou
setor, mas ao possivel impacto da atividade de fratamento sobre os titulares dos dados.
Se uma entidade pretende realizar um fratamento e ndo tem a capacidade para fazer
a gestdo do risco necessdria, serd forcada a procurar algum tipo de ajuda, como
recorrer a consultoria externa, de forma a realizéd-la no modo apropriado.

A gestdo de risco deve ser abordada como um processo transversal a toda a
organizacdo e ligd-la ao resto dos processos existentes a fim de alcancar uma estrutura
de gestdo de risco global, abrangente, eficaz e eficiente que abrange a organizacdo
como um todo e em todas as suas dimensdes. O compromisso adotado pelos
responsdveis pela organizacdo na referida gestdo é um fator chave para o sucesso.

Por Ultimo, mas ndo menos importante, a Declaracdo WP218 evidencia que a
abordagem baseada no risco deve ir mais além de que uma mera abordagem apenas
para reagir a um dano causado ao titular dos dados (reativa).

A gestdo do risco ndo deve ser reduzida d mera gestdo das consequéncias que
ocorreram no titular dos dados como sucede, por exemplo, no caso de violacdo de
dados pessoais. A gestdo de riscos deve incluir uma abordagem preventiva (pré-atival).
Nesse sentido, ao determinar os fatores de risco a serem geridos, € necessdrio levar em
considerac@o o contexto presente e os potenciais contextos futuros. A gestdo de riscos
requer uma avaliacdo de longo prazo, especialmente nagueles cendrios cujo impacto
pode resultar num prejuizo muito elevado para os titulares dos dados ou para a
sociedade.

2.8 Metodologia e conteiddo

O RGPD estabelece o conteudo minimo que a AIPD deve incluir, bem como o facto de
se dever ter em conta, na sua readlizacdo, o cumprimento dos cédigos de conduta pelos
responsdveis ou pelos subcontratantes (n.° 8 do artigo 35.° do RGPD). A avaliacdo, nos
termos do n.° 7 do artigo 35.°, deve incluir pelo menos os seguintes aspetos:

a) Uma descricdo sistemdtica das operacdes de tratamento previstas e a
finalidade do tratamento, inclusive, se for caso disso, os interesses legitimos do
responsdvel pelo tratamento;

b) Uma avaliacdo da necessidade e proporcionalidade das operacdes de
tfratamento em relacdo aos objetivos;

288 |dem - Ibidem.
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c) Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos direitos; e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas
de seguranca e procedimentos destinados a assegurar a protecdo dos dados
pessoais e a demonstrar a conformidade com o presente regulamento, tendo
em conta os direitos e os legitimos interesses dos titulares dos dados e de outras
pessoas em causa.

O RGPD, como acima se disse, permite que o responsdvel pelo tratamento
determine como ird realizar a AIPD, tendo em conta a sua organizacgdo, de forma que
possa ser adaptada ds operacdes de tratamento e processos de negdcio. Neste
sentido, uma microempresa ou uma PME poderd conceber uma metodologia de
acordo com as suas operacoes de tratamento. A este propdsito, o GT29 incentivou o
desenvolvimento de quadros especificos para cada setor, podendo tirar partido de
conhecimentos setoriais especificos, 0 que quer dizer que a AIPD pode responder ds
especificidades de determinado tipo de operacdo de tfratamento (p. ex. determinados
tipos de dados, ativos empresariais, impactos potenciais, ameacas, medidas). Equivale
isto a dizer que a AIPD pode abordar os problemas que surgem num determinado setor
econdmico ou quando se utilizam determinadas tecnologias ou quando se realizam

determinados tipos de operacdes de tratamento?8?.

No entanto, o GT29 deixou claro que a AIPD, co abrigo do RGPD, é um
instrumento que visa a andlise e a gestdo dos riscos para os direitos dos titulares dos
dados, e, como tal, avalia-os na perspetiva destes Ultimos, como acontece em
determinados dominios (p. ex. seguranca societal). Em contrapartida, a gestdo dos
riscos noutros dominios (p. ex. seguranca da informagdo) centra-se na organizagdo. Dai
qgue o Considerando 90 enuncia vdrios elementos da AIPD que se sobrepdem a
elementos bem definidos da gestdo do risco (p. ex. ISO 31000). Em matéria de gestdo
dos riscos, uma AIPD destina-se a “gerir os riscos” para os direitos e as liberdades das
pessoas singulares, utilizando os seguintes processos:

- estabelecendo o contexto: *tendo em conta a natureza, o dmbito, o contexto
e as finalidades do tratamento e as fontes do risco”;

- avaliando os riscos: “avaliar a probabilidade ou gravidade particulares do
elevado risco”;

- dando resposta aos riscos: “atenuar esse risco” e “assegurar a protecdo dos
dados pessoais” e *comprovar a observéncia do RGPD".

O RGPD dd& aos responsdveis pelo tfratamento de dados a flexibilidade
necessdria para determinar a estrutura e a forma precisas da AIPD com vista a que esta
se encaixe nas prdticas de trabalho existentes. Existem vdarios processos diferentes na UE

e a nivel mundial??Y que tém em conta os elementos descritos no Considerando 0.

287 |dem - Ibidem. P. 20.

290 A este propdsito existem vdrios modelos provenientes das diferentes autoridades europeias de protecdo
de dados, entre outras, a francesa CNIL (Commission Nationale de I'Informatique et des Libertés), a
espanhola AEPD (Agencia Espafiola de Proteccion de Datos) ou a briténica ICO (Information Commissioner’s
Office) — Cfr. GT29 - Orientacdes relativas a Avaliacdo de Impacto sobre a Protecdo de Dados, Op. Cit. p.
24 (Anexo 1: Exemplos de quadros existentes na UE em matéria de AIPD). Existem ainda algumas Normas ISO
relativas & seguranca da informacdo que podem conter algumas orientacdes vdlidas para adaptacdo &
organizacdo no sentido de implementar medidas que ajudem a proteger os dados pessoais. Entre elas,
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Contudo, seja qual for a sua forma, uma AIPD deve avaliar genuinamente os
riscos, permitindo assim que os responsdveis pelo tfratamento tomem medidas para dar
resposta a esses riscos. A este respeito, os responsdveis pelo fratamento ndo devem
considerar a AIPD como um mero exercicio formal e instanténeo apenas para tentar
demostrar conformidade junto da autoridade de controlo, mas como um instrumento
ou um processo continuo de genuina avaliagdo do risco.

Independentemente da metodologia utilizada, o GT29 estabeleceu, de acordo
com as fases que a AIPD deve incluir, alguns critérios comuns que o modelo ou método
escolhido pelo responsdvel pelo tratamento deve ter em conta e que abaixo se
condensa.

Descri¢cdo do
tratamento previsto

Avaliacdo da
necessidade e da
proporcionalidade

Medidas previstas
Documentacdo para demonstrar a
conformidade

Medidas previstas Avaliacdo dos riscos
para dar resposta para os direitos e as
aos riscos liberdades

Fig. 1 — llustra o processo iterativo genérico para a elaboracdo de uma AIPD.
Fonte GT29 17/PT WP 248 rev.01, p. 19.

a) Andlise preliminar

Nesta fase, deve ser averiguado se hd lugar a realizacdo de uma AIPD. Para o
efeito, devem ser consultadas previamente as eventuais listas emitidas pela autoridade
de controlo competente, de forma a verificar se o fratamento em causa pode
enquadrar-se em alguma das hipdteses que foram estabelecidas, quer na lista dos
tratamentos que devem ser objeto de AIPD - no caso portugués, os constantes do j&
citado Regulamento n.° 1/2018 aprovado pela CNPD - ou na dos que ndo devem ser
objeto de AIPD.

Em segundo lugar, deve ser analisado se o tratamento pode ser incluido em
algum dos casos de avaliacdo obrigatéria indicados no n.° 3 do artigo 35.° ou na
exclusdo prevista no n.° 10 do mesmo artigo.

destaca-se a Norma ISO 27701 que é a norma para implementar sistemas de gestdo da informacgdo relativa
a pessoas. Esta Norma conjuga a ISO 27001 relativa & implementacdo de sistemas de gestdo de seguranca
de informacdo com a ISO 27002 relativa aos controlos a efetivar para garantir que o sistema de gestdo de
seguranca da informacdo estd a cumprir com o que é idedlizado ou desenhado.
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Em terceiro lugar, se o tratamento ndo tiver sido reconduzido as aludidas listas ou
a qualguer um dos casos do n.° 3 do artigo 35.°, deve entdo ser feita uma classificacdo
do fratamento com base no risco que representa para os direitos e liberdades dos
titulares dos dados. Para isso, podem ser utilizados os critérios estabelecidos pelo GT29
nas j& citadas Orientacdes relativas a AIPD. De referir que, nesta fase, estamos apenas
concentrados no impacto dos possiveis riscos para os direitos e liberdades e ndo ainda
na probabilidade de ocorréncia do evento que materializa a situacdo de risco. Por esta
razdo, todos os critérios utilizados para realizar esta primeira andlise incidem sobre os
danos que os fitulares dos dados podem sofrer ou sobre os tratamentos que tém
potencial para os causar.

Importa ainda ter em consideracdo que, para redlizar esta andlise e respetivo
enguadramento, serd sempre necessdrio fazer uma descricdo inicial do fratamento que
permita a aplicacdo dos referidos critérios.

Finalmente, somente se o tratamento for considerado de elevado risco é que a
AIPD deve ser realizada.

b) Descricdo sistemdtica das operacées de tratamento??!

Nesta fase é necessdrio realizar uma descricdo sistemdtica das operacdes de
tratamento (n.° 7 do artigo 37.°), que deve incluir os aspetos seguintes:

- a natureza, o @&mbito, o contexto e as finalidades do tratamento (Considerando

90);

- 0s dados pessoais, os destinatdrios e o periodo de conservacdo dos dados;

- a descricdo funcional do fratamento (prevendo o funcionamento do “ciclo de
vida dos dados”);

- os ativos que suportam os dados (p. ex., hardware, software, redes, pessoas,
etc);

- a existéncia de algum cddigo de conduta a que o responsdvel pelo tratamento
e/ou o subcontratante estejam vinculados (n.° 8 do artigo 35.°). Neste caso, teria que
se averiguar eventuais regras adicionais que pudessem determinar uma metodologia
prépria para a realizacdo de AIPD.

c) Avaliacdo da necessidade e da proporcionalidade

Outra fase que a AIPD deve ter é a avaliacdo da necessidade e da
proporcionalidade do tratamento (al. b) do n.° 7 do artigo 35.°). Tal implica que a
finalidade do fratamento terd que ser andlisada para se poder determinar se o
tratamento é realmente necessdrio e proporcional. O que esta avaliacdo exige é a
verificacdo do cumprimento dos principios relativos ao tratamento dos dados que j&
acima tivemos oportunidade de expor e, principalmente, a observéncia dos principios
da minimizacdo de dados e da licitude. Relativamente a este Ultimo, deverd ser
averiguada a adequacdo do fundamento de licitude escolhido para o tratamento que,
caso seja o interesse legitimo, conforme especificado na al. a) do n.° 7 d o artigo 35.°,
este deve ser descrito e, consequentemente, feita a ponderacdo entre o interesse
legitimo do responsdvel pelo tratamento e os interesses ou direitos e liberdades
fundamentais dos titulares dos dados.

291 Cfr. GT29 - Orientacdes relativas & Avaliacdo de Impacto sobre a Prote¢cdo de Dados, Op. Cit. p. 26. [Anexo
2 — Critérios para uma AIPD aceitdvel].
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Igualmente, deve ser avaliada a proporcionalidade da operacdo de
fratamento, o que nos remete para o principio da proporcionalidade amplamente
refletido na jurisprudéncia?’? e na doutrina e que se desdobra, analiticamente, em trés
subprincipios: o principio da adequacdo (que pressupde que o tratamento é adequado
ao objetivo perseguido), o principio da exigibilidade ou necessidade (que implica que
o tratamento é necessdrio, no sentido de que ndo hd outra medida alternativa menos
onerosa para o fitular dos dados); e, por fim, o principio da justa medida ou
proporcionalidade em sentido estrito (segundo o qual o tratamento serd ponderado e
equilibrado, ndo podendo adotar-se medidas excessivas, desproporcionadas para
alcancar os fins pretendidos).

Em sintese, o que estd em causa é avaliar se o fratamento é necessdrio e
proporcional & finalidade pretendida??3. Pelo que, se o resultado da avaliacdo for
negativo, o tratamento deve ser reformulado ou entdo prescindida a sua realizacdo.

d) Identificacdo das medidas previstas para demonstrar a conformidade??

De acordo com o GT29, na identificacdo destas medidas, deve-se ter em
consideracdo aquelas que contribuem para a proporcionalidade e a necessidade do
fratamento tendo por base:

- Finalidades determinadas, explicitas e legitimas (al. b) do n.° 1 do artigo 5.°);

- Licitude do tratamento (artigo 6.°);

- Dados adequados, pertinentes e limitados ao necessdrio (al. ¢) do n.° 1 do
artigo 5.°);

- Limitacdo da conservacdo (al. e) do n.° 1 do artigo 5.°).

Igualmente devem ser consideradas as medidas que contribuem para assegurar

os direitos dos fitulares dos dados, a saber:

- Informacdo (arfigos 12.°, 13.°e 14.°);

- Acesso e portabilidade (artigos 15.° e 20.°);

- Retificacdo e apagamento (artigos 16.°, 17.°e 19.°);

- Oposicdo e limitacdo do fratamento (artigos 18.°, 19.° e 21.°);

- Relagcdo com os subcontratantes (artigo 28.°);

- Garantias relativas as transferéncias internacionais (Capitulo V do RGPD);

- Consulta prévia (artigo 36.°).

e) Avaliacdo dos riscos para os direitos e liberdades??>
Nesta fase deverd ser realizada a avaliacdo dos riscos do tratamento para os
direitos e liberdades dos titulares dos dados (al. ¢) do n.° 7 do artigo 35.°).

292 ALMEIDA, Lufs Nunes de Relat. - Acérddo do Tribunal Constitucional n. 634/93 — Processo n° 94/92. [Em
linhal. [Consult. 26 abr 2022]. Disponivel em:
http://www tribunalconstitucional.pt/tc/acordaos/19930634.html.

293 A titulo de exemplo, no contexto laboral, para fins de controlo do desempenho do trabalhador, de prova
de cumprimento de contrato ou de legislacdo rodovidria e de utilizacdo de viatura para fins privados, Lurdes
Dias Alves salienta que: “No uso de sistemas de geolocalizacdo de telemdveis, tablets ou computadores
portateis, as finalidades visadas sdo geralmente a protecdo do bem em si, considera-se excessivo e
desproporcional a utilizacdo deste tipo de tecnologia, pelo que a sua utilizacdo é proibida”. Cfr. ALVES,
Lurdes Dias — Prote¢cdo de Dados Pessoais no Contexto Laboral. Coimbra: Edicdes Almedina, novembro de
2020. ISBN978-972-40-8581-4. P. 37.

294 Cfr. GT29 - Orientacdes relativas & Avaliacdo de Impacto sobre a Prote¢gdo de Dados, Op. Cit. p. 26. [Anexo
2 — Critérios para uma AIPD aceitdvel].

295 Tdem — Ibidem.
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Na aludida avaliacdo devemos ter em consideracdo a origem, a natureza, a
particularidade e a gravidade dos riscos (Considerando 84) ou, mais especificamente,
cadarisco (acesso ilegitimo, modificacdo indesejada, desaparecimento de dados) da
perspetiva dos titulares dos dados. Para isso, devemos garantir que:

- as fontes de risco sdo tidas em conta (considerando 90);

- 0s potenciais impactos nos direitos e nas liberdades dos fitulares dos dados sdo

identificados na eventuadlidade de acesso ilegitimo, modificacdo indesejada e

desaparecimento de dados, entre outros;

- as ameacas que possam conduzir a acesso ilegitimo, modificacdo indesejada

e desaparecimento de dados sGo identificadas;

- a probabilidade e a gravidade sdo estimadas (considerando 90);

- as medidas previstas para fazer face a esses riscos sdo determinadas (al. d) do
n.° 7 do artigo 35.° e Considerando 90);

Nessa avaliacdo, como j& explanamos na parte dedicada & abordagem
baseada no rico’”?, deve-se ter em consideracdo o risco inerente (bruto), que é aquele
que existe antes de avaliar as medidas previstas para mitigd-lo. Posteriormente, serd
incorporada a avaliagdo dessas medidas previstas para que se obtenha o risco residual.

f) Medidas para enfrentar os riscos

Avdliados os riscos, serd entdo necessdrio identificar medidas adicionais as
medidas j& previstas que podem ser adotadas para mitigar o risco residual, caso este
ainda se encontre num nivel elevado (al. d) do n.° 7 do artigo 35.° e considerando 90).
Se ndo for possivel adotar medidas adicionais ou se as medidas adicionais adotadas
ndo mitigarem o elevado risco residual, entdo hd lugar & obrigacdo de consultar a
autoridade de controlo.

g) Documentacdo

E essencial que, por forca do principio da responsabilidade, todo o processo de
avaliacdo seja documentado, devendo a AIPD refletir os resultados do processo e suas
conclusdes. Importa ter em conta que a AIPD completa deve ser comunicada d
autoridade de controlo em caso de consulta prévia ou se tal for solicitado pela
autoridade de protecdo de dados.

O GT29 recomenda que os responsdveis pelo fratamento devem considerar,
pelo menos, a publicacdo parcial da AIPD, mediante, por exemplo, um resumo, uma
conclusdo ou uma mera declaracdo de realizacdo. Ndo serd necessdrio publicar a
totalidade da AIPD, especialmente, quando nela constem informacdes especificas
sobre riscos de seguranca para o responsdvel pelo tfratamento de dados ou segredos
comerciais ou informacdes comercialmente sensiveis. A publicacdo parcial serve para
aumentar a confianca nas operacdes de tratamento do responsdavel pelo tratamento
e para demonstrar responsabilidade e transparéncia””’.

296 Cfr. Ponto 3.7 do presente Relatério.
297 GT29 - Orientagdes relativas a Avaliagdo de Impacto sobre a Protegdo de Dados, Op. Cit. p. 21.
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h) Controlo ou revisGo

O RGPD veio estabelecer que, se necessdrio, o responsdvel pelo tratamento
deve proceder a um controlo para avaliar a conformidade do tratamento com a
avaliacdo de impacto (n.° 11 do artigo 35.°). Segundo A. Barreto Menezes Cordeiro, a
remissdo para o conceito amplo de necessidade dd ao responsdvel pelo tratamento
uma ampla margem de decisdo em seu favor, pelo que o legislador da U.E., em
consideracdo dos interesses dos titulares dos dados, ilustrou a necessidade de revisGo
(obrigatéria) “quando haja uma alteracdo dos riscos que as operacdes de tratamento
representam”?”%,

Fora deste caso, concede-se ao responsdvel pelo fratamento a determinacdo
da periodicidade do referido controlo ou revisdo, sendo certo que a atualizacdo da
AIPD ao longo do ciclo de vida do projeto garantird que a protecdo dos dados e a
privacidade serdo consideradas e incentivard a criacdo de solucdes que promovam a
conformidade.

i) Audicdo dos inferessados

Por Ultimo, o RGPD vem prever que o responsdvel pelo tfratamento, em certos
casos, que o n.° 9 do artigo 35.° nGo especifica, solicita a opinido dos titulares de dados
ou seus representantes sobre o tratamento. Esta norma parece colocar na
disponibilidade do responsdvel pelo tratamento a decisdo de audicdo dos interessados.
Trata-se, porém, de uma obrigacdo que recai sobre o responsdvel pelo tratamento,
sempre que seja adequado ouvir aqueles interessados: 0 que implica que caso assim
n&o o entenda, deverd o referido responsdvel justificd-lo documentando-0777.

O GT29 sugere alguns meios para a audicdo dos fitulares de dados ou seus
representantes, nomeadamente, mediante um estudo genérico relacionado com a
finalidade e os meios da operacdo de tratamento, uma questdo colocada aos
representantes do pessoal ou através de inquéritos. Pese embora existir flexibilidade nos
meios a usar para ouvir as opinides dos interessados, o consentimento ndo é a forma
mais idonea de o fazer. O responsdvel pelo tfratamento deve justificar, documentando-
as, as razdes que o levaram a prosseguir o fratamento, se a opinido dos titulares for
diferente®’.

2.9. Intervengdo do Encarregado de Protegdo de Dados

Nos termos do n.° 1 do artigo 35.°, cabe ao responsdvel pelo tfratamento, e ndo co EPD,
proceder, quando necessdrio, a uma avaliacdo de impacto sobre a protecdo de dados
(AIPD). Todavia, o EPD pode desempenhar um papel muito importante e Util, prestando
assisténcia ao responsdvel pelo tratamento.

Aplicando o principio da protecdo de dados desde a concecdo, o n.° 2 do
artigo 35.° dispde expressamente que, ao efetuar uma AIPD, o responsdvel pelo
fratamento deve “solicita[r] o parecer” do EPD. Pelo que, o referido parecer é
obrigatério, a pedido do responsdvel pelo fratamento, se o EPD tiver sido designado.

298 CORDEIRO, A. Barreto Menezes — Comentdrio, Op. Cit. p. 284.
299 1dem - Inidem.

300 G129 - Orientacdes relativas a Avaliagcdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 17.
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Por sua vez, a al. c) do n.° 1 do artigo 39.° determina que o EPD “presta
aconselhamento, quando tal lhe for solicitado, no que respeita d avaliagcdo de impacto
sobre a protecdo de dados e controla a sua realizacdo nos termos do artigo 35.°".

Concretizando o papel do EPD no &mbito da AIPD, o GT29 recomenda que o
responsdvel pelo tratamento solicite o parecer do EPD sobre as seguintes questoes, entre
oufras:

- se deve ou ndo efetuar uma AIPD;

- qual a metodologia a seguir na realizacdo de uma AIPD;

- se deve realizar a AIPD internamente ou externamente;

- quais as salvaguardas (incluindo medidas técnicas e organizativas) a aplicar no

sentido de atenuar os eventuais riscos para os direitos e interesses dos titulares de

dados;

-se a avaliacdo de impacto sobre a protecdo de dados foi ou ndo corretamente

efetuada e se as suas conclusdes (se o tratfamento deve ou ndo ser realizado e
quais as salvaguardas a aplicar) estdo em conformidade com o RGPD301,

Se o responsdvel pelo tratamento discordar do parecer emitido pelo EPD, a
documentacdo da AIPD deve justificar especificamente, por escrito, os motivos pelos
quais o parecer ndo foi tido em conta. Importa aqui lembrar, enquanto decorréncia
principio da responsabilidade, a obrigacdo que recai sobre o responsdvel pelo
tratamento de aplicar as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o fratamento é realizado em conformidade com o
RGPD, nos termos do n.° 1 do artigo 24.°.

O GT29 recomenda, além disso, que o responsdvel pelo fratamento indique
claramente, por exemplo, no contrato com o EPD, bem como nas informacodes
prestadas aos frabalhadores e aos quadros de gestdo (e a outras partes interessadas,
se for caso disso), as tarefas especificas do EPD e o respetivo &mbito de aplicacdo,

nomeadamente no que diz respeito & realizacdo da AIPD3%2,

2.9. Consulta a Autoridade de Controlo

Como foi mencionado anteriormente, a autoridade de controlo deve ser consultada
quando os riscos residuais sdo elevados. Conforme dispde no n.° 1 ao artigo 35.°, a
realizacdo de uma AIPD é obrigatéria quando uma operacdo de tratamento “for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares”.

Como também j& salientamos, é da responsabilidade do responsdvel pelo
fratfamento de dados avaliar os riscos para os direitos e as liberdades dos titulares dos
dados e identificar as medidas previstas para reduzir esses riscos para um nivel aceitdvel
e demonstrar a conformidade com o RGPD (als. ¢) e d) do n.° 7 do artigo 35.°e n.° 1 do
artigo 24.°).

O GT29 esclarece, a este respeito, que nos casos em que ndo seja possivel dar
uma resposta cabal aos riscos identificados pelo responsdvel pelo tfratamento (por ndo
encontrar medidas suficientes para a mitigacdo dos riscos residuais e estes

301 G129 - Orientacdes sobre os encarregados da protecdo de dados (WP 243rev.01), 13 dez 2016, revistas,
por Ultimo, a 5 abr. 2017, p. 20. [Em linha]. Disponivel em
https://www.cnpd.pt/media/meplvdie/wp243rev0l pt.pdf

302 G129 - Orientacdes sobre os encarregados da protecdo de dados. Op. Cit. p. 21.

133



permanecem elevados) é que se deve consultar a autoridade de controlo (n.° 1 do
artigo 36.°). A titulo de exemplos de um risco residual inaceitavelmente elevado, o GT29
considera os casos em que os fitulares dos dados podem sofrer consequéncias
significativas, ou mesmo irreversiveis, que podem ndo conseguir superar (p. ex. um
acesso ilicito a dados que possam vir a constituir uma ameaca para a vida dos titulares
dos dados, um despedimento, uma ameaca financeira) e/ou casos em que pareca
ébvio que o risco se ird concretizar (p. ex. ndo ser possivel reduzir o nUmero de pessoas
que podem aceder aos dados devido aos modos de partilha, utilizacdo ou distribuicdo
utilizados ou quando uma vulnerabilidade conhecida ndo é solucionada)3Xs,

Desta forma, este regime introduz equilibrio face & eliminacdo da anterior
obrigacdo geral de notificacdo dos tratamentos ds autoridades de protecdo de dados
que se encontrava na D 95/46, pelo que a comunicagdo as autoridades se limita agora
as operacdes de tfratamento que impliquem elevado risco para os direitos e liberdades
das pessoas singulares (n.° 1 do artigo 36.°).

Contudo, importa referir que, independentemente de a consulta & autoridade
de controlo ser ou ndo obrigatdria com base no nivel de risco residual, as obrigacdes
que impdem a manutencdo de um registo da AIPD e a atualizacdo da AIPD em devido
tempo permanecem vdlidas.

Além disso, os Estados-Membros devem assegurar a consulta da autoridade de
controlo na elaboracdo de medidas legislativas ou regulamentares relacionadas com
o tfratamento de dados (n.° 4 do artigo 36.°).

Finalmente, o responsdvel pelo tratamento deve consultar a autoridade de
controlo sempre que o direito do Estado-Membro exija que os responsdveis pelo
fratfamento consultem a autoridade de controlo e/ou dela obtenham uma autorizacdo
prévia em relacdo ao tratamento por um responsdvel no exercicio de uma missdo de
interesse publico, incluindo o tratamento por motivos de protecdo social e de salde
publica (n.° 5 do artigo 36.°).

2.10. Poderes da Autoridade de Controlo

No &dmbito da consulta, a autoridade de controlo pode, se entender que o tratamento
violaria o RGPD, nomeadamente por o responsdvel ndo ter identificado ou atenuado
suficientemente os riscos, dar orientacdes, por escrito, no longo prazo de oito semanas
a contar da rececdo do pedido de consulta, ao responsdavel pelo tratamento e ao
subcontratante, podendo ainda recorrer a todos os poderes previstos no artigo 58.° (n.°
2 do artigo 36.°).

A ndo redlizacdo da AIPD quando obrigatéria, nos termos do artigo 35.°, bem
como da consulta prévia a autoridade de controlo, nos termos do artigo 36.°,
constituem contraordenacdes suscetiveis de aplicacdo de coimas até €10.000.000 ou,
em caso de empresa, até 2% do volume anual de negdcios a nivel mundial conforme
disposto na al. a) do n.° 4 do artigo 83.°.

Visitadas as fases da elaboracdo da avaliacdo de impacto, podemos
compreender melhor a dindmica relativa d necessidade de realizagcdo de uma AIPD

303 G129 - Orientacdes relativas a Avaliacdo de Impacto sobre a Protecdo de Dados, Op. Cit. p. 22.
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com base no fluxograma abaixo que pretende ilustrar, esquematicamente, os passos a
seqguir.

Inicio ou continuagao do
tratamento de dados
numa organizagao

Término do Consulta ao Término do
processo EPD processo
| |
E .
—Nd necessario? D(ivid g’
Sim Risco mitigado
com as
' medidas
adotadas
\
. Realizagdo da
Recomendado fe Sim »{ Obrigatério » AIPD
Com as
medidas
Atividades que constam da lista do | adotadas
Regulamento 1/2018 da CNPD permanece
elevado risco
Tratamento pode ser incluido em
algum dos casos de avaliagio obrigatoria
Indicados no n.° 3 do artigo 35.°
. Consulta
Tratamento reconduzido aos prévia &
critérios estabelecidos pelo GT29 nas Auloridade de
Orientagles relativas & AIPD (WP248) [+ *Decisio ndo vinculativa

Controlo

Fig. 2 — Fluxograma ilustrativo da dinédmica relativa & realizacdo de AIPD
Elaborado pelo autor, abr. 2022

3. INFLUENCIA CRESCENTE DA AIPD NOS FUTUROS REGULAMENTOS
3.1. Proposta de Regulamento e-Privacy

Como acima jd& salientamos, uma AIPD €, no essencial, um processo que visa
estabelecer e demonstrar a conformidade do tratamento de dados com o RGPD.
Constitui um poderoso instrumento de accountability ao dispor do responsdvel pelo
fratamento e uma sdlida base de apoio na tomada de decisdo em relacdo ao
fratamento de dados pessoais.
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Vimos igualmente que a AIPD, ao abrigo do RGPD, é um instrumento que visa a
andlise e a gestdo dos riscos para os direitos dos titulares dos dados, e, como tal, € uma
avaliacdo na perspetiva da protecdo destes Ultimos.

No entanto, a esfera de influéncia da AIPD comeca a extravasar o dmbito do
RGPD, sendo este apenas a “ponta do iceberg” do contexto mais lato do ambiente
digital na U.E..

Efetivamente, existe um conjunto de propostas de regulamentos que, ndo
obstante dependerem da conclusGo do processo legislativo europeu, j& estdo
suficientemente maturadas e densificadas para se poder compreender o papel que a
AIPD poderd assumir na futura regulacado.

Um desses casos é a Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo ao respeito pela vida privada e & protecdo dos dados pessoais nas
comunicacodes eletrénicas e que revoga a Diretiva 2002/58/CE (Regulamento relativo &
privacidade e ds comunicacdes eletrénicas) ou, mais vulgarmente designada, Proposta
de Regulamento e-Privacy4,

Logo no Considerando 5 da referida Proposta alerta-se que “(...) as disposicoes
do presente regulamento precisam e completam as regras gerais relativas a protecdo
dos dados pessoais estabelecidas no Regulamento (UE) n.° 2016/679 no que respeita
aos dados de comunicacdes eletronicas que possam ser considerados dados pessodis.
O presente regulamento, por conseguinte, ndo baixa o nivel de protecdo de que
beneficiam as pessoas singulares ao abrigo do Regulamento (UE) 2016/679 (...)".

Portanto, o legislador europeu pretende manter o elevado grau de protecdo
dos dados pessoais conferido pelas regras gerais estabelecidas no RGPD e, desta forma,
manter aplicdveis os mecanismos previstos para a protecdo dos direitos dos titulares dos
dados, incluindo, a previsdo da necessidade de realizacdo de AIPD.

Parece ser esse o caso dos tratamentos de metadados das comunicacoes
eletrénicas pelos prestadores de servicos desse fipo de comunicacdes. Assim, no
Considerando 17 da Proposta prevé-se que “(...) sempre que um tipo de fratamento de
metadados de comunicacdes eletrénicas, nomeadamente que utilize novas
tecnologias, e tendo em conta a natureza, o dmbito de aplicacdo, o contexto e as
finalidades do tratamento, seja suscetivel de conduzir a um elevado risco para os direitos
e liberdades das pessoas singulares, deve realizar-se uma avaliacdo de impacto sobre
a protecdo dos dados e, se for caso disso, uma consulta da autoridade de controlo
antes do tfratamento, em conformidade com os artigos 35.° e 36.° do Regulamento (UE)
2016/679."

3.2. Proposta de Regulamento Inteligéncia Artificial

Na Proposta de Regulamento que estabelece regras harmonizadas em matéria de

N

inteligéncia artificial (Regulamento Inteligéncia Artificial)®%°, & semelhanca do RGPD, é
evidente a prevaléncia da abordagem baseada no risco.

304 Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo ao respeito pela vida
privada e & protecdo dos dados pessoais nas comunicacdes eletronicas e que revoga a Diretiva 2002/58/CE
(Regulamento relativo & privacidade e s comunicagdes eletrénicas). [Em linha]. (10-01-2017). Disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/2uri=CELEX%3A52017PC0010

305 Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO que estabelece regras
harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial) e altera
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A finalidade do futuro Regulamento é melhorar o funcionamento do mercado
inferno mediante o estabelecimento de um quadro juridico uniforme para o
desenvolvimento, a comercializagdo e a utilizagcdo da inteligéncia artificial (IA) em
conformidade com os valores da Unido.

A Proposta de Regulomento segue uma abordagem baseada no risco e
diferencia entre as utilizacdes de IA que criam: i) um risco inaceitdvel, i) um risco
elevado, iii) um risco baixo ou minimo.

O titulo Il da Proposta de Regulamento estabelece uma lista de prdticas de 1A
proibidas. A referida lista inclui fodos os sistemas de |A cuja utilizacdo seja considerada
inaceitdvel por violar os valores da Unido, por exemplo, por violar os direitos
fundamentais.

O titulo lll inclui regras especificas relativas aos sistemas de IA que criam um risco
elevado para a sadde e a seguranca ou para os direitos fundamentais de pessoas
singulares. Em conformidade com uma abordagem baseada no risco, esses sistemas de
IA de risco elevado sdo autorizados no mercado europeu, mas estdo sujeitos ao
cumprimento de determinados requisitos obrigatérios e a uma avaliacdo da
conformidade ex ante. Existe igualmente uma lista de sistemas de IA de risco elevado
constante do anexo Il que inclui um nimero limitado de sistemas de |A cujos riscos j& se
materializaram ou sdo suscetiveis de se materializar num futuro préximo, podendo a
Comissdo alargar a referida lista em determinados dominios predefinidos, mediante a
aplicacdo de um conjunto de critérios e de uma metodologia de avaliacdo de riscos.

O titulo IV abrange determinados sistemas de IA para ter em conta os riscos
especificos que a manipulacdo dos mesmos representa. Aplicar-se-do obrigacdes de
transparéncia aos sistemas que: i) inferagem com seres humanos, ii) sdo ufilizados para
detetar emocdes ou determinar a associacdo com categorias (sociais) com base em
dados biométricos, iii) geram ou manipulam conteldos («falsificacdes profundasy).

O n.° 6 do artigo 29.° da Proposta de Regulamento vem estabelecer que “os
utilizadores de sistemas de IA de risco elevado devem usar as informacdes recebidas
nos termos do artigo 13.° para cumprirem a sua obrigacdo de realizar uma avaliacdo
de impacto sobre a protecdo de dados nos termos do artigo 35.° do
Regulamento (UE) 2016/679 ou do artigo 27.° da Diretiva (UE) 2016/680, conforme
aplicavel”.

Perante o exposto, é percetivel a influéncia que o RGPD e, em concreto, a AIPD
acaba por ter na definicdo da estrutura e do modelo de avaliacdo de risco contido na
Proposta de Regulamento em andlise, o que se compreende pela prioridade que, em
ambos 0s casos, assume a protecdo dos direitos e das liberdades dos titulares dos dados
pessoais.

CONCLUSAO

Com a entrada em vigor do RPGD verificou-se um reforco dos principios j& plasmados
na D 95/46, assim como a consagracdo de novos principios orientadores da conduta
dos sujeitos obrigados ao tratamento de dados. Os principios da “licitude, lealdade e
fransparéncia”, da “limitacdo das finalidades”, da "minimizacdo de dados”, da
“exatiddo”, da “limitacdo da conservacdo”, da “integridade e da confidencialidade”

determinados atos legislativos da  Unido. [Em linha]. (21-04-2021). Disponivel em https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/2uri=CELEX:52021PC0206&from=EN
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e da ‘“responsabilidade” sdo de cumprimento obrigatdrio e constituem-se como
verdadeiros pilares do quadro normativo relativo a protecdo de dados pessoais.

O principio da responsabilidade opera a dois niveis: (i) o responsdvel pelo
tratamento deve atuar sempre no estrito cumprimento dos principios elencados no n.°
1 do artigo 5.°; e (i) o responsdvel pelo tratamento deve conseguir demonstrar, maxime
ds autoridades de controlo e aos tribunais, o cumprimento desses principios. A AIPD
aparece como um instrumento que o responsdvel pelo tratamento tem ao seu dispor
para a materializacdo do principio da responsabilidade, nomeadamente, do segundo
nivel, isto é, a demonstracdo de cumprimento ou daquilo que na versdo inglesa do
RGPD se denomina de accountability.

A AIPD gjuda os responsdveis pelo tratamento ndo apenas a cumprir os requisitos
do RGPD, mas também a demonstrar que foram tomadas medidas adequadas para
assegurar a conformidade com o Regulamento, sendo, como bem sintetiza o G129, um
processo que visa estabelecer e demonstrar conformidade.

O responsdvel pelo tratamento € aquele que tem a obrigacdo de garantir a
realizacdo da avaliagdo de impacto (n.° 2 do artigo 35.°). Ainda que possa confiar esta
tarefa a outras pessoas, dentro ou fora da organizacdo, continua a ser o responsavel
Ultimo pela sua realizacdo.

A AIPD deve ser efetuada antes de iniciar o fratamento e deve ser encarada
como um instrumento de apoio d tomada de decisdo do responsdvel em relacdo ao
tratamento. No que respeita ao objeto pode abranger uma Unica operacdo de
fratamento ou um conjunto de operagdes de fratamento semelhantes.

O RGPD ndo exige a realizacdo de uma AIPD para todas as operacdes de
fratfamento que possam implicar riscos para os direitos e as liberdades das pessoas
singulares, sendo apenas obrigatdria quando o tratamento for “suscetivel de implicar
um elevado risco para os direitos e liberdades das pessoas singulares™ (artigo 35.°, n.° 1,
ilustrado pelo artigo 35.°, n.° 3, e complementado pelo artigo 35.°, n.° 4). Neste sentido,
o RGPD adotou a abordagem baseada no risco, estabelecendo a obrigacdo de gerir
o risco que um tratamento implica para os direitos e liberdades das pessoas singulares.
Importa ter em conta que o foco da gestdo do risco no RGPD é a protecdo da pessoa,
na sua dimensdo individual e social, enquanto fitular dos dados pessoais ou afetada
pelo seu tratamento. Pelo que, a gestdo de riscos para os direitos e liberdades ndo visa
proteger os interesses do responsdvel ou responsdveis pelo tratamento em relacdo com
este, por exemplo, quanto a continvidade do tratamento, sua eficdcia ou sua
eficiéncia, ou conformidade regulatériac ou em relacdo das possiveis atividades
comerciais do préprio responsdvel.

O RGPD permite que o responsdvel pelo tratamento determine como ird realizar
a AIPD, tendo em conta a sua organizacdo, de forma que possa ser adaptada das
operacdes de tratamento e processos de negdcio, todavia, estabelece o conteddo
minimo que a AIPD deve incluir (n.° 7 do artigo 35.°). Contudo, seja qual for a sua forma,
uma AIPD deve avaliar genuinamente os riscos, permitindo assim que os responsdveis
pelo tratamento tomem medidas para dar resposta a esses riscos. Os responsdveis pelo
tratamento ndo devem considerar a AIPD como um mero exercicio formal e instanténeo
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apenas para tentar demostrar conformidade junto da autoridade de controlo, mas
como um instrumento ou um processo continuo de genuina avaliacdo do risco.
Independentemente da metodologia utilizada, o GT29 estabeleceu, de acordo
com as fases que a AIPD deve incluir, alguns critérios comuns que o modelo ou método
escolhido pelo responsdvel pelo tratamento deve atender, a saber: a descricdo
sistemdtica das operacdes de tratamento, a avaliocdo da necessidade e da
proporcionalidade do tratamento, a identificacdo das medidas previstas para
demonstrar a conformidade, a avaliacdo dos riscos do tratamento para os direitos e
liberdades dos fitulares dos dados, as medidas para enfrentar os riscos, a
documentacdo do processo, o controlo ou revisdo e a audicdo dos interessados.

Ao efetuar uma AIPD, o responsdvel pelo tratamento deve solicitar o parecer do
EPD. Pelo que, o referido parecer é obrigatério, a pedido do responsével pelo
fratamento, se o EPD fiver sido designado. A autoridade de confrolo deve ser
consultada quando os riscos residuais sdo elevados (n.° 1 ao artigo 35.°), sendo certo
que a ndo readlizacdo da AIPD quando obrigatdria, nos termos do artigo 35.°, bem como
da consulta prévia a autoridade de controlo, nos termos do artigo 36.°, constituem
contraordenacodes suscetiveis de aplicacdo de coimas até €10.000.000 ou, em caso de
empresa, até 2% do volume anual de negdcios a nivel mundial conforme disposto na
al. a) do n.° 4 do artigo 83.°.

Por Ultimo, conclui-se que a esfera de influéncia da AIPD comeca a extravasar o
dmbito do RGPD, sendo este apenas a “ponta do iceberg” do contexto mais lato do
ambiente digital na U.E. Efetivamente, existe um conjunto de propostas de regulamentos
que, ndo obstante ainda dependerem da conclusdo do processo legislativo europeu,
j& estdo suficientemente maturadas e densificadas para se poder compreender o papel
que a AIPD poderd assumir na futura regulacdo. Entre esses casos, assumem especial
relev@ncia a Proposta de Regulamento do Parlamento Europeu e do Conselho relativo
ao respeito pela vida privada e a protecdo dos dados pessoadis nas comunicacoes
eletrénicas e que revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e
ds comunicacdes elefrénicas) ou, mais vulgarmente designada, Proposta de
Regulamento e-Privacy, bem como a Proposta de Regulamento que estabelece regras
harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial).
Nas duas Propostas & percetivel a influéncia que o RGPD e, em concreto, a AIPD
acabam por ter na respetiva concecdo e aplicacdo, o que bem se compreende pela
prioridade que, em ambos 0s casos, assume a protecdo dos direitos e das liberdades
dos titulares dos dados pessoais.
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Comentdario ao Acoérdao do Tribunal
da Relacao do Porto relativo

ao Processo 8233/21.0T8VNG.P1,

de 8 de junho de 2022

Lurdes Dias Alves3%

I - O caso em andlise

Em 8 de junho de 2022, o Tribunal da Relacdo do Porto (TRP) decidiu, relativamente ao
Recurso de apelacdo do Processo n.° 8233/21.0T8VNG.P137 (Procedimento cautelar de
suspensd@o do despedimento), que, a empresa demandada agiu com licitude ao
instaurar um procedimento disciplinar, o qual culminou com o despedimento com justa
causa.

Fundamentando que, o arguido desobedeceu ilegitimamente as ordens emanadas
pela entidade patronal, demonstrou desinteresse repetido pelo cumprimento, com a
diligéncia devida, de obrigacdes inerentes ao exercicio do cargo ou posto de trabalho
a gue estd afeto e lesou gravemente interesses patrimoniais sérios da entidade patronal;
assumindo comportamentos que, pela sua gravidade, consequéncias e grau de culpa
do arguido, tornaram iremedidvel e praticamente impossivel a subsisténcia da relacdo
de trabalho, constituindo justa causa de despedimento.

O TRP decidiu improceder o recurso € manter a decisdo recorrida.

306 |icenciada em Direito e pela Universidade Auténoma de Lisboa. Pés-graduada em Direito Comercial e
Direito Societdrio pela Universidade Catdlica Portuguesa - Escola de Lisboa. Mestre em Direito
(especialidade de Ciéncias Juridicas) pela Universidade Auténoma de Lisboa. Doutoranda em Direito
(especialidade de Ciéncias Juridicas) na Universidade Autébnoma de Lisboa, onde investiga o tema: “A
protecdo de dados pessoais e o sigilo bancdrio — A derrogacdo da privacidade”. Investigadora integrada
no RATIO LEGIS - Centro de Investigagcdo e Desenvolvimento em Ciéncias Juridicas da Universidade
Auténoma de Lisboa. Coordenadora de Pés-Graduacdes em: Protecdo de Dados Pessoais, Privacidade e
Ciberseguranca na EU; e Prevencdo e Detecdo de Fraude Empresarial, na Autébnoma Academy (Escola de
Pés-graduacdes da Universidade Auténoma de Lisboa). Professora universitdria convidada na Universidade
Auténoma de Lisboa. Autora de vdrias publicacdes e participante regular em iniciativas publicas de Direito
do trabalho e Protecdo de Dados. Consultora Juridica.

307 Acord@o do Tribunal da Relac@o de Coimbra de 8 de junho de 2022 (Proc.®° 38233/21.0T8VNG.P1). Relator:
Desembargador Anténio Luis Carvalhdo. [em linha]. Consultado em 29 de agosto de 2022. Disponivel em:
http://www.dgsi.pt/jtrp.nsf/5606e7121657f91e80257cda00381fdf/8d1e1c580ca5251a80258864004c1b6620p
enDocument
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Il - Factualidade

Um motorista de téxi de uma empresa de viaturas ligeiras destinadas ao transporte de
passageiros, semanalmente, tal como todos os motoristas da empresa, deslocava-se as
instalacdes da entidade patronal, onde entregava a uma outra trabalhadora (indicada
pela geréncia), os valores em dinheiro que tinha na sua posse, referente ao apuro dos
servicos efetuados com o téxi que conduzia durante aquela semana e, bem assim as
despesas de gasdleo, portagens ou outras.

Nessas deslocacdes, eram verificados os valores em dinheiro enfregues, 0s
valores em euros registados no taximetro e, bem assim, o nUmero de quildmetros
registado no conta-quildmetros do veiculo. Para de seguida, se confrontar os dados
recolhidos da aplicagcdo X... (percursos realizados) com os dados recolhidos da leitura
do taximetro (valores recebidos pelo motorista) e do conta-quildmetros.

Acontece que, em fevereiro de 2021, foram detetadas pela empresa
incongruéncias entre os valores entregues pelo motorista e o apuramento efetuado na
aplicacdo X... Constatou-se que o motorista fez vdrios percursos com o taximetro no
estado Livre e no estado de Pausa, outros até, com o taximetro totalmente desligado e
nalguns deles — devidomente identificados nos autos — o motorista durante o mesmo
percurso foi mudando o taximetro do estado Ocupado ou Recolha da Central para o
estado Livre ou Pausa por diversas vezes.

Em todos esses percursos o arguido cobrou do cliente e, por vezes emitiu, até, a
respetiva fatura. Sabendo, pela sua experiéncia profissional, que o taximetro quando
estd no estado Livre ou Pausa ndo estd a contar; ou seja, ndo regista qualquer valor em
euros no taximetro. Tinha perfeito conhecimento que ao circular com o taximetro no
estado Livre ou Pausa ou, até, desligado, o valor do servico inerente aos quildmetros
assim percorridos ndo ficaria registado no taximetro; e, como tal, no final da semana, tal
valor nGo era contabilizado pela entidade patronal, enfregando, somente, a quantia
exataq, i.e., o valor que constava do taximetro (mais concretamente, a diferenca entre
o valor registado e o que havia sido registado na semana anterior).

Pelo que, a entidade empregadora instaurou um procedimento disciplinar que
culminou no despedimento por justa causa.

O motorista ndo conformado com o despedimentos por justa causa, decidiu
instaurar um Procedimento cautelar de suspensdo do despedimento, o qual foi pelo
Tribunal a quo proferida sentenca julgando o procedimento cautelar improcedente,
indeferindo a suspensdo do despedimento. N&o se conformando interpds o recurso cuja
decisdo se concretiza no presente acérddo.

lll - Apreciagao do Tribunal da Relagao do Porto

I - O regime previsto na cldusula 50° do CCT celebrado entre a ANTRAL e a FESTRU, que
prevé a comunicacdo da infencdo de proceder disciplinarmente e o prazo de 5 dias
Uteis para deduzir «knota de culpan cede perante a imperatividade do regime legal da
«cessacdo do contrato de trabalhon, e como tal o prazo para o inicio do procedimento
disciplinar é o previsto no art.° 329°, n° 2, do Cddigo do Trabalho.
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Il - A instalacdo de sistema de geolocalizacdo em tdxi, sem visar o contfrolo do
desempenho do motorista (trabalhador), e sem pdr em causa a esfera de privacidade
e reserva do motorista (trabalhador), pode ser admitido como meio de prova no
procedimento disciplinar.

Il - E esse o caso de semanalmente ser feito o apuro de cada motorista de téxi, e
conferidas as contas (se os valores recebidos correspondem com 0s PErcursos
percorridos, ndo avaliar o desempenho do motorista), conjugando os dados recolhidos
da aplicacdo X... (percursos realizados) com os dados recolhidos da leitura do taximetro
(valores recebidos pelo motorista) e do conta-quildmetros.

IV - Comentdario

Delimitamos o presente comentdrio d instalagcdo de sistema de geolocalizagcdo em téxi
e da conjugacdo dos dados recolhidos do taximetro instalado no veiculo, sistema de
geolocalizacdo e nimero de quildbmetros percorridos por semana e aferidos na
aplicacdo X.

Do Douto Acérddo resulta que, a instalacdo de sistema de geolocalizacdo em
téxi, sem visar o controlo do desempenho do motorista (trabalhador), e sem pdr em
causa a esfera de privacidade e reserva do motorista (trabalhador), pode ser admitido
como meio de prova no procedimento disciplinar.

Na verdade, o sistema, instalado no veiculo, ndo se destinava, nem tinha
aptiddo para vigiar e controlar o desempenho profissional do trabalhador e muito
menos a sua vida pessoal pese embora pudesse acompanhar os percursos dos veiculos
em servico de téxi das empresas a ele aderentes®8, Serve somente para «contabilizam
as disténcias percorridas e os valores registados nos taximetros e seu estado de
ocupado, livre, em pausa ou desligado.

O veiculo ndo dispunha de qualquer sistema de captacdo de imagem e som e
era do conhecimento dos motoristas dos veiculos a ele ligados, como era o caso do
Recorrente.

Nessas condicdes, tal sistema de georreferenciacdo ndo pode sequer ser
considerado meio de vigil@ncia & disténcia, tal como previsto e regulado nos artigos 20°
e 21° do Cédigo do Trabalho.

Veja-se o Acdérddo do Supremo Tribunal de Justica de 13 de novembro de
2013%%7; O dispositivo de GPS instalado, pelo empregador, em veiculo automovel
utilizado pelo seu trabalhador no exercicio das respetivas funcdes, ndo pode ser
qualificado como meio de vigilGncia & distdncia no local de trabalho, porquanto
apenas permite a localizacdo do veiculo em tempo real, ndo permitindo saber o que
faz o respetivo condutor. Encontrando-se o GPS instalado numa viatura exclusivamente
afeta as necessidades do servico, ndo permitindo a captacdo ou registo de imagem ou

som3'9%, o seu uso ndo ofende os direitos de personalidade do trabalhador,
nomeadamente areserva da intimidade da sua vida privada e familiar.

308 por intermédio da cooperativa que o adotara.

309 Acérddo do Supremo Tribunal de Justica de 13 de novembro de 2013 (Proc.® 73/12.3TTVNF.P1.51). Relator:
Conselheiro Mdrio Belo Morgado. [em linha]. Consultado em 14 de setembro de 2022. Disponivel em:
www.dsqi.pt

310 syblinhado nosso
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Tal como temos vindo a «defendemn’!!, hd& vdrias tecnologias que permitem
reconhecer, cada vez com maior precisdo, a localizacdo geogrdfica de um objeto
e/ou uma pessoa, destacando-se a tecnologia GPS (Global Positioning System),
utilizada com frequéncia em veiculos automéveis; os dados de geolocalizagcdo sdo
dados pessoais, € no contexto laboral exige-se que a utilizacdo dessa tecnologia ocorra
com especial cautela, sendo a preocupacdo principal a de que a utilizacdo
descomprometida e excessiva desses dispositivos viole direitos fundamentais dos
tfrabalhadores, especialmente a reserva da vida privada.

Com efeito, os dados de geolocalizacdo, apesar de ndo estarem
expressamente previstos, sdo dados sensiveis®'?, na medida que podem «fragilizanm o
direito & privacidade do trabalhador. Contudo, € admitida a instalacdo de sistemas de
geolocalizacdo em automdveis para gestdo de servicos de frota em servico externo na
atividade de fransporte de passageiros, desde que ndo usados para confrolar o
desempenho do trabalhador.

ST Cfr. ALVES, Lurdes Dias — Protec&o de Dados Pessoais no Contexto Laboral: O Direito & Privacidade do
Trabalhador. Coimbra: Edicdes Almedinag, junho de 2020. P. 34. E foi, precisamente, neste sentido, a decisdo
do presente acdérddo nesta matéria, em que nos cita a nota (41).

312 como j& o era nos termos e para os efeitos do disposto no n.° 1 do art.’ 7.° da Lei n.° 67/98, de 26 de
Outubro, uma vez que o tratamento de dados pessoais resultantes de geolocalizacdo tem de ser efetuado
com precaugdes especiais, assim “(...) no dmbito do tratamento notificado, pretendese efetuar um
tratamento de dados pessoais decorrentes de geolocalizagcdo. O dado «localizagdon subsume-se ao
conceito de dado relativo a vida privada e, nessa medida, é qualificado como dado sensivel (...)".
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Noticia Bibliografica

¢El pueblo contra el Estado?
Las tensiones entre
las formas de gobierno y el Estado

Pedro Rebelo Botelho Alfaro Velez3'3

Ayuso, Miguel, sEl pueblo contra el Estado? Las tensiones entre las formas de
gobierno y el Estado, Marcial Pons, Madrid, 2022 (145 pp.).

Castellano, Danilo, El Derecho entfre orden natural y utopia, Marcial Pons, Madrid,
2022 (197 pp.).

Em mais uma obra de reativacdo da tradicdo da filosofia politica e juridica de derivacdo
cldssica, o constitucionalista Miguel Ayuso (catedrdtico da Faculdade de Direito da
Universidade Pontificia Comillas de Madrid) procura analisar criticamente a atual episteme
politico-juridica, problematizando as nocdes hegemdnicas de comunidade politica (ou
melhor, de Estado — determinacdo moderna da comunidade politica), de Povo, de Direito
PUblico e em sede de formas de governo, mormente no que toca a definicdo e d articulacdo
dos conceitos de Democracia e de Monarquia. A categorias expostas ou descodificadas
como em estado de crise radical ou como eivadas de aporias, o autor contrapde uma
redescoberta, com todas as consequéncias de ordem juridico-politica, da «comunidade
politica naturaly: «agquela em que a justica é elemento ordenador intrinseco da comunidade
humanan.

Numa linha convergente de teorizacdo e de problematizacdo, Danilo Castellano,
catedrdtico de Filosofia Politica da Universidade de Udine, pdde, também recentemente,
reexaminar as estruturas profundas da experiéncia e da prdtica juridicas contempordneas.
Segundo o jusfildsofo, ao entendimento dominante sobre o direito e os direitos subjaz uma
nocdo de dliberdade negativan: uma liberdade que apenas teria como critério a prépria
liberdade, ou seja, a auséncia de uma regra substantiva. Acompanhando o discurso dos
direitos humanos e fundamentais de derivacdo liberal, tal compreensdo matricial manifestar-
se-ia hodiernamente em termos de acabada realizacdo, nos chamados «novissimos direitosy.
A uma utdpica «autodeterminacdo como autonomia absolutay opde-se uma visdo cldssica
da jurisprudéncia enquanto determinacdo do que é conforme a justica, atendendo «d
natureza das coisasy.

313 pedro Rebelo Botelho Alfaro Velez, Professor da Universidade Europeia, Professor convidado no Instituto
Politécnico de Leiria. Membro do centro de investigagdo CEDIS (Nova Direito). Nascido a 26.11.1979.
Licenciado em Direito pela Faculdade de Direito da Universidade Nova de Lisboa (2002). Doutor em Direito
(fevereiro de 2014), na especialidade de Ciéncias Politicas, também pela FDUNL. Nos Ultimos anos, tem-se
dedicado & investigacdo e ao ensino, lecionando disciplinas de direito publico (direito constitucional e
direito administrativo) e de indole histéricojuridica (histéria das instituicdes portuguesas, histéria do Estado),
na FDUNL, na Universidade Europeia, na Escola de Direito da Universidade Catdlica Portuguesa-Porto, bem
como no Instituto Politécnico de Leiria. Areas de interesse: tipos histéricos de Estado, formas politicas, regimes
politicos/formas de governo e sistemas de governo, constitucionalismo, relacdes entre o
politicoconstitucional e o religioso.
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